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RESUMO

Esta dissertacdo visa abordar a Seguranca de Portos e Terminais brasileiros. No Brasil,
mais de 80% das exportacdes sdo realizadas pelo mar (BRASIL, 2018) e 66,4% das
movimentagdes de carga sdao realizados por portos privados (ANTAQ, 2019). Destes,
destacam-se os Terminais de Uso Privado (TUP). Tais instalagdes podem terceirizar sua
seguranga e, para isso, ¢ necessario identificar os limites de a¢do dos agentes de seguranca
privada. Assim, o objetivo geral deste trabalho ¢ identificar elementos que embasem um jogo,
que pode ser aplicada em instalagdes portudrias privadas, com o proposito de permitir a
andlise e a experimenta¢do de regras a serem empregadas por Companhias de Seguranga
Privada (CSP). Como metodologia, optou-se por realizar um trabalho descritivo e de
avaliacdo de leitura. Para alcancar os objetivos propostos, a dissertacdo foi divida em cinco
segoes. A primeira justifica a importancia do tema e introduz conceitos basilares. Na segunda,
observa-se a construcdo dos conceitos de seguranca ou inseguranga através de um bindmio,
no qual se destacam trés atores: Segurador (Estado), Segurado (TUP) e Agressor. A terceira
secdo analisa as percepgdes que eles geram, além de examinar caracteristicas das CSP, dos
TUP e das ameagas a seguranca portuaria. Na quarta, analisa-se a relagdo entre os agentes. A
quinta se¢do compila os principais elementos dos ambientes de seguranca e inseguranca, de
modo a possibilitar a constru¢do de um jogo em seguranga portudria para Terminais de Uso
Privado. Por fim, seguem as consideracdes finais da se¢do. Como resultado da analise do
bindmio seguranga-inseguranga na seguranca portuaria privada, observa-se que: o Estado tem
por objetivo proteger o TUP e reduzir sua vulnerabilidade, através de mecanismos legais, de
coercdo e vigilancia e de controle. Também pode delegar parte de suas fungdes protetivas a
CSP, desde que esta siga as normas e limites estipulados pelo Estado. O Agressor ¢
reconhecido pelo Estado como aquele que pode oferecer ameaca ao TUP. Destacam-se o
narcotrafico e crime organizado; o trafico de armas; e o roubo e furto de cargas. Os TUP sao
de grande importancia para o Estado, mas também possuem vulnerabilidades e dependem da
protecdo do Estado. A presenca de CSP visa prever danos e reduzir seus efeitos, dentro do
nivel normal de protecdo (conforme estipulado no Codigo ISPS) — com isso, ndo exclui a

possibilidade de atuagao de agentes de seguranca publica.

Palavras-chave: Seguranga Portuaria; Seguranca Privada; Bindmio Seguranca-Inseguranga;

Terminal de Uso Privado; Companhias de Seguranga Privada.



ABSTRACT

This dissertation aims to address the security of Brazilian ports and terminals. Maritime trade
carries more than 80% of Brazilian exports (BRASIL, 2018), and private ports hold
accountable for 66.4% of cargo movements (ANTAQ, 2019). Among those ports, Brazilian
Private Use Port Terminals (TUP) stands out. These facilities can outsource their security and,
in doing so, it is necessary to identify the boundaries of private security agent’s actions. Thus,
the General Objective is to identify aspects of private security on ports that contribute to
planning a TUP’s security-based Wargame. It aims to analyze and to experiment with the
rules applied to Private Security Companies (PSC) agents. Methodologically, it presents a
descriptive and literature-assessing dissertation. Thereby, this dissertation sets six sections to
achieve the objective mentioned above. First, it justifies the importance of port security, and it
introduces basic concepts that are related to ports and private security. Second, it arranges the
construction of a security-insecurity binomial that shows three major actors: Insurer (State),
Insured (TUP), and Aggressor. Third, it analyzes these actors’ perceptions. Also, it presents
the main characteristics of PSCs, TUPs, and threats that are related to Brazilian ports and
terminals. Fourth, it analyzes the relations posed between such actors. Fifth, it compiles the
main elements of security and insecurity environments to enable a port security Wargame
designing for Private Use Port Terminals. And sixth, it recapitulates the dissertation. As a
result, the security-insecurity binomial analysis identifies that: (1) the State aims to protect the
TUP and to reduce its vulnerabilities, utilizing coercive, surveillance, controlling, and legal
mechanisms. Also, it may permit security outsourcing that operates according to established
requirements. (2) The Aggressor poses a threat to the TUP, and the State should acknowledge
it, addressing the issue. As an example, it can relate to drug trafficking and organized crime,
arms trafficking, or armed robbery. (3) TUP holds importance to the State, but it also shows
vulnerabilities and relies on the State’s security. PSC services aim to prevent damages and to
minimize insecurity effects. Those firms can operate in a Normal Security Level, as defined in
the ISPS Code. Their presence in port facilities does not exclude, however, public security

agent’s support.

Keywords: Port Security; Private Security; Private Use Port Terminals; Private Security

Companies.
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1. INTRODUCAO

O mar ¢ ber¢o de inimeras civilizagdes ao longo da historia, devido a riqueza de seus
recursos. E responséavel pelo desenvolvimento do comércio e de diferentes industrias; através
dele, povos se conectaram e promoveram o avango das sociedades como conhecemos. A
ascensdo de grandes poténcias, como Inglaterra e Estados Unidos, esta diretamente
relacionada a capacidade de expressao maritima de suas economias (TILL, 2009).

Till (2009, p. 100) afirma que “na maioria dos paises maritimos, geralmente ha uma
das conexdes mais proximas entre poder naval e embarcagdes mercantes. Estas eram tanto
uma fonte de poder maritimo, quanto algo que as marinhas naturalmente precisavam
defender” (traducdo nossa'). Para o autor, essa dupla funcdo expressa importincia ao
comércio maritimo, que se mostra, na verdade, como um “sinal externo” de toda uma
industria de grandes proporgdes.

Para a promocdo do desenvolvimento econdmico dos Estados, os portos t€ém papel
central. Eles movimentam cerca de 90% do comércio em todo o mundo, segundo a
International Chamber of Shipping (2017): E, no caso brasileiro, as exportagdes por via
maritima chegam a 83,5% (BRASIL, 2018). Por isso, ¢ fundamental observarmos a seguranga
das instalacdes que estabelecem tal ponte entre a produgdo nacional e o mercado
internacional.

No Brasil, os portos podem ser administrados pelo Estado (portos organizados) ou por
terceiros (portos privados). A Lei dos Portos (Lei 12.815/13) caracteriza o porto organizado
como “bem publico construido e aparelhado para atender a necessidades de navegacdo, de
movimentagdo de passageiros ou de movimentacdo e armazenagem de mercadorias, € cujo
trafego e operagdes portuarias estejam sob jurisdi¢do de autoridade portuaria” (Lei 12.815/13,
art. 2°, inciso I). Os Terminais de Uso Privado (TUP) s3o definidos como “instalagdo
portuaria explorada mediante autorizacao e localizada fora da area do porto organizado” (Lei
12.815/13, art. 2°, inciso 1V).

Segundo a Agéncia Nacional de Transportes Aquaviarios (ANTAQ), a movimentagao

de cargas nos portos brasileiros cresceu consideravelmente no periodo entre 2010 e 2017, com

" “In most maritime countries there have usually been the closest of links between naval power and merchant
shipping. Merchant shipping was both a source of maritime power and something that navies naturally needed
to defend”. (TILL, 2009, p. 100)



destaque positivo para os portos privados (grafico 1.1). Em 2017, o escoamento de cargas em

portos privados foi o equivalente a 66,4% da movimentacdo nacional (ANTAQ, 2017).

Grifico 1.1. Movimentacdo de carga de portos publicos e privados, em milhdes de toneladas

(2010-2017)
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Fonte: ANTAQ, Anuario 2017.

Ainda de acordo com o anudrio de 2017 da ANTAQ, os portos brasileiros
transacionaram, sobretudo, minérios (40,3%) e combustiveis (21,8%). As instalagdes privadas
foram responsaveis por 53,4% desse minério e 25,6% dos combustiveis. Além disso, os
portos também receberam quase 510 toneladas de produtos operados em navegagao de longo
curso?, o que representa 63,4% do total.

Em 2019, mesmo sofrendo uma redugao de 2,25% em relagdo ao ano anterior, os
portos privados registraram 66,4% nas movimentagdes de carga. E, dentre as cinco instalagdes
portudrias que operaram o maior volume de carga, trés sdo privadas: Ponta da Madeira (MA),
com 173 ton.; Terminal de Tubardo (ES), com 70,5 ton.; e Tebig (RJ), com 47,3 ton.,
aproximadamente (ANTAQ, 2019).

Todos esses dados mostram a relevancia dos portos e terminais privados para o
escoamento da produgdo de commodities nacionais. Nesse sentido, pretende-se abordar a
seguran¢a dessas instalagdes. Considerando o cenario acima exposto, foi identificada a
necessidade de aprofundar o conhecimento acerca da seguranca de portos privados brasileiros,
vislumbrando a aplicabilidade dos servicos de Companhias de Seguranga Privada em

Terminais de Uso Privado.

* Navegacio de Longo curso refere-se a “navegacdo realizada entre portos brasileiros e estrangeiros distantes”.
(RAZZAK, 2011, p. 91).



Compete a Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias
Navegéaveis (CONPORTOS) “apresentar as autoridades competentes sugestdes de
consolidagdo e de aperfeigoamento de leis e de regulamentos” (BRASIL, Decreto 9.861/19,
art. 3°, inciso V). No que tange aos portos organizados, a CONPORTOS ja havia elaborado
em 2002 o Plano Nacional de Seguranga Publica Portudria, que esclarece as fungdes da
Guarda; entretanto, ndo ha defini¢do clara quanto a protecao de portos e terminais privados.

Sendo um bem publico cujo uso foi outorgado a outrem mediante contrato, a provisao
de seguranca das referidas instalagdes ndo compete mais ao Estado. Isso acontece porque o
contratado passa a ser “possuidor” (sic) do bem, ainda que temporariamente®. O art. 1210 do
Codigo Civil afirma que “o possuidor turbado, ou esbulhado, podera manter-se ou restituir-
se por sua propria forca, contanto que o faga logo; os atos de defesa, ou de desforco, nao
podem ir além do indispensavel & manutencao, ou restituicdo da posse” (BRASIL, lei
10.406/02, art. 1210, § 1°, grifo nosso). Nesse sentido, ¢ perfeitamente cabivel a atribuicao de
seguranga privada em bens publicos com outorga de uso para a iniciativa privada.

O responsavel por regular a atividade privada de seguranca no Brasil ¢ o
Departamento de Policia Federal. Assim, a prote¢ao das areas secas do Terminal de Uso
Privado pode ser realizada conforme as normativas definidas pelo DPF. Entretanto, os canais
de acesso, bacias de manobra e areas de fundeio devem possuir mecanismos peculiares. Resta,
portanto, delimitar o escopo de atuacdo das Companhias de Seguranga Privada e definir regras
que melhor caibam ao uso de suas atribuigoes.

De acordo com Kinsey (2006), as Companhias de Seguranca Privada oferecem
servigos voltados & ordem publica e a prevencao de crimes, incluindo “combate a fraude,
avaliagdo de riscos de areas inseguras [...] [e] guarda armada para proteger governos,
instalacdes comerciais e pessoas” (KINSEY, 2006, p. 16, traducdo nossa*). No caso brasileiro,
a definicdo de seguranga privada ¢ muito mais restrita.

A Portaria 3233/12, do Departamento de Policia Federal define suas atividades como

? De acordo com o Codigo Civil Brasileiro, “considera-se possuidor todo aquele que tem de fato o exercicio,
pleno ou ndo, de algum dos poderes inerentes a propriedade” (BRASIL, lei 10.406/02, art. 1196)

* “countering fraud, risk assessment of insecure areas on behalf of companies evaluating investment prospects,
armed guards to protect government and commercial installations and persons” (KINSEY, 2006, p. 16)



I - vigilancia patrimonial: atividade exercida em eventos sociais e dentro de
estabelecimentos, urbanos ou rurais, publicos ou privados, com a finalidade de
garantir a incolumidade fisica das pessoas e a integridade do patrimonio;

II - transporte de valores: atividade de transporte de numerario, bens ou valores,
mediante a utilizagcdo de veiculos, comuns ou especiais;

IIT - escolta armada: atividade que visa garantir o transporte de qualquer tipo de
carga ou de valor, incluindo o retorno da equipe com o respectivo armamento e
demais equipamentos, com 0s pernoites estritamente necessarios;

IV - seguranca pessoal: atividade de vigilancia exercida com a finalidade de garantir
a incolumidade fisica de pessoas, incluindo o retorno do vigilante, com o respectivo
armamento ¢ demais equipamentos, com os pernoites estritamente necessarios; e

V - curso de formacdo: atividade de formagdo, extensdo e reciclagem de vigilantes
(DPF, Portaria 3233/12, art.1°, §3).

Tendo em vista as informagdes acima apresentadas, este trabalho visa abordar a
reducdo da inseguranga nos portos privados brasileiros. Mais especificamente, observa-se que
os Terminais de Uso Privado sdo essenciais a economia brasileira, contudo sua seguranga nao
¢ claramente delimitada na lei 12.815/13. E necessario, portanto, identificar a possibilidade de
atuacdo de agentes privados de seguranca. Para isso, pretende-se reunir elementos que
embasem a constru¢do de um jogo.

Oriundos dos modelos e simulagdes de estratégia militar, os jogos de guerra
extrapolaram seu escopo inicial para serem aplicados em situacdes nao-militares: Temos,
portanto, que os Jogos de Guerra atualmente ndo se restringem a guerra (HERMAN et al.,
2009). Segundo os autores,

Um jogo de Guerra era desenhado e conduzido para testar uma estratégia ou plano
de batalha em um ambiente virtual, antes de a lideranga civil e militar comprometer
o sangue da nag@o e seu tesouro no mundo real. Um jogo de guerra para um cliente
comercial poderia servir ao mesmo proposito: Poderia testar um planejamento
estratégico, uma nova tecnologia ou produto, ou uma aquisi¢do potencial, ou uma

alianga estratégica, antes do Dia D da companhia. (HERMAN et al., 2009, p. 80,
tradugdo nossa) °

A importancia do jogo reside na visao unica que os participantes adquirem acerca dos
processos, desafios e decisdes tomadas. Perla e McGrady (2011) afirmam que “ao criar uma

experiéncia sintética para seus participantes, o jogo da-lhes insights palpaveis e poderosos que

> “A military war game was designed and conducted to test a strategy or battle plan in a virtual environment
before the civilian and military leadership committed the nation’s blood and treasure in the real world. A war
game for a commercial client could serve the same purpose: It could test a strategic plan, a new technology or
product, or a potential acquisition or strategic alliance in advance of the company’s D-Day”. (HERMAN et al,
2009, p. 80)



os ajudam a se prepararem melhor para lidar com situacdes complexas e incertas no futuro”

(PERLA; McGRADY, 2011, p. 112, tradugdo nossa).6 De acordo com Rubel (2006),

Jogos permitem participantes e observadores enxergarem relacionamentos —
geograficos, temporais, funcionais, politicos e outros — que, de outro modo ndo
seriam possiveis de discernir. Enxergar e entender esses relacionamentos prepara a
mente para decisdes em um ambiente complexo (RUBEL, 2006, p. 113, tradugdo
nossa). ’

Ainda segundo Rubel (2006), jogos também podem ser utilizados para socializagao de
conceitos, pessoas ou organizagdes. Seguindo este preceito, o emprego desta metodologia no
presente trabalho visa, sobretudo, socializar conceitos e identificar relacionamentos funcionais
a serem aprimorados, através da adocdo de regras de que delimitem a atuacdo de agentes
privados de seguranga em Terminais de Uso Privado.

Considerando que o objeto de estudo ¢ o servico de Companhias de Seguranca em
Terminais de Uso privado, suas caracteristicas e limites de atuagdo, destacam-se diversas
questdoes a serem debatidas: De que forma se expressam as dindmicas de seguranca e
inseguranga nos portos? Qual (is) agente(s) sdo vetores de seguranga? Qual (is) agente(s) sdo
vetores de inseguranga? O que sdo Terminais de Uso Privado? De que forma ¢ estabelecida
sua segurang¢a? O que sao Companhias de Seguranga Privada? Como atuam? Como a
legislagao brasileira define tais Companhias de Seguranga, seus direitos e obrigagdes? Tendo
em mente essas questdes, delineia-se uma questdo geral: Como Companhias de Seguranca
Privada podem reduzir a inseguranca de terminais e portos privados brasileiros?

Para que tais questdes sejam respondidas, este trabalho tem como objetivo geral
identificar elementos que embasem um jogo, que pode ser aplicado em instalagdes portudrias
privadas, com o propdsito de permitir a analise e a experimentag¢do de regras empregadas por

Companhias de Seguranca Privada.

6 « By creating for its participants a synthetic experience, gaming gives them palpable and powerful insights that
help them prepare better for dealing with complex and uncertain situations in the future” (PERLA;
McGRADY, 2011, p. 112).

7 “Games allow players and observers to see relationships—geographic, temporal, functional, political, and
other—that would otherwise not be possible to discern. Seeing and understanding these relationships prepare
the mind for decisions in a complex environment”. (RUBEL, 2006, p. 113)



Para consecucao deste, enunciam-se os seguintes objetivos especificos: (1) Evidenciar
conceitos basilares acerca de seguranga portudria no Brasil, no que tange maritime security ;
(2) identificar os agentes envolvidos nos espagos de seguranca e de inseguranga, observando
as principais caracteristicas que os compde; (3) identificar as percepgdes dos agentes nos
espacos de seguranca e inseguranca; (4) analisar as relagdes estabelecidas entre esses agentes;
(5) observar o que sdo Companhias de Seguranca Privada e como operam no Brasil, sobretudo
em seguranga portudria; (6) examinar as principais caracteristicas dos Terminais de Uso
Privado e suas respectivas normas; e (7) identificar as principais ameacas relativas a
seguranga de portos e terminais.

No que tange as metodologias procedimentais, primeiro, optou-se por realizar um
trabalho descritivo; além deste, foi realizada uma avaliacdo de leitura. Assim, pretende-se
alcancar o objetivo geral através, inicialmente, de uma abordagem teorica; em seguida, aplica-
la a situagdo corrente da seguranga portudria privada brasileira. Nesse sentido, foram
realizadas pesquisas documentais, bibliograficas e normativas. Por fim, a partir dessas
analises, sera possivel extrair elementos importantes para a constru¢ao de um jogo.

A partir deste arranjo, tem-se que, nesta primeira secdo, foram introduzidos os
conceitos basilares a pesquisa realizada, satisfazendo parcialmente o objetivo especifico 01.
Foram analisadas informagdes referentes ao setor portudrio brasileiro e mundial, justificando
a importancia de observar a seguranga dessas instalagdes no Brasil — com enfoque nos
Terminais de Uso Privado.

A segunda secdo estrutura a abordagem teorica utilizada ao longo do trabalho,
destacando conceitos essenciais ao debate, conforme o objetivo especifico 01. Para isso,
foram caracterizados os espacos de seguranca e de inseguranca, observando seus principais
elementos. Além disso, foram identificados os principais atores e de que forma a interagao
entre eles estabelece o nivel de seguranga ou de inseguranga, satisfazendo o objetivo
especifico 02.

Para tal, analisaram-se as representacdes de seguranca para diferentes autores,
observando aspectos comuns que auxiliem identificar as principais caracteristicas dos agentes.

Destacam-se as contribuigoes de Weber (1982), Locke (1994), Keohane (2002) e Hobbes

¥ Cabe observar que, na literatura anglo-saxa, seguranca pode ser encontrada em dois termos, sobretudo no que
tange aos estudos maritimos. Safety diz respeito a seguranga técnica, ou seja, volta-se mais & preocupagdo com
riscos operacionais. Security, por outro lado, diz respeito a protegdo de: instalacdes, Estados, pessoas ou
organizagdes, contra ameagas causadas por acdo humana. Neste trabalho, serdo abordados aspectos relativos a
Security, salvo disposto em contrario



(2001). Assim, ¢ possivel observar trés agentes que atuam nos espagos de seguranga e
inseguranca: Segurador, Segurado e Agressor.

Também foram examinados o papel do Estado na seguranga portuaria e as
caracteristicas de um potencial Agressor para um Terminal de Uso Privado. A dindmica entre
eles pode ser visualizada em um panorama do bindmio seguranga-inseguranca, de duas
formas: através da percepcdo de seguranca ou de inseguranca que eles geram; e da relagao
estabelecida entre eles.

Além disso, identificou-se o que sao as Companhias de Seguranca Privada e seu papel
na seguranga portudria brasileira, seguindo o objetivo especifico 05. Para tal, utilizou-se o
seminal trabalho de Kinsey (2006), Corporate Soldiers and International Security, que trata
especificamente sobre a atuagao desse tipo de empresa. E, na secao 03, foram observadas as
leis brasileiras que versam sobre o tema, tais como: a Lei 7.102/83 e o Decreto 89.056/83, que
regulamentam os servigos de seguranga privada; e a Portaria 3.233/12 do Departamento de
Policia Federal, que delibera sobre atividades de segurancga privada.

As secdes trés e quatro estabelecem um paralelo entre a abordagem teorica e a situacao
corrente no ambito portudrio brasileiro. Utilizando os conceitos anteriormente assinalados,
analisa-se a seguranga das instalagdes portudrias no Brasil, com foco nos Terminais de Uso
Privado. Assim, a se¢do terceira introduz as percepgdes de seguranca no ambito portuario —
satisfazendo o objetivo especifico 03. Para isso, foram analisadas leis e normativas, nacionais
e internacionais, que versam sobre o tema e estejam voltados a maritime security. Visando
consolidar o entendimento acerca de Seguranca da Infraestrutura Portuaria, foi utilizado como
referéncia o International Ship and Port Facility Code (Codigo ISPS).

Além disso, foi de suma importincia observar as normativas brasileiras, dentre as
quais se destacam: a Lei dos Portos (Lei 12.815/13); a Lei 10.233/01 e a 11.518/07; os
Decretos 8.033/13 € 9.861/19; e o Plano Nacional de Seguranca Publica Portudria. Também
foram utilizadas as portarias, pareceres e despachos da CONPORTOS, das suas
representacdes estaduais (CESPORTOS), do Departamento de Policia Federal e da Secretaria
de Portos. Outras fontes sobre esses assuntos sao os documentos produzidos pela ANTAQ,
producdes académicas, e periodicos especializados.

Também foram introduzidos elementos que configuram as principais ameagas a
seguranga portuaria, de acordo com o Plano Nacional de Seguranca Publica Portuéria (2002).
Sao eles: (1) narcotrafico e crime organizado; (2) trafico de armas; e (3) roubo e furto de

cargas. A reducao da presenca desses topicos foi assinalada pelo Plano como compromissos



assumidos pela CONPORTOS e seus respectivos participantes. Essa andlise satisfaz o
objetivo especifico 07.

A quarta secdo descreve as relagdes entre Agressor, Segurado e Segurador,
satisfazendo o objetivo especifico 04. Tendo como base os Estudos de Avaliagao de Risco e
os Planos de Seguranca Portudria — documentos que descrevem os recursos, capacidades,
ameacas, vulnerabilidades e a¢des para portos e terminais, analisam-se trés relacdes distintas e
complementares, presentes no bindmio seguranca-inseguranga.

O principal documento analisado na secdo quatro ¢ a resolucdo 52/2018 da
CONPORTOS, que revisa as resolu¢des anteriores da instituicdo — exceto a 02/2002, que
aprova o Plano Nacional de Seguranga Publica Portudria. E também examinada a equagdo de
inseguranca proposta por Flor (2008), que destaca a importancia da ameacga, da
vulnerabilidade e do dano.

A partir das informagdes extraidas ao longo do trabalho, na secdo 05 compilam-se os
elementos caracteristicos dos atores de dos ambientes de seguranca e insegurancga analisados
previamente. Podem-se utilizar tais elementos para embasar um jogo, a ser aplicado em
instalacdes portudrias privadas, com o propdsito de permitir a andlise e a experimentacao de
regras a serem empregadas por Companhias de Seguranca Privada, cumprindo, dessa forma, o
objetivo geral deste trabalho. Para tal, sdo observadas as metodologias apresentadas por Peter
Perla, em The Art of Wargaming (1990) e pelo manual de Jogos de Guerra, da Escola de
Guerra Naval (EGN, 2018).

Dessa forma, trés principais contribui¢des siao depreendidas deste projeto. Em
primeiro lugar, pretende-se analisar o arcabougo tedrico e normativo referente a atuagdo de
Companhias de Seguranga Privada em portos e terminais brasileiros. Com isso, sera possivel
consolidar uma base que fundamente pesquisas futuras relacionadas ao tema.

Além disso, o trabalho visa identificar elementos para projetar um jogo, em que sera
possivel a andlise e a experimentacdo das regras a serem adotadas por Companhias de
Seguranca Privada. Esse processo torna-se um diferencial, devido a possibilidade de testar as
regras e a capacidade de resposta da prestadora de servico — estabelecendo, assim, uma ponte
entre a teoria e a realidade.

Com isso, o resultado deste trabalho pode promover uma integragdo entre academia,
setor produtivo e Estado. Isso porque este visa contribuir positivamente aos servigos de

companhias de seguranca e as administracdes de terminais privados, além de identificar falhas



e oportunidades presentes nas normativas empreendidas pelos legisladores e pela

administragdo publica, direta ou indireta.
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2. ASPECTOS TEORICOS

A identificacdo de temas afetos a seguranca pode ser vista como prioridade a
manutengao da estrutura do Estado por diversos autores. Entretanto, conforme Collins (2010,
p. 01-12) argumenta, ha um debate teérico recorrente no campo das Relagdes Internacionais
sobre seu conceito. Ndo ha um consenso a respeito do assunto, por diferentes razoes
(BUZAN, 1983, p. 01-13), mas ¢ possivel depreender algumas similaridades no que tange aos
agentes que compodem o espago de seguranga.

A partir desse debate ¢ possivel inferir que existem trés atores centrais: aquele que
precisa de protecdo (Segurado); o que pode fornecé-la (Segurador); e o vetor que gera
inseguranca (Agressor). E a interacdo entre eles definiria o nivel de seguranca ou de
inseguranca em determinado espaco. Dessa forma, o objetivo desta secdo ¢ identificar as
principais caracteristicas que compdem cada um desses agentes, bem como dos espacos de
seguranga € inseguranca em que estdo inseridos.

No primeiro item abordam-se elementos essenciais a compreensao do tema. Observa-
se a complexidade relacionada a definicdo de um conceito de seguranca e, partindo da
ambiguidade simbdlica proposta por Buzan (1983, p. 09), analisa-se o componente politico da
seguranca, gerado pela percepcdo dos atores. Em seguida, ¢ realizado um contraponto ao
componente social, corroborado pelo trabalho de Waltz (2001), identificando a importancia da
relagdo entre os atores inseridos em um bindOmio seguranga-inseguranca.

A caracterizagdo desse bindmio ¢ feita a partir da analise da construgdo social proposta
por Hobbes (2001) e Locke (1994). Além disso, sdo identificados aspectos, nas teorias
realistas e liberais, que sejam relevantes a caracterizagdo dos espagos de seguranca e de
inseguranca. Nesses espacos situam-se os trés agentes supracitados, a saber: o Segurador, o
Segurado e o Agressor.

O segundo item analisa as caracteristicas do Segurado. Serd observada a ideia proposta
por Hobbes (2001) e Locke (1994) para o contrato social, no que tange a forma que o homem
passa a se submeter ao Estado. O terceiro item aborda os elementos que compdem o
Segurador. Com isso, a formacao do Estado para Hobbes (2001) e para Locke (1994) fornece
a base para identificar tal agente. S3o observados aspectos referentes a legislagdo, justiga,
poder e monopolio da violéncia.

O quarto item identifica as principais caracteristicas do Agressor. Para tal, serdo

observados aspectos referentes ao estado de natureza para Hobbes (2001) e Locke (1994),



11

bem como a balanca de ameaga de Walt (1987). Por fim, seguem as considera¢des parciais

referentes a esta se¢ao.

2.1. Espacos de seguranca e inseguranca

Apesar de ser um termo amplamente utilizado, ¢ dificil obter um consenso teorico a
respeito do que, de fato, poderia ser a seguranga. Seu significado alterou-se e multiplicou-se
ao longo do tempo; um arquilexema que, nos estudos contemporaneos, desdobrou-se em
conceitos adicionais a partir das publicacdes da Escola de Copenhague.

Seguranga — assim como paz, democracia e outros termos — estd no rol dos conceitos
essencialmente contestados (BUZAN, 1983, p. 11; WILLIAMS, 2008, p. 01). Buzan (1983, p.
06-09) observa as causas para esse fendmeno e, dentre as razdes’ apresentadas, identifica-se a
dicotomia entre a ampla aceitagdo de “seguranca” enquanto conceito € a pouca (e ambigua)
produgdo teodrica que se preocupa em defini-lo. Isso porque a ideia do que seria “seguranca”
baseia-se mais em observagdes empiricas que na literatura especifica sobre o tema (BUZAN,
1983, p. 03).

Destaca-se o que Buzan denomina “ambiguidade simbodlica”, ou seja, quando “uma
nog¢ao indefinida de seguranca nacional oferece escopo para estratégias de maximizacao de
poder para elites politicas e militares, devido a consideravel vantagem sobre assuntos
domésticos que pode ser obtida ao invoca-la” (BUZAN, 1983, p. 09, grifo nosso, tradugao
nossa'’).

Nesse sentido, Buzan (1983, p. 09) nota que a seguranca tem um componente politico.
Consequentemente, os espacos de seguranca ou de inseguranga dependem da percepgdo dos

atores quanto aos graus de ameaca e de protecdo em determinados ativos. Um exemplo € o

? As razdes enumeradas por Buzan (1983, p. 06-09) sdo: (1) a alta complexidade da ideia, uma vez que sua
definigdo também esta relacionada a situagdes especificas. Assim, seria necessario explorar adequadamente os
limites de aplicagdo da seguranga ¢ suas contradi¢des; (2) a sobreposi¢do entre os conceitos de seguranca ¢
poder — gerada pelas concepgdes realistas que surgiram na Guerra Fria; (3) o surgimento de criticas a tais
perspectivas: os idealistas, ao invés de debaterem o papel da seguranga, apoiaram-se no conceito de paz; ja os
tedricos da interdependéncia criticaram o aspecto militar, apoiando a primazia econdmica na relacdo politica
entre os Estados, sem aprofundar o conceito de seguranga; e os behavioristas debateram o conceito dominante
de poder; (4) a natureza dos estudos estratégicos, que constantemente lida com novos elementos e é orientada
pelo interesse nacional, sobretudo no que tange as politicas das Grandes Poténcias. H4 também o componente
militar que, para Buzan (1983, p. 08-09), fundamenta os estudos estratégicos, mas ¢ apenas parte do que se
pode compreender como seguranga; (5) a ambiguidade simbdlica, inerente & seguranca. Isso denota seu carater
essencialmente politico (WILLIAMS, 2008, p. 01), uma vez que tal recurso ¢ constantemente utilizado pelos
Estados para justificar suas agdes.

' «“An undefined notion of national security offers scope for power-maximizing strategies to political and
military elites, because of the considerable leverage over domestic affairs which can be obtained by invoking
it”. (BUZAN, 1983, p. 09)
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discurso do presidente George W. Bush para justificar a Guerra ao Terror apds os ataques as
torres do World Trade Center e ao Pentdgono em 2001. Para ele, “a seguranca do povo
americano depende do fim dessa ameaga direta e crescente. Agir contra o perigo também vai
contribuir imensamente para a seguranca e estabilidade em longo prazo no nosso mundo”
(BUSH, 2003, traducdo nossa'').

Collins (2010, p. 02-03) e Williams (2008, p. 01-10) destacam alguns elementos,
trazidos por diferentes autores, que definem seguranga. Ambos observam que o termo estd
comumente associado a auséncia de ameacas (ou seja, a ameaga € um componente essencial
da inseguranca). Além disso, seguranga pode ser tratada em diferentes ambitos, de diferentes
formas e relevancias, apesar de inicialmente o tema ser tratado apenas nos espectros politico e
militar. De modo semelhante, o objeto a ser segurado tradicionalmente era visto como o
Estado; atualmente, outras abordagens ampliaram esse escopo.

Williams (2008, p. 01-09) ainda argumenta que seguranga ¢ “inevitavelmente
politica”, sendo um esforco real e intelectual de analisar passado, presente e futuro. Assim, a
seguranca nao apenas se refere a uma condi¢ao livre de ameagas, mas que também
proporcione a capacidade de perseguir aspiragdes politicas e sociais.

Williams (2008, p. 06) também aborda diferentes interpretacdes filosoficas que
associam seguranca ao poder. Se, para um grupo, a seguranga esta associada a acumulacdo de
poder, para outro ela flui do poder — resultando, assim da relagdo entre os atores. Waltz (2001)
ressalta esse aspecto ao analisar as causas do conflito. O autor afirma que este “mostra
depender menos da natureza de homens ou Estados e mais na natureza da atividade social”
(WALTZ, 2001, p. xi, tradugdo nossa'?). Assim, a construgdo dos espacos de seguranca e
inseguranga também esta associada a rela¢do entre os atores envolvidos.

Em O Leviatd, obra escrita por Thomas Hobbes em 1651, o autor ja associava o
comportamento humano a espagos de seguranca e inseguranca, quando elaborou a figura do
estado de natureza. Nele, ha “uma guerra perpétua de cada homem com seu vizinho, na qual
cada coisa ¢ de quem a apanha e conserva pela for¢a, o que ndo ¢ propriedade nem
comunidade, mas incerteza” (HOBBES, 2001, p. 184).

A partir do estabelecimento de um contrato social, os homens abrem mao de parte de

sua liberdade para em favor de

' “The safety of the American people depends on ending this direct and growing threat. Acting against the
danger will also contribute greatly to the long-term safety and stability of our world” (BUSH, 2003)

'2 “Conflict is shown to lie less in the nature of men or of states and more in the nature of social activity”
(WALTZ, 2001, p. xi).
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Um homem ou uma assembleia de homens como representante deles proprios,
considerando-se e reconhecendo-se cada um como autor de todos os atos que aquele
que os representa praticar ou vier a realizar, em tudo o que disser respeito a paz e a
seguranga comuns. (HOBBES, 2001, p. 130)

John Locke, ao escrever o Segundo tratado sobre o Governo Civil em 1689, também
parte do estado de natureza em sua andlise; entretanto, diverge de Hobbes quanto as suas
caracteristicas. Para o autor, esse estado ¢ composto de igualdade e reciprocidade, “sem
subordinagdao ou sujei¢ao” (LOCKE, 1994, p 36). Apesar disso, os homens optam pelo
governo para preservar sua propriedade. Isso porque, no estado de natureza,

Todos sdo tdo reis quanto ele, todos sdo iguais, mas a maior parte ndo respeita
estritamente, nem a igualdade nem a justi¢a, o que torna o gozo da propriedade que
ele possui neste estado muito perigoso e muito inseguro. Isso faz com que ele deseje
abandonar esta condi¢do, que, embora livre, estd repleta de medos e perigos
continuos; € nao é sem razdo que ele solicita e deseja se unir em sociedade com
outros, que ja estdo reunidos ou que planejam se unir, visando salvaguarda mutua

de suas vidas, liberdades e bens, 0 que designo pelo nome geral de propriedade.
(LOCKE, 1994, p. 69, grifo nosso)

Isso significa que, para ambos os autores, esse estado € repleto de incertezas e medos —
ao que sera considerado um espago de inseguranca. Consequentemente, a vida em uma
sociedade regida pelo Estado proporciona espagos de seguranga, tanto para Hobbes (2001)
quanto para Locke (1994).

A concepgio geral, para os autores realistas"”, no que se refere a seguranca é que ela se
relaciona a integridade territorial e seguranga dos cidadaos (MINGST, 2014, p. 96-97). Nesse
sentido, o Estado ¢ aquele que possui plena capacidade de proteger — consequentemente, de
gerar um espaco de seguranca em torno de seus ativos. Suas agdes se contrapdem a de seus
pares, através de uma disputa de poder.

Em geral, as teorias realistas enfatizam a legitimidade do Estado para coagir e
apontam que suas decisdes tomadas de modo racional'* visando maximizar seus objetivos,
sendo ele um ator unitario e soberano (MINGST, 2014, p. 173-175). Autores liberais, por

outro lado, compreendem a importancia de atores sociais alheios ou ndo a burocracia estatal

3 Elman (2008, p. 15-17) analisa, ao menos, seis diferentes correntes teoricas: classico, neocléssico,
neorrealismo, ofensivo, defensivo e rise and fall. Ainda assim, € possivel tragar elementos comuns entre elas,
como a importancia do poder, da anarquia e do medo na composi¢do das Relagdes Internacionais. Mingst
(2014, p. 96-97) corrobora com esse argumento ao afirmar que ¢ possivel identificar pressupostos basicos que
unem essas correntes, ja que a diferenca reside no grau de importancia que cada uma delas atribui as premissas
centrais da teoria. Sdo elas: Estado como (1) ator central, (2) unitario e (3) racional, (4) que prioriza a
seguranga nacional. Outros elementos abordados sdo a natureza egoista do homem, a busca pelo poder e a
anarquia do sistema internacional.

' Suas decisdes sdo geradas em cinco etapas: (1) clara identificagdo do problema; (2) elucidagio de metas; (3)
politicas alternativas; (4) analise de custos e beneficios de cada alternativa; (5) escolha da opgdo com melhor
custo-beneficio (MINGST, 2014, p. 173-175).



14

(MINGST, 2014, p. 175-178). Em ambos os casos, contudo, o Estado ¢ o agente decisor — em
ultima instancia, ¢ ele quem opta entre a paz e a guerra; consequentemente, através de suas
acoes ¢ possivel identificar o espaco de seguranca.

Em contraposi¢do, Navari (2008, p. 29-30) apresenta quatro concepgdes liberais
diferentes sobre a seguranca'”, que apresentam o Estado como uma instituicio constantemente
modificada por atores sociais. Para eles, a tomada de decisdo de um Estado pode ser
influenciada pelos processos organizacionais do governo ou pelos interesses distintos,
representados pelos membros da burocracia (MINGST, 2014, p. 175-178). Pode também ter
influéncia de grupos externos a burocracia, como ONGs, corporagdes, movimentos populares,
dentre outros.

Essas contribuicdes permitem identificar os espacos de seguranga como um espago
cujo cerne ¢ a vida em sociedade. Nesse sentido, as relagcdes sociais estabelecem mecanismos
e institui¢des, incorporados na figura do Estado, que mantém o ordenamento social. O Estado,
consequentemente, ¢ o agente decisor que rege o espaco de seguranca e delimita o que pode
ou ndo ser visto como ameaga.

A partir da perspectiva do estado de natureza, ¢ possivel compreender que a restrigao
de determinadas liberdades individuais em favor do todo afasta a incerteza e o medo —
principais componentes do espago de inseguranca. Se, por um lado, o uso da violéncia ¢
legitimo, desde que personificado na figura do Estado; por outro, hd apenas a prevaléncia o
mais forte.

Apesar de possuirem elementos teoricos dicotdomicos, os espagos de seguranca e de
inseguranga apresentam certa convergéncia no mundo real (Figura 2.1). Significa dizer que as
proposicdes tedricas acima expostas sobre a existéncia do Estado, enquanto promotor de
seguranca socialmente constituido, ndo sdo suficientes para responder a existéncia de

conflitos e de atores sociais que se pdem como ameacas ao aparato estatal.

"> Sdo elas: o liberalismo kantiano, o douce commerce, a tese da paz democritica e o neoliberalismo
institucional.



Figura 2.1: Bindmio seguranc¢a-inseguranca
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Nota-se, com 1isso, a existéncia de uma intersecdo entre esses espacos.

Consequentemente, a presenca do Estado pode contribuir para mitigar os riscos de uma

agressao ocorrer, mas nao os elimina completamente. Para ilustrar tal situagdo, observa-se a

analise de segurancga no Estado teorizado por Hobbes, identificando a relacdo entre meios de

autodefesa e sua concentragdo para uso comum (Quadro 2.1), realizada por Flor (2008). A

matriz gerada corrobora a existéncia de um bindmio seguranga-inseguranca, no qual o

comportamento de cada um dos atores envolvidos ¢ a relagdo entre eles determina o nivel de

seguranc¢a do ambiente.

Quadro 2.1: Estados do homem Hobbesiano

Estados do Homem Hobbesiano

Hé concentragdo dos meios de autodefesa comum para
todos os homens ou grupos?

Sensagdo
( ) Nao Sim
~ (D) Estado de natureza (I11) Estado de paz
Nao L .
Os homens ou grupos possuem (Inseguranga maxima) (Seguranca parcial)
meios de autodefesa? Sim (IT) Estado de natureza (IV) Estado de paz
(Inseguranga parcial) (Seguranga maxima)

Fonte: FLOR, 2008, p. 17.

Observa-se que quando nao h4 meios de autodefesa, seja individual ou comum, ha

prevaléncia da sensacdo de inseguranca maxima (I). Na medida em que os homens adquirem

esses meios, a sensagao de inseguranga ¢ dirimida (II). Entretanto, eles ainda estdo em um

estado de natureza, que “¢ entendido como o convivio de individuos sob os auspicios do
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‘direito e das leis naturais’, onde ha a primazia do instinto da sobrevivéncia” (FLOR, 2008, p.
19).

A alteragdo para um estado de paz ocorre quando os meios de autodefesa se
concentram (III). A associagdo maximiza a seguranca individual; em contraposicao, reduz a
liberdade do individuo. A seguranca méxima ocorre quando ha concentracdo e
individualizagdo de meios (IV), visto que a dependéncia exclusiva do grupo para a autodefesa
gera uma percepcao parcial de seguranca.

Observa-se, com isso, a transi¢do entre os espagos de seguranga e de inseguranca por
meio dos processos de obtencdo e concentracdo dos meios de autodefesa. E tais processos
estdo diretamente relacionados a construcdo da vida em sociedade e do papel do Estado
enquanto promotor de seguranca, conforme delimitado por Hobbes (2001).

A partir dessa configuragdo, ¢ também possivel inferir a presenca de trés atores
centrais (figura 2.2): aquele que oferece algum tipo de risco a um bem, individuo ou
organizagdo (Agressor); o que tem a capacidade de repelir a agressdo e punir o agressor

(Segurador) e, por fim, o que esta vulneravel e necessita de protecao (Segurado).

Figura 2.2: Atores no binémio seguranca-inseguranca

Seguranga Inseguranga

Piblico ou Privado Convencional ou nio

SEGURADOR (51) AGRESSOR (A2)

Bens ou individuos

SEGURADO (52)

Fonte: Autora

Observam-se os atores dispostos em um bindmio seguranga-inseguranga (Figura 2.2).
Enquanto o Estado garante a sensagdo de seguranca, o agressor provoca a percepcao de
inseguranga; ¢ o segurado permanece entre esses dois espagos, na medida em que recebe a
protecao do Estado, mas ainda pode estar sujeito as influéncias do Agressor.

Assim, o Agressor ¢ aquele que provoca ameaca (real ou potencial) ou danos a

terceiros. Este pode (ou ndo) ser uma ameaca convencional (uma disputa entre Estados). Em
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contraposi¢cdo, identifica-se o agente que pode proteger — ou, pelo menos, coibir uma
agressdo: o Segurador. Ele pode ser um agente publico ou privado com salvaguarda estatal.
Por fim, apresenta-se aquele que precisa de seguranca (Segurado). Pode ser um bem, material

ou nao, ou ainda, um individuo — ou grupo de individuos — um Estado ou Organizagao.

2.2. Segurado: Valor e Vulnerabilidade

Nota-se que o espago de seguranga ¢ gerado a partir da existéncia de um Segurador. E
sua formagdo esta diretamente relacionada a necessidade de afastamento da incerteza ¢ do
medo, causados por uma constante ameaga — sendo estas as principais caracteristicas do
espaco de insegurancga. Observa-se que os interesses de Seguradores e Agressores tém carater
conflitivo. Isso significa que ambos disputam um determinado espago em que poderiam
exercer influéncia e alcangar seus objetivos. Nesse espaco de interesse mutuo — que existe na
interse¢do do bindOmio seguranga-inseguranga — € possivel caracterizar outro ator: o Segurado,
que apresenta quatro caracteristicas principais.

Primeiro, caracteriza-se como Segurado o que se dispde a abrir mao de parte de suas
liberdades em favor da segurancga, através da formacao do Estado (LOCKE, 1994, p. 69-70).
Nesse sentido, o Segurado ¢ todo aquele que se submete a vivéncia em uma sociedade, que
subsiste por um corpo legislativo legitimo,

A fazer leis por sua conta, quando o bem publico o exigir, e requerer sua assisténcia
para fazé-las executar (assim como decretos dos quais ele mesmo seria o autor). Os
homens passam assim do estado de natureza para aquele da comunidade civil,
instituindo um juiz na terra com autoridade para dirimir todas as controvérsias e

reparar as injurias que possam ocorrer a qualquer membro da sociedade civil; este
juiz ¢ o legislativo, ou os magistrados por ele nomeados (LOCKE,1994, p. 59).

Assim, os homens se submetem ao poder do Estado, dentro de uma ordem juridica
estabelecida, compondo o povo de um determinado Estado. Dias (2013, p. 97) observa que o
povo constituido “assume como suas as finalidades sociais de satisfagao das necessidades
coletivas, autodefesa, sobrevivéncia e a adaptacdo constante ao meio. [...] Assim, 0o povo
compreende as pessoas submetidas ao Estado que estdo ligadas a este por um vinculo de
cidadania” (DIAS, 2013, p. 97). Nesse sentido, no ambito juridico desenvolve-se uma relagao
de pertencimento (povo-Estado) e de restrigao (estrangeiro). Isso afeta a forma que o Estado
observa as ameagas ¢ como determina os mecanismos de prevengdo € punicao.

Por outro lado, a abordagem hobbesiana permite compreender que parte das liberdades

do homem no estado de natureza ¢ delegada para o soberano. Com isso, o soberano se torna
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capaz de legislar e coagir, em vista de manter a paz e seguranga comuns, € exime seus
cidaddos da possibilidade de realizar justiga propria. Consequentemente, outra caracteristica
do Segurado ¢ a dependéncia. Ou seja, ¢ possivel descrever o Segurado como aquele bem,
individuo, grupo ou organizagdo que depende da protegcdo do Estado para garantir
incolumidade. Isso porque o Segurado estd no espago de validade da ordem estatal, ao que
Dias (2013) relaciona com o aspecto da territorialidade. Significa dizer que, enquanto o
Segurado esta inserido no espago territorial do Segurador, este deve oferecer prote¢ao aquele.

Assim, a terceira caracteristica do Segurado ¢ a vulnerabilidade. Locke (1994) e
Hobbes (2001) associam esse elemento, que ¢ inerente ao homem, como condicdo basica para
a vontade de organizar o Estado'®. Hart (1994, p. 193-195) observa que, geralmente, justifica-
se a necessidade das leis com o propdsito de sobrevivéncia pelo qual os homens se uniram. E
uma de suas caracteristicas ¢ a vulnerabilidade humana. Assim, “o governo tem por finalidade
garantir a preservacao de todos, na medida do possivel” (LOCKE, 1994, p. 79).

Ao mesmo tempo em que o Segurado ¢ vulneravel, ele também representa um ativo de
valor, sendo esta sua quarta caracteristica. Assim, ele pode despertar o interesse tanto do
Estado quanto de um vetor de inseguranca (Agressor). No caso brasileiro, a Constituicdo
Federal determina que o governo deva garantir a prote¢do de diversos elementos que
impactem a ordem econdmica, ambiental, energética, financeira, politica, de transportes,
comunicagdo, seguranca ¢ defesa, dentre outras. Destacam-se os portos, que incorporam o rol
de infraestruturas criticas'’.

De acordo com o decreto 9.573/18, infraestruturas criticas sao “instalagdes, servigos,
bens e sistemas cuja interrupgao ou destruicao, total ou parcial, provoque sério impacto social,
ambiental, econémico, politico, internacional ou a seguranca do Estado e da sociedade”
(BRASIL, Decreto 9.573/18, anexo, art. 1°, inciso I). Com isso, justifica-se o interesse dos
outros dois atores em relagdo ao Segurado, o que o situa em um espago com algum grau de

disputa entre eles.

' Isso ocorre porque o estado de natureza ¢ um ambiente em que nio h4 uma garantia de preservagdo da ordem,
mesmo sob a dtica de Locke (1994). Para ele, o estado de natureza ¢ um momento em que todos possuem
direitos iguais de protecdo de sua propriedade — mas, a0 mesmo tempo, o homem nao esta livre de injusticas.

7' A Camara de Relagdes Exteriores e Defesa Nacional (CREDEN), em sua resolugdo 02/2007, decidiu por
“instituir o Grupo Técnico de Seguranga de Infraestruturas Criticas (GTSIC), para estudar e propor a
implantagdo de medidas e de agdes relacionadas com a seguranga das infraestruturas criticas, iniciando-se pelas
seguintes areas: (I) Energia; (II) Transporte; (III) Agua; e (IV) Telecomunicagdes” (CREDEN, Resolucio
02/2007, art. 2°). O GTSIC que abarca os portos foi criado pela Portaria 15/2009, do Gabinete de Seguranca
Institucional. A entidade relacionada aos portos que compde o GTSIC ¢ a ANTAQ.
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2.3. Segurador: Estado, monopdlio coercitivo e terceirizacdo da seguranca

O Segurador ¢ aquele que oferece meios legitimos de prote¢ao — incorporado na figura
do Estado. De acordo com os elementos analisados no item 2.1, ha dois ambientes distintos
nas relacdes humanas. Enquanto ha temor e incerteza, hd inseguranca; tais sensagoes,
entretanto, sao dirimidas a partir da presenca do Estado, que gera um ambiente de seguranca.
Diversos autores contribuiram para compreender o que seria essa instituig¢ao.

Nesse sentido, para identificar as principais caracteristicas do Segurador, vale observar
diferentes concepcoes tedricas sobre a construgdo da ideia de Estado. Locke (1994) e Hobbes
(2001), por exemplo, estabelecem diferentes modelos de governo que julgam ser mais
eficientes. Nao cabe a este trabalho aprofundar tal assunto. Destacam-se, entretanto, as
abordagens utilizadas para compreender caracteristicas referentes ao papel do Estado.

Hobbes (2001, p. 183-185) compreende que saida para um ciclo de guerra constante,
de todos contra todos, ¢ a instituicado de um pacto social, um contrato que conforme a vontade
dos homens. Esse contrato elege um representante “considerando-se e reconhecendo-se cada
um como autor de todos os atos que aquele que os representa praticar ou vier a realizar, em
tudo o que disser respeito a paz e seguranca comum”. (HOBBES, 2001, p. 130). Assim, os
atos de governo seriam como os atos daqueles que estabeleceram o pacto. E, uma vez
estabelecido, este contrato ndo pode ser anulado para retorno a desordem'®. A vida em
sociedade, portanto, s6 ¢ possivel na medida em que o nivel de seguranga ¢ aumentado.

Locke (1994, p. 69-70), por outro lado, esclarece que a vida em sociedade, regida por
um governo civil tem como fim “a salvaguarda mutua de suas vidas, liberdades e bens, o que
designo pelo nome geral de propriedade” (LOCKE, 1994, p. 69, grifo nosso). Isso se da,
sobretudo, através mecanismos legais. Assim,

Aqueles que estdo reunidos de modo a formar um unico corpo, com um sistema
juridico e judiciario com autoridade para decidir controvérsias entre eles € punir os
ofensores, estdo em sociedade civil uns com os outros; mas aqueles que ndo t€ém em
comum nenhum direito de recurso, ou seja, sobre a terra, estdo ainda no estado de

natureza, onde cada um serve a si mesmo de juiz e de executor, 0 que, como mostrei
antes, ¢ o perfeito estado de natureza (LOCKE, 1994, p.58).

Nesse contraponto entre vida em sociedade e estado de natureza, Locke (1994, p. 69-

70) destaca a importancia de uma lei comum para resolucdo de conflitos, de um juiz

'8 Concorrentemente ao pensamento de Locke (1994), Hobbes nio aplica limites ao poder do governante. Além
disso, a justica e as leis em Hobbes (2001) sdo criadas e praticadas pelo proprio soberano, que possui todo
poder para legislar sobre a propriedade — para Hobbes (2001), esta é definida em termos dos bens que o sudito
pode ter e das agdes que pode praticar.
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imparcial, que possua a devida autoridade para julgar as causas, e do poder necessario para
impor a execucdao da lei. Com isso, o Estado deve possuir mecanismos juridico-legais
consolidados para cumprir seu propo6sito inicial. E os limites do governo civil estariam postos

no bem comum.

Para Montesquieu (2001), cuja obra foi originalmente publicada em 1748,

Leis, na sua significagdo mais geral, sdo as relacdes necessarias, oriundas da
natureza das coisas. Neste sentido, todos os seres tém suas leis: a Divindade, Suas
leis; o mundo material, as suas leis; as inteligéncias superiores a0 homem, as suas
leis; as bestas, suas leis; 0 homem, suas leis (MONTESQUIEU, 2001, p.18, tradugdo
nossa'”).

A evolugdo das leis ocorre na medida em que a vida em sociedade se torna mais
complexa, uma vez que “as for¢as dos individuos ndo podem ser unidas sem a conjungdo de
todas as suas vontades” (MONTESQUIEU, 2001, p.22, tradugdo nossazo). As leis, nesse
sentido, reforcam a estrutura do Estado. Para Locke (1994, p. 40), “a lei tem por finalidade
proteger e reparar os inocentes, através de sua aplicacdo justa a tudo o que estd sob sua
tutela”. Maquiavel (2006), na obra escrita em 1513, afirma que:

Um principe deve bem alicercar seu poderio; de outra maneira, arruinar-se-a sem
remédio. Os principais alicerces de todos os Estados (...) sdo as boas leis ¢ as boas

armas; e (...) ndo pode haver boas leis onde ndo haja boas armas, e onde ha boas leis
¢ sinal de que ha boas armas (MAQUIAVEL, 2006, p.87).

Destaca-se, também, a importancia do poder para o conceito de Estado. Dias (2013)
nota que “o Estado constitui uma sociedade politicamente organizada em um lugar e tempo
determinado, onde vigora determinada ordem de convivéncia, com um poder soberano, unico
e exclusivo” (DIAS, 2013, p. 50). Dias (2013, p. 30-33) parte das observacoes de diferentes
autores para identificar que o conceito de poder estd relacionado a um processo social,
estabelecido por uma relagdo de dependéncia e submissdo, e se coloca nas maos daquele que
possui maior valor na cultura de determinada sociedade.

Dias (2013, p. 30-33) também argumenta que o poder esta associado a capacidade de
afetar o comportamento do outro. Nye (2008) corrobora com essa ideia ao apresentar trés

formas de poder’': Hard, Soft ¢ Smart Power. O autor afirma que “poder ¢ a capacidade de

" “Laws, in their most general signification, are the necessary relations arising from the nature of things. In
this sense all beings have their laws: the Deity His laws, the material world its laws, the intelligences superior
to man their laws, the beasts their laws, man his laws” (MONTESQUIEU, 2001, p. 18).

%0 “The strength of individuals cannot be united without a conjunction of all their wills” (IBID, p. 22).

I Nye (2008) descreve trés tipos de poder: Hard Power: “Police power, financial power, and the ability to hire
and fire are examples of tangible, hard power that can be used to get others to change their position. Hard
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afetar o comportamento de outros para alcancar os resultados que deseja. Pode ser feito de
trés maneiras principais: coagindo-os com ameagas; induzindo por pagamentos; ou pode atrai-
los ou coopta-los” (NYE, 2008, p. 27, tradugdo nossa?)
Além da justica, das leis, do poder e da propriedade, outro ponto de discussao que ¢
pertinente a este estudo ¢ a violéncia do Estado. Para Locke (1994, p. 37-40), a coercao estatal
i . ., . 23
para além dos limites legais, ¢ considerada um estado de guerra™. Em suma,
Seja quem for que detenha o poder legislativo, ou o poder supremo, de uma
comunidade civil, deve governar através de leis estabelecidas e permanentes,
promulgadas e conhecidas do povo, e ndo por meio de decretos improvisados; por
juizes imparciais e integros, que irdo decidir as controvérsias conforme estas leis; e
s6 deve empregar a forca da comunidade, em seu interior, para assegurar a aplicagiao
destas leis, e, no exterior, para prevenir ou reparar as agressdes do estrangeiro,
pondo a comunidade ao abrigo das usurpagdes e da invasdo. E tudo isso ndo deve

visar outro objetivo sendo a paz, a seguranga ¢ o bem publico do povo (LOCKE,
1994, p. 70).

Hobbes (2001), por outro lado, entende que o governante deve fazer o que for
necessario para garantir a paz e seguranca comuns. Nesse sentido, o Estado detém meios
coercitivos legitimos, para proteger seus cidaddos. E, ao observar a logica de contrato social
apresentada pelo autor, compreende-se que esses meios sao um monopolio estatal. Weber
(1982) corrobora com esse pensamento, uma vez que credita ao Estado o monopolio da

violéncia. Para Weber (1982),

O Estado ¢ uma comunidade humana que pretende, com éxito, o monopdlio do uso
legitimo da forga fisica dentro de um determinado territorio. Especificamente, no
momento presente, o direito de usar a forga fisica ¢ atribuido a outras institui¢des ou
pessoas apenas na medida em que o Estado o permite. O Estado é considerado
como a unica fonte do “direito” de usar a violéncia (WEBER, 1982, p. 98, grifo
Nnosso).

Em suma, o Estado ¢ o portador legitimo dos meios coercitivos e, de modo geral,

utiliza recursos proprios no cumprimento de seus deveres. Significa dizer que o Segurador

power rests on inducements (carrots) and threats (sticks)” (NYE, 2008, p. 29); Soft Power: “getting the
outcomes one wants by attracting others rather than manipulating their material incentives. It co-opts people
rather than coerces them” (IDEM, p. 29); e Smart Power: “The ability to combine hard and soft power into an
effective strategy” (IDEM, p. 43).

22 «“power is the ability to affect the behavior of others to get the outcomes you want. You can do that in three
main ways: you can coerce them with threats, you can induce them with payments, or you can attract or co-opt
them” (NYE, 2008, p. 27).

# «0 estado de guerra é um estado de inimizade e de destruigdo; por isso, se alguém, explicitamente ou
por seu modo de agir, declara fomentar contra a vida de outro homem projetos, ndo apaixonados e prematuros,
mas calmos ¢ firmes, isto o coloca em um estado de guerra diante daquele a quem ele declarou tal intengéo, ¢
assim expde sua vida ao poder do outro, que pode ele mesmo retird-la, ou ao de qualquer outro que se una a ele
em sua defesa e abrace sua causa; é razoavel e justo que eu tenha o direito de destruir aquele que me ameaga
com a destrui¢ao” (LOCKE, 1994, p. 39)
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deve dispor dos meios coercitivos necessarios para conter a ameaca (WEBER, 1982) e punir o
Agressor (LOCKE, 1994). Na medida em que tais recursos se provam insuficientes para
conter as ameagas, o Estado se permite terceirizar servicos — o que, segundo Weber (1982),
nao compromete o monopdlio da violéncia pelo Estado, uma vez que ¢ este quem delega as
funcdes de seguranca e define os limites da atuagado privada.

E nesse espaco que se conformam os agentes piblicos e privados de seguranca. Por
agentes publicos, consideram-se as instituicoes do Estado responsaveis por garantir a protecao
contra ameagas internas ou externas. Incluem-se as for¢as armadas, o poder judiciario e as
policias. Ja os agentes privados de seguranga incorporam uma série de classificagdes,
dependendo do tipo de servigo realizado, desde o 4mbito militar** ao de seguranga publica®.
O espectro de seus servigos, sua forma de organizagdo e limites para atuar sao definidos pelo
Estado — que estabelece a regularidade das for¢as®.

Para este trabalho, serd adotada a definicdo de servigcos de Companhias de Seguranga
Privada (CSP) proposta pela Portaria 3.233/12 do Departamento de Policia Federal. Nela,
CSP sao aquelas que exercem:

I - vigilancia patrimonial: atividade exercida em eventos sociais e dentro de

estabelecimentos, urbanos ou rurais, publicos ou privados, com a finalidade de
garantir a incolumidade fisica das pessoas e a integridade do patrimonio;

II - transporte de valores: atividade de transporte de numerario, bens ou valores,
mediante a utilizagdo de veiculos, comuns ou especiais;

IIT - escolta armada: atividade que visa garantir o transporte de qualquer tipo de
carga ou de valor, incluindo o retorno da equipe com o respectivo armamento e
demais equipamentos, com os pernoites estritamente necessarios;

% Para Companhias Militares Privadas (CMP), adotaremos a definicdo de Singer (2001-2002), sendo esta a mais
amplamente aceita. Segundo o autor, as CMP “are profit-driven organizations that trade in professional
services intricately linked to warfare. They are corporate bodies that specialize in the provision of military
skills-including tactical combat operations, strategic planning, intelligence gathering and analysis, operational
support, troop training, and military technical assistance” (SINGER, 2001-2002, p. 186). Com isso, Singer
engloba diversos tipos de empresa, dividindo-as de acordo com a forma de engajamento no campo de batalha.
Para maior discussdo, ver SINGER, 2001-2002.

» As Companhias de Seguranga, por outro lado, diferem-se das CMP pelo espectro de servigos que oferecem,
ocupando-se, em geral de prevencdo de crimes, ajuda humanitaria e ordem publica (KINSEY, 2006, p. 16).
Percy (2006, pp. 11-13) observa que as CSP podem oferecer servicos de suporte (logistico ou
operacional/tatico); aconselhamento/treinamento militar; ou de policiamento/seguranca. Ainda assim, Percy
(2006) e Kinsey (2006) destacam a complexidade da industria em vista da variedade de servigos que tais
empresas podem oferecer. Assim, ¢ dificil realizar um enquadramento tedrico preciso para as CSP.

*® Para Visacro (2009), forgas irregulares possuem um viés politico e militar. “As forgas irregulares constituem o
brago armado de organizagdes militantes que acalentam objetivos politicos mais elevados e possuem um
espectro de atuagdo bem mais amplo do que os estreitos limites do campo militar pode oferecer. [...] A
distingdo entre os segmentos de luta armada e o comando politico que os enquadra ¢ quase sempre
imperceptivel e, por vezes, de fato ndo ocorre” (VISACRO, 2009, p. 262).
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IV - seguranca pessoal: atividade de vigilancia exercida com a finalidade de garantir
a incolumidade fisica de pessoas, incluindo o retorno do vigilante. com o respectivo
armamento ¢ demais equipamentos, com 0s pernoites estritamente necessarios; €

V - curso de formagdo: atividade de formagdo, extensdo e reciclagem de vigilantes
(DPF, Portaria 3.233/12, art.1°, §3).

2.4. Agressor: Ameaca e falta de legitimidade

Pode ser um individuo ou grupo de individuos, organizacao, rede ou qualquer ator que,
visando algum ganho particular — de cunho financeiro, politico ou estratégico, por exemplo —
acabe por infligir dano a outrem. A existéncia de um ator que representa uma ameacga, seja
real ou potencial, gera inseguranca. Isso porque o agressor estd disposto a assumir o 6nus que
lhe ¢ apresentado, caso opte por praticar o ilicito que deseja, porque a possibilidade de ganho
¢ muito mais atraente — ou seja, tém maior propensao a aceitar o risco.

A este tipo de individuo, Rubin e Brown (1975, p. 175) atribuem ndo apenas o
interesse por maximizar o ganho proprio em detrimento do ganho mutuo. Antes, consideram a
existéncia de um comportamento competitivo € pouco concessivo. Scodel (1961, pp. 57-59)
identifica que os individuos que tém propensdo ao risco tendem a ndo adotar estratégias de
minimizagdo de perdas.

Herz (1950) introduz essa ideia ao apresentar o conceito a que denomina Dilema de
Seguranca. Para ele,

Grupos ou individuos vivendo em tal constelagdo [anarquica] devem e, geralmente,
estdo preocupados com sua seguranca, de serem atacados, subjugados, dominados ou
aniquilados por outros grupos e individuos. Lutando para agregar seguranga contra tal
ataque, eles sdo levados a adquirir mais e mais poder de modo a escapar do impacto

do poder de outros. Isso, em troca, deixa os outros mais inseguros e os compele a se
preparar para o pior (HERZ, 1950, p. 157, tradugdo nossa). >’

Herz, entretanto, observa que “os conflitos causados pelo dilema de seguranga estao
fadados a emergir entre unidades politicas de poder” (HERZ, 1950, p. 158, traducio nossa’®).
Com isso, vale ressaltar que o autor segue uma logica de ameaca interestatal, comum no

século XX, muito em fun¢do das Guerras Mundiais (1914-1918 e 1939-1945) e da Guerra

" “Groups or individuals living in such a constellation must be, and usually are, concerned about their security
from being attacked, subjected, dominated, or annihilated by other groups and individuals. Striving to attain
security from such attack, they are driven to acquire more and more power in order to escape the impact of the
power of others. This, in turn, renders the others more insecure and compels them to prepare for the worst”.
(HERZ, 1950, p. 157)

¥ «Conflicts caused by the security dilemma are bound to emerge among political units of power” (HERZ, 1950,
p. 158).
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Fria (1947-1989). Entretanto, a abordagem utilizada no Dilema de Seguranga reforca a
importancia de elementos associados ao agressor, como a percepcdo de inseguranca € o
comportamento competitivo.

Também ¢ possivel diferenciar o Segurador do Agressor através da percepgao social
de legitimidade daquele agente, cujas bases sdo determinadas em nivel doméstico
(KEOHANE, 2002). Nesse sentido, a ameaga pode ser caracterizada como um Estado terceiro
ou outro ator social — dependendo da corrente tedrica utilizada para analise.

Assim, o que difere o Agressor do Segurador ¢ a falta de legitimidade. De modo geral,
“a legitimidade democratica tem uma série de fontes, ambas normativas e substantivas”
(KEOHANE; NYE, 2000, p. 215, tradugao nossazg). Assim, a discussdo acerca do que se trata

seu escopo ¢ densa e permanece para além do objetivo deste trabalho. Para North (1981),

Os custos de manutengdo de uma ordem existente estdo inversamente relacionados a
percepciao de legitimidade do sistema. Assim que os participantes acreditem que o
sistema ¢é justo, os custos para reforcar as regras e os direitos de propriedade sdo
enormemente reduzidos (NORTH, 1981, p. 53, grifo nosso, traducio nossa’’).

Contudo, a principal caracteristica do Agressor ¢ que ele oferece algum tipo de
ameaca, real ou potencial. Segundo Hobbes (2001, p. 130), esse ¢ o motivo que leva os
homens estipularem o contrato social. E ainda que, para Locke (1994, p. 37-40), essa nao seja
a motivagdo para formar o Estado, ela pode justificar o estado de guerra®".

Para Walt (1987), a ameaca estd diretamente relacionada a percepcdo do Estado
quanto ao poder dos outros atores, o que o levaria a considerar a necessidade de formagao de
aliancas. Esse mecanismo ¢ conhecido como balanca de ameaga. Para Walt (1987, p. vi) “as
ameagas sao uma funcdo de poder, proximidade geografica, capacidades ofensivas e intengdes
percebidas” (tradugdo nossa’>).

Assim, o reconhecimento dessa ameaga pode ser feito em termos de recursos e

capacidades — que podem ser utilizados em estratégias de maximizagao de poder. Para alguns

2 «“Democratic legitimacy has a number of sources, both normative and substantive”. (KEOHANE; NYE, 2000,
p. 215)

30 «“The costs of maintenance of an existing order are inversely related to the perceived legitimacy of the existing
system. To the extent that the participants believe the system fair, the costs of enforcing the rules and property
rights are enormously reduced”. (NORTH, 1981, p. 53)

31«0 estado de guerra ¢ um estado de inimizade e de destrui¢do; por isso, se alguém, explicitamente ou
por seu modo de agir, declara fomentar contra a vida de outro homem projetos, ndo apaixonados e prematuros,
mas calmos ¢ firmes, isto o coloca em um estado de guerra diante daquele a quem ele declarou tal intengéo, ¢
assim expde sua vida ao poder do outro, que pode ele mesmo retird-la, ou ao de qualquer outro que se una a ele
em sua defesa e abrace sua causa; é razoavel e justo que eu tenha o direito de destruir aquele que me ameaga
com a destrui¢ao” (LOCKE, 1994, p. 39).

2 “Threats, in turn, are a function of power, geographic proximity, offensive capabilities, and perceived
intentions” (WALT, 1987, p. vi)
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autores, a ameaga também pode ser reconhecida através de discursos (MINGST, 2014). Nesse
sentido, a defini¢do de quem pode ser uma ameaga tem um carater essencialmente politico, na
medida em que depende de sua relagdo com o Estado.

Significa dizer que o Estado ¢ responsavel por identificar as ameagas, segundo os
recursos e capacidades que elas possuem, e determinar as formas de coer¢ao e puni¢ao desses
agentes. Nesse sentido, a ameaca ¢ observada nos atores: (1) que possuem objetivos
divergentes dos que o Estado adota; e (2) que assumem um determinado risco ao buscar a
consecugao desses objetivos que vao de encontro aos interesses nacionais.

A construgio do conceito de balanga de ameaca™ estd diretamente associada a disputa
entre Estados — em fun¢do do momento histérico em que os argumentos de Walt (1987) sao
apresentados: o final da Guerra Fria. Apesar disso, os elementos acima destacados podem ser
extrapolados para outros tipos de ameaga.

No caso brasileiro, apesar de ndo haver uma percepg¢ao corrente de ameaga a soberania
nacional, ndo se pode esquecer-se de atores subestatais que se contrapdem ao Estado. A
Politica Nacional de Defesa (2016) afirma que,

A populacdo brasileira, por sua vez, apos longo periodo livre de conflitos, tem a
percep¢ao das ameacas desvanecida. [...] Para proteger seu povo e seu patrimonio,
bem como para ter a liberdade de perseguir seus legitimos interesses, o Brasil deve
considerar a possibilidade de se defrontar com antagonismos que venham pdr em risco
seus objetivos nacionais. O eventual enfrentamento desses antagonismos deve ocorrer

de forma soberana, consoante os principios e fundamentos constitucionais ¢ as normas
do direito internacional (BRASIL, 2016, p. 07).

A ameaga, entretanto, ¢ apenas um dos fatores que compdem a relagdo de inseguranga
que se estabelece entre Agressor e Segurado. Isso porque também se faz necessario observar
as vulnerabilidades do Segurado e quais danos tal ameaca pode provocar. Tal relagdo serad

aprofundada na se¢do 04.

2.5. Dindmicas de seguranca: percepcao e relacio

Caracterizados os atores que configuram os espagos de seguranca e inseguranca, ¢
possivel prosseguir para as dindmicas que existem entre os atores € que permitem a defini¢ao

desses espacos. A partir das observacdes anteriores sobre os debates que permeiam o conceito

3 A abordagem de Walt (1987, p. 01-05) no que se refere ao conceito de poder demonstra dedicar maior
importancia aos aspectos economicos ¢ militares, indicando que ideologia, ajuda externa e penetragdo politica,
em si, ndo constituem fatores de maior importancia para os Estados no que tange a formagdo de aliancas (p.
05). Ao extrapolar as fontes de ameaga para o estudo de potenciais Agressores em nivel subestatal, devem-se
considerar também outras fontes de poder, descritas por Nye (2008, p. 28-43).
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de seguranga e as caracteristicas dos agentes, ¢ possivel identificar a existéncia de duas
dinamicas: percep¢do, associada a um espectro politico, e relacdo — conectada a um espectro
social.

As teorias realistas enfatizam o componente politico da seguranga. Assim, destaca-se o
desejo de poder dos Estados, na busca pela consecugcdo de seus interesses. Essa busca se
traduz na obtencdo e manutencdo de recursos e capacidades — econdmicas, militares,
tecnologicas e politicas (MINGST, 2014, p. 159-164).

Assim, conforme observado anteriormente, o Estado ¢ o ator que surge para garantir a
paz e seguranca. Consequentemente, o Estado ¢ aquele que detém a capacidade de identificar
as ameagas e determinar o meio mais eficiente para conté-las. Esse reconhecimento ¢ feito
através das leis — que determinam o que deve ser punido e como — e também pode ser feito
através de discursos.

No periodo da Guerra Fria, por exemplo, os discursos foram uma ferramenta frequente
para identificar a ameaga, tanto para os Estados Unidos, quanto para a Unido Soviética. Isso
porque, sendo uma guerra nao declarada, os dois lados permaneceram em um conflito
ideoldgico entre 1945 e 1991. Do mesmo modo, ambos os paises buscaram ampliar seus
recursos e capacidades para fazer frente ao outro lado, como ocorreu na corrida armamentista
e espacial (NYE, 2008, p. 27-44).

E possivel também citar como exemplo a Guerra as Drogas, declarada pelo presidente
Nixon em 1971, e a Guerra ao Terror, declarada pelo governo Bush em 2001. Nesses casos, ¢
possivel perceber que os discursos sdo uma ferramenta importante na identificacdo de
ameacas pelo Estado. Com isso, depreende-se que a primeira dindmica entre os agentes para a
delimita¢do de um espago de seguranca ou de inseguranga ¢ a percepgao.

Assim, o Segurador compreende que existem ameacas que podem afetar seus
interesses e/ou a diferentes segmentos da sociedade a qual ele deve proteger. Do mesmo
modo, o Segurado percebe que esta vulneravel a determinados tipos de ameaga. Assim, o
Segurado depende do poder de policia do Estado (o Segurador), bem como de seu suporte
legal para prevenir e punir, mesmo que ele disponha de mecanismos para dificultar a
abordagem ou o dano que tal ameaga pode causar. Os aspectos da percepcao de seguranca
serdo abordados na se¢do 03 — com a contextualizagdo no dmbito portuario.

Ha também que se considerar a importancia da relagdo entre os atores. Esta possui
maior embasamento nas correntes teoricas liberais, visto que elas consideram a relevancia de

outros agentes além do Estado na construcdo dos espagos de seguranca e inseguranca. Em



27

outras palavras, significa dizer que os componentes sociais da seguranga expressam a

dindmica relacional entre seus atores (Figura 2.3).

Figura 2.3: Relacio entre os atores

Segurador ABressor
Seguraco

Fonte: Autora

A interagdo proposta na Figura 2.3 ocorre em diversos ambitos: ambiental, nacional,
alimentar, humano, societal, dentre outros. No centro do diagrama — onde a atuacdo dos trés
agentes converge — todas essas forgas estdo presentes influenciando cada um dos trés atores, o
que torna a dindmica das relagdes ainda mais complexa. E nesse espaco que se representa o
ambiente real. Dada a existéncia do Segurador, Segurado e Agressor, depreendem-se trés
tipos de relagdo entre eles, a serem analisadas na se¢ao 04.

Assim, € possivel afirmar que a seguranca ¢ relacional, o que significa que seu nivel é
estabelecido mediante as relacdes entre os atores. Além disso, seguranca também ¢ percepg¢ao:
aquele que possui um ativo de valor deseja sentir que ele estd resguardado de quaisquer
ameacas — ou seja, deseja perceber que tal objeto esta seguro.

Identificados os atores, ¢ possivel prosseguir para a definicdo de seus papéis. Serdo
enumeradas suas principais caracteristicas, observando as particularidades presentes na
seguranca portudria. Em suma, neste trabalho, os papéis serdo definidos da seguinte forma:
(1) Agressor: a ser especificado de acordo com a conjuntura do porto ou instalagdo portuaria;
(2) Segurador: Companhias de Seguranga Privada, atuantes sob a delimitagdo do Estado; e (3)
Segurado — Porto ou instalagdo portudria; mais especificamente, os Terminais de Uso Privado

(TUP).
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2.6. Consideracoes parciais

O termo “seguranc¢a” possui uma diversidade de significados e ¢ permeado de fatores
subjetivos e objetivos, o que torna a definicdo do conceito uma tarefa complexa. O objetivo
desta secdo ¢ identificar as principais caracteristicas dos espagos de seguranga e inseguranca,
bem como destacar os principais agentes que os compoem.

Foram apontadas algumas semelhancas entre as perspectivas realistas no que tange a
seguranca. A partir dessa andlise, ¢ possivel afirmar que o espaco de seguranga ¢
caracterizado pela presenca do Estado, que deve possuir uma capacidade protetiva, através de
meios de coer¢do legitimos. J& as perspectivas liberais observam o Estado como um ator
relevante, mas que pode ser influenciado por outros atores ndo-estatais, que também possuem
alguma importancia. Em ambas as andlises acerca do Estado, contudo, ¢ possivel depreender
seu papel de destaque, uma vez que ele € o principal tomador de decisdes no ambito politico.

Existem, ainda, outros elementos comuns nas teorias realistas e liberais acerca do
bindmio seguranca-inseguranca. Sdo eles: a influéncia das esferas social e politica nas
interacdes dos agentes; a importancia do comportamento humano, sobretudo na caracterizagao
de tais atores; e a utilizagdao da figura do contrato social em Hobbes (2001) e Locke (1994)
para demonstrar a transi¢ao entre esses espagos.

Compreende-se que a inseguranga ¢ gerada pelo medo e/ou pela incerteza. Mesmo
para Locke (1994), que via o estado de natureza como tempo de igualdade em direitos de
manutencdo da propriedade, comum a todos os homens, a vida em sociedade se torna mais
satisfatoria na medida em que o aspecto legislativo assegura a justiga — sobretudo ao inocente.

Assim, o espago de inseguranca ¢ caracterizado por essa incerteza, uma vez que a
auséncia de um governo pode abrir espago para a prevaléncia do mais forte. Para Locke
(1994) esse momento ¢ caracterizado pelo estado de guerra; para Hobbes (2001), essa ¢ uma
caracteristica comum ao estado de natureza. Como consequéncia, a formacao do Estado
permite que haja um espaco de seguranga. Nele, a restricdo de certas liberdades individuais
em favor do convivio social afasta a incerteza e o medo.

Essas observacdes contribuem para o entendimento do binOmio seguranca-
inseguranca. Ou seja, resguardadas as particularidades de cada teoria, ¢ possivel observar que
ambas convergem para a no¢ao de que existem espacgos de seguranga e de inseguranga. E isso
ocorre na medida em que se observa a necessidade de competi¢ao e/ou de preservagao de

interesses dos atores.
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Além disso, nota-se a existéncia de uma intersecdo entre esses espacos. Isso significa
que a presenca do Estado pode contribuir para mitigar os riscos de uma agressao ocorrer, mas
nao pode elimina-los completamente. Nesse sentido, pode-se afirmar que na interse¢do entre
seguranca e inseguranga ocorre uma disputa de interesses entre os agentes de ambos os lados,
em vista de maximizar seus objetivos.

Nesse bindmio ¢ possivel identificar, também, a presenca de trés atores centrais:
aquele que oferece algum tipo de risco a um bem, individuo ou organizacao (Agressor); o que
tem a capacidade de repelir a agressao e punir o agressor (Segurador) e, por fim, o que esté
vulneravel e necessita de protecao (Segurado).

O Segurado, para Locke (1994), ¢ o inocente. Para Hobbes (2001) s3o os homens que
abriram mao de parte da sua liberdade em nome da seguranca. Em ambos os casos, o
Segurado ¢ aquele que permanece no limiar entre a protegao do Segurador e as ameacas do
Agressor. Caracteriza-se por estar submisso a vivéncia em sociedade, depender da protegdo
do Estado, ser vulneravel e ser um ativo de valor para os outros dois agentes.

A figura do Segurador ¢ diretamente associada ao Estado, por este possuir o
monopdlio dos meios coercitivos. Com isso, suas agdes sao legitimas e ele € capaz de gerar
espagos de seguranga. A andlise de sua atuacdo, entretanto, difere para realistas e liberais. Se,
para o primeiro, o Estado estd em uma constante disputa de poder, cujas acdes sdo pautadas
em decisdes racionais de um corpo unitario e soberano, para o segundo, as decisdes do Estado
sdo baseadas no interesse de grupos sociais e institui¢des, sendo pautadas nos limites do bem
comum.

Observa-se que o Segurador ¢ aquele que porta os meios legitimos de prote¢do e o
monopolio coercitivo. Tem como uma de suas prerrogativas a conservacdo da propriedade,
além da manuten¢ao do ordenamento social. Também estabelece leis que servem ao propdsito
de reger essa vida em sociedade e reforcar o poder do Estado. Tal poder ¢ marcado pela sua
capacidade de influenciar o comportamento do outro.

O Agressor ¢ caracterizado por: uma busca pelo ganho particular, em detrimento do
ganho mutuo; esta disposto a infligir dano a outro, na consecucao de seus objetivos; de modo
semelhante, estd tem maior propensao ao risco; assume um comportamento agressivo € pouco
concessivo; além da auséncia de legitimidade de suas a¢gdes — denotando o carater social deste
agente. Entretanto, a principal caracteristica do Agressor ¢ que ele oferece algum tipo de
ameaca. Além disso, a ameaca pode ser reconhecida em termos de recursos e capacidade — e,

para alguns autores, os discursos. Essa, portanto, configura a esséncia politica do Agressor.
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Diferencia-se o Segurador do Agressor pela percep¢ao social de legitimidade daquele
agente — cujas bases sdo determinadas em nivel doméstico (KEOHANE, 2002). Além disso,
ele deve dispor dos meios coercitivos necessarios para conter a ameagca (WEBER, 1982) e
punir o Agressor (LOCKE, 1994).

A seguranga pode ser observada sob dois espectros. O primeiro ¢ quanto a percepgao:
aquele que possui um ativo de valor deseja sentir que ele estd resguardado de quaisquer
ameacas. Ou seja, ¢ a ideia de que um bem, material ou ndo, ou ainda, um individuo — ou
grupo de individuos — esta protegido de alguma ameaca que exponha suas vulnerabilidades ou
cause algum dano. Este sera tratado na secdo 03.

O segundo espectro da seguranca ¢ o relacional. Seu nivel ¢ estabelecido mediante o
grau de interacao dos envolvidos — conforme a dinamica de agdo e resposta entre um agente
que prové seguranca (Segurador), Agressor (real ou potencial) e objeto a ser protegido
(Segurado) dentro do bindmio seguranga-inseguranca. Esse segundo espectro sera abordado
na secao 04.

Nesse sentido, foram destacados elementos teoricos essenciais para a compreensao da
dindmica de seguranga e inseguranga, conforme o objetivo especifico 01. Foram examinados
também os principais agentes que compdem essa dindmica, satisfazendo o objetivo especifico
02. A divisdo tedrica apresentada permite identificar os atores envolvidos no bindmio
seguranga-insegurancga, que sao: Segurador, Segurado e Agressor. Além disso, também foram
abordadas as dinamicas entre eles, capazes de gerar tal bindmio. S3o elas: a percepcao ¢ a
relagcdo dos agentes.

A partir disso, serd observada nas proximas segdes a aplicacdo dos elementos
supracitados no ambito da seguranga portudria. Assim, a terceira e quarta se¢des abordam
questdes especificas ao ambito da seguranca portuaria no Brasil, com destaque para o debate
referente a utilizagdo de seguranga privada em terminais privados. Com isso, ¢ tratada a
situacdo corrente dessas instalagdes, no que tange as ameacas, aos recursos e capacidades para
combaté-las, bem como leis e normativas existentes que embasam as a¢des de prote¢do nesses
terminais. Dessa forma, serdo evidenciadas questdes relevantes a prote¢dao de terminais
privados. Estas, portanto, sdo as bases para estabelecer os processos definidos dentro da

constru¢ao de um jogo, abordada na se¢do 05.
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3. SEGURANCA PORTUARIA: PERCEPCOES

A abordagem do conceito de seguranca neste trabalho compreende a dinamica entre
trés atores principais (Agressor, Segurado e Segurador), em diferentes ambitos (nacional,
ambiental, humano, portuario, dentre outros). O objetivo desta secdo ¢ apresentar a seguranca
portudria em termos de percepcao dos atores envolvidos. Assim, serd observada a interagao do
Estado com instalagdes portuarias na contencao de ameacgas. Mais especificamente, pretende-
se abordar a atuacdo de Companhias de Seguranca Privada, enquanto agentes delegatarios do
Estado brasileiro, na prote¢do de Terminais de Uso Privado.

Para isso, ¢ necessario retomar a ideia proposta na figura 2.2, que dispde os agentes
previamente analisados dentro do bindmio de seguranca-inseguranca. A partir dela, sdo

impressas as percepcoes que cada um dos atores gera (figura 3.1).

Figura 3.1: Percepgoes dos Atores no bindmio seguranca-inseguranca

SEGURANCA INSEGURANCA
Pdblico ou Privado Convencional ou ndo
i Protecdo : i Vulnerabilidade : Ameaga :
Bens ou individuos

Fonte: Autora

A presencga e atuagdo de cada um dos atores geram um tipo de percepg¢do. Saks e Johns
(2017, p. 3-1 a 3-2) argumentam que a percepc¢ao ¢ formada por trés componentes basicos: (1)
aquele que percebe ou recebe o estimulo, através de estados emocionais, necessidades ou pela
experiéncia; (2) o alvo ou objeto da percep¢do, cujo entendimento para o receptor vai
depender da quantidade de informacdo obtida e da interpretagdo realizada; e (3) a situacao,
que compreende fatores relacionados ao ambiente. Nesta se¢do, serdo analisadas como os
agentes sao percebidos — ou seja, sao objetos de percepcao. Também se utiliza informagdes

baseadas no ambiente de seguranca ou inseguranga.
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O Segurador ¢ percebido como aquele que gera protecdo; o Segurado € o que possui
algum tipo de vulnerabilidade; por fim, o Agressor oferece ameaga. A partir deste bindomio, ¢
possivel prosseguir para a defini¢ao de seus papéis no ambito portuario da seguinte forma: (1)
Agressor: a ser especificado de acordo com a conjuntura do Porto; (2) Segurador:
Companhias de Seguran¢a Privada, atuantes sob a delimitagdo do Estado; e (3) Segurado —
Portos e instalagdes portudrias; mais especificamente, os Terminais de Uso Privado (TUP).

Para isso, no primeiro item (3.1) sdo caracterizadas essas instalacdes no ambito
brasileiro, diferenciando portos organizados e TUP, conforme as regulacdes vigentes. O
segundo item (3.2) analisa de que forma a percep¢do de um ambiente de seguranca e
insegurancga ¢ definida pelo Estado, no ambito da seguranga portuaria. Além disso, observa-se
a importancia da legislacdo: assim, as normas domésticas e internacionais em seguranga
portuaria também serdo abordadas, delimitando o papel do Segurador e das institui¢des
criadas para garantir a seguranca das instalagdes portudrias. Analisa-se também a diferenca
que a legislacdo vigente estabelece para a protecdo de instalagdes publicas e privadas.

O terceiro item (3.3) identifica as ameagas que podem ser observadas no ambito da
seguranca portudria brasileira. Destacam-se: (1) narcotrafico e crime organizado; (2) trafico
de armas; e (3) roubo e furto de cargas. Estes foram apontados pelo Plano Nacional de
Seguranga Publica Portuéria (2002) como os principais problemas enfrentados pelos portos

brasileiros. Por fim, seguem as consideragdes parciais da secao.

3.1. Segurado: Terminais de Uso Privado

Conforme descrito na Resolugdo 52/2018 da CONPORTOS, as instala¢des portuarias

Devem ser consideradas como um conjunto harménico de instala¢des fisicas e de
sistemas gerenciais e de logistica, composto pela oferta de toda uma infraestrutura
portuaria e pela aplicagdo dos recursos operacionais e¢ humanos, agregados a
inteligéncia e a disponibilidade de instalagdes e equipamentos portudrios para a
realizagdo e desenvolvimento das atividades de transporte (CONPORTOS,
Resolugdo 52/2018, Anexo B, item 01).

De acordo com a Constituicdo Brasileira (1988, art. 21), a exploragdo dos portos no
pais compete a Unido. Entretanto, no mesmo artigo, a Carta Magna também prevé que essas
instalacdes sejam exploradas por terceiros, mediante autorizagdo, concessao ou permissao.
Assim surge a figura dos portos privados.

No Brasil, o funcionamento e protecao das instalagdes portuarias eram garantidos pela

lei 8.630 de 1993. A necessidade de modernizacdo da principal norma que regula o sistema
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portudrio levou a elabora¢ao de uma nova lei dos portos, a lei 12.815/13. Tanto a lei 8.630/93
(art.1°, §1, inciso V) como a lei 12.815/13 (art. 1°) preveem a existéncia de terminais
privados, dentro ou fora da 4rea do porto. A diferenca ¢ quanto aos regimes juridicos® e a
titularidade da carga®.

O Relatério Final de 2012 do Plano Nacional de Logistica e Transportes (PNLT)
aponta que a politica setorial de transportes das tltimas décadas no Brasil foi pautada em
processos de desestatizagdo, de reorganizagdo portuaria ¢ de outorgas a iniciativa privada
(BRASIL, 2012, p. 20-21). No que tange aos portos, o PNLT afirma que esta tltima medida
se traduziu em um ganho de eficiéncia das instalagdes — e que foi alavancado pela
promulgacao da lei 12.815/13.

Segundo Farranha (2015), “o estabelecimento de novos critérios € de uma nova
natureza juridica para os contratos de arrendamentos portuarios foi um dos principais aspectos
abordados pela nova Lei dos Portos” (FARRANHA, 2015, p. 95). Com isso, surge o conceito
de Terminal de Uso Privado. De acordo com a lei 12.815/13, um TUP ¢ uma “instalacdo
portudria explorada mediante autorizagcao ¢ localizada fora da area do porto organizado”.
(BRASIL, lei 12.815/13, artigo 2°, inciso IV, grifo nosso). O mesmo artigo traz outras
defini¢des importantes, como:

I - porto organizado: bem publico construido e aparelhado para atender a
necessidades de navegagdo, de movimentagao de passageiros ou de movimentagio e

armazenagem de mercadorias, e cujo trafego e operagdes portudrias estejam sob
jurisdicao de autoridade portudria;

Il - 4rea do porto organizado: area delimitada por ato do Poder Executivo que
compreende as instalagdes portuarias e a infraestrutura de protecao e de acesso ao
porto organizado;

IIT - instalacdo portudria: instalagdo localizada dentro ou fora da area do porto
organizado e utilizada em movimentagdo de passageiros, em movimentacdo ou
armazenagem de mercadorias destinadas ou provenientes de transporte aquaviario;
(BRASIL, lei 12815/13, artigo 2°, incisos I ao III).

3 “f importante ressaltar que esse novo marco regulatério distingue dois tipos de ‘outorga’: de um lado, a
concessao do porto organizado como um todo; de outro lado, o arrendamento de areas dentro do porto
organizado. A Exposi¢do de Motivos da MP n. 595/2012, que deu origem a nova Lei dos Portos, refere-se a
ambos os institutos como concessio de uso de bem publico” (FARRANHA, 2015, p. 95, grifo nosso).

“Na outorga, transfere-se ndo apenas a prestacdo do servigo, como nas delegacdes, mas também a sua
titularidade” (IDEM, p. 115).

* Na lei 8630/93, os terminais privativos poderiam transportar apenas carga propria (exclusivo) ou mista
(propria e de terceiros), conforme art. 4°, inciso II, §2. A nova lei ndo restringe a titularidade da carga, dando a
possibilidade de um porto privado operar apenas carga de terceiros. Neste ensejo, a capacidade dos Terminais
de Uso Privado foi ampliada, se comparada as regras da lei anterior.
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Nesse sentido, outra diferenca entre o porto organizado e o Terminal de Uso Privado ¢
a titularidade: o primeiro ¢ um bem publico explorado pela Unido através da Autoridade
Portuaria®®. Ja os TUP sdo explorados por terceiros, mediante autorizacdo do Estado
brasileiro. Com isso, ¢ possivel estabelecer pontos comuns e diferengas na prote¢do dessas
instalacdes.

Ressalta-se a importancia de dois elementos que caracterizam as instalagdes
portuarias. O primeiro ¢ que essas instalagdes se traduzem em ativos de valor para a economia
do pais. Apesar de o modal aquaviario ndo ser o principal meio na matriz de transportes
brasileira, sua importancia se expressa nas exportacdes: em 2018, os portos escoaram 83,5%
da produgdo nacional (BRASIL, 2018).

Segundo o anuério de 2019 da ANTAQ, os portos organizados foram responsaveis por
movimentar mais de 370 milhdes de toneladas em cargas. Destes, o principal perfil de carga
foi o de granel sélido (56,9%), seguido de carga em contéiner (22%) — e mais de 300 milhdes
de toneladas de carga enviadas aos portos organizados foram transportados por navegagdo de
longo curso (ANTAQ, 2019). Esses numeros representam 33,6% da movimentagdo nacional
de cargas, segundo a ANTAQ.

Em comparagdo, os portos privados movimentaram 66,4% das cargas nacionais, o que
totaliza 733,5 milhdes de toneladas de carga. Destes, 63,9% foram granel sélido, e 26,3%
granel liquido/gasoso. Os portos privados foram responsaveis por 68,8% das exportagdes,
contra 31,2% nos portos organizados (ANTAQ, 2019). Esses dados revelam a importancia
dos portos para o desenvolvimento econdmico brasileiro, com especial destaque para o papel
dos terminais privados.

O diagnostico de 2019 do Plano Nacional de Logistica Portuaria (PNLP) credita o
crescimento do modal aquaviario ocorrido entre 2008 e 2018 a sua eficiéncia energética, se
comparado aos outros modais (BRASIL, 2019, p. 54-55). Para acompanhar a evolugdo desse
sistema, o pais tem adotado medidas de ampliagdo dos acessos aquavidrios, no que tange a
logistica, monitoramento e controle do trafego maritimo e das condi¢des ambientais, melhoria
nos mecanismos burocraticos, além da manutencao dos portos, com obras para ampliar a
navegabilidade das embarcacdes (BRASIL, 2019, p. 54-56).

Entretanto, as instalagdes portudrias ainda apresentam vulnerabilidades, sendo este o

segundo elemento a ser analisado. De acordo com o Anexo B da Resolugdo 52/2018 da

3% E a administragdo do porto. A lei 12815/13 define que ela “¢ exercida diretamente pela Unido, pela delegataria
ou pela entidade concessionaria do porto organizado” (BRASIL, 2013, art. 17, caput). No caso dos portos
organizados, a administra¢do denomina-se Autoridade Portuaria (art. 17).
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CONPORTOS, elas devem ser identificadas de acordo com a conjuntura do porto, através dos

Estudos de Avaliacao de Risco (EAR).

3.1.1. Estudos de Avaliacdo de Risco e Planos de Seguranca Portuaria

Os Estudos de Avaliagdo de Risco visam “valorar os ativos, as ameagas, as
vulnerabilidades e as consequéncias, a fim de identificar os riscos em seguranga organica”
(CONPORTOS, Resolugao 52/2018, art. 59). Os Estudos devem incluir descricdes e
representacoes graficas das areas a serem protegidas e os principais aspectos das respectivas
atividades portuarias nelas desenvolvidas (art. 60, pardgrafo tnico). Os EAR deverdo ser
analisados e aprovados pela CESPORTOS, e homologados no Diério Oficial da Unido (art.
64). Sua atualizacao ¢ obrigatoria, na medida em que novos riscos sejam identificados, ou que
haja qualquer altera¢dao no grau dos riscos anteriores (art. 67).

Os EAR “objetivam a avaliacdo das condi¢des de seguranca das instalagdes portudrias,
de acordo com as proposicdoes e recomendacdes do [Codigo ISPS]” (CONPORTOS,
Resolugao 52/2018, Anexo B, item 01). Para isso, foi elaborado um Termo de Referéncia
(CONPORTOS, Resolugao 52/2018, Anexo B) para que as instalagdes portuarias pudessem
realizar seus Estudos.

Nele, inicialmente ¢ identificada e caracterizada a instalagdo portuaria, a qual deve
especificar “drea fisica, localizagdo, movimentagdo de cargas e passageiros, natureza das
cargas movimentadas, embarcacdes atendidas, veiculos de cargas e de passageiros e outros”
(item 03). Em seguida, ¢ realizado um panorama do setor portudrio, que deve compreender
elementos regulatorios nacionais e internacionais, antecedentes, cenarios e situacdo atual,
além dos registros de ocorréncia relacionados a seguranca de navios e instalacdes (item 04).

Tanto os portos organizados quanto os TUP devem realizar os trabalhos de
seguranca®’ nos moldes do Termo de Referéncia, desde que operem embarcacdes de longo
curso — ou caso essas instalagdes atuem de modo complementar nessas operacdes (item 04). O
anexo B também informa que, dentre os trabalhos a serem executados, inclui-se a analise e
avaliacdo de vulnerabilidades da instalagdo portudria e de suas vias de acesso, bem como o

modelo de seguranca nela praticado.

37 “Devera ser avaliada toda a infraestrutura disponivel e/ou utilizada pelas embarcagdes e veiculos terrestres,
equipamentos fixos e semifixos para carregamento e descarga, areas de estocagem, instalagdes de recepgdo e
de entrega de cargas, areas de consolidacdo, pré-estivagem e reparos de contéineres, sistemas de abastecimento
de navios, inclusive os acessos ¢ bacias de evolugdo ¢ fundeio, ¢ embarque ¢ desembarque de pessoas”
(CONPORTOS, Resolugdo 52/2018, Anexo B, item 4.2)
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Considerando que os portos sdo afetados pelos vetores de seguranga e de inseguranga,
seus EAR devem conter valores atribuidos aos ativos, ameagas, vulnerabilidades e danos,
segundo a resolucdo 52/2018 da CONPORTOS. Realizado o Estudo, segue-se ao
estabelecimento de um Plano de Seguranca Portuaria (PSP), cujo objetivo ¢:

Documentar a forma de aplicacdo das medidas propostas para proteger as instala¢des
portudrias e navios, pessoas, cargas, unidades de transporte de cargas e provisdes do
navio dentro da instalagdo portuaria, dos riscos de um incidente de protecdo

assinalados no Estudo de Avalia¢do de Risco, conforme definido no Cddigo ISPS
(CONPORTOS, Resolucao 52/2018, art. 68).

O PSP pode ser elaborado pela unidade de seguranga da instalagcdo portuaria ou por
uma organizacdo de seguranca’®, desde que seja credenciada pela CONPORTOS (art. 69). O
documento deve ser analisado pela CESPORTOS (art. 71 e 73) e homologado pela
CONPORTOS (art. 73, 75 e 76). O Termo de Referéncia para Elaboragdo do Plano de
Seguranca Portudria est4 presente no Anexo C da Resolugao.

O Anexo C salienta que o objetivo do PSP ¢ “prevenir e reprimir atos ilicitos nos
portos, terminais e vias navegaveis” (CONPORTOS, Resolucdo 52/2018, Anexo C, item 4.1).
Para isso, o Plano ¢ estruturado da seguinte forma: Apos identificar a instalacdo portuaria e os
responsaveis pela elaboracdo do documento (item 4.2), é necessario informar a metodologia
utilizada, uma vez que “os procedimentos estabelecidos e as ac¢des de seguranga das
instalagdes e das atividades portuarias propostas no plano devem ser apresentadas com as
devidas justificativas” (CONPORTOS, Resolugdo 52/2018, Anexo C, item 4.3.2).

Destaca-se que o PSP deve ser um documento detalhado, indicando dados de areas e
instalacdes, mesmo as de acesso restrito. Incluem-se elementos de infraestrutura e operagoes,
além das caracteristicas fisicas dos espacos mencionados. Além disso, a analise dos dados
deve indicar os niveis de risco de seguranga e estar de acordo com o resultado obtido pelo
EAR (itens 4.3 ¢ 4.4).

Para elaboragdo do PSP consideram-se diversos elementos (item 4.5), dentre os quais
sdo apontados: (1) legislagdes, normas, regulamentos e diretivas elaborados por organizagdes
nacionais e internacionais, no que tange a protecdo de pessoas, instalagdes portudrias e
embarcagoes, considerando as realidades do porto; (2) o EAR; (3) as relacdes entre a

instalacdo portuaria e as autoridades de seguranca publica, bem como as relagdes entre as

* “Organizagdes de Seguranga sdo empresas com conhecimento especializado em aspectos relevantes de
protegdo, as quais sdo credenciadas pela CONPORTOS para elaborar os Estudos de Avaliagdo de Risco e os
Planos de Seguranga Portuaria” (CONPORTOS, Resolugéo 52/2018, art. 36).
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autoridades e suas respectivas atribui¢des; e (4) as medidas atuais de seguranga do porto ou
terminal.

No Plano, também sdo definidos procedimentos operacionais de seguranca para a
instalacdao portuaria. Destacam-se as normas de cadastramento e acesso de pessoas, veiculos,
embarcagdes e cargas; controle de acesso de materiais perigosos, tais como armas, substancias
nocivas, explosivas e outros elementos que podem causar dano; controle de acesso
informacional; procedimentos referentes a comunicagdo entre os envolvidos nas atividades
portudrias; e as medidas adicionais para eleva¢dao do nivel de seguranga — detalhado na secao
04.

Vale ressaltar que os EAR e PSP sdo documentos primordiais a certificagdo de
seguranca portudria brasileira que esclarecem as diferentes nuances das relacoes estabelecidas
entre os atores de seguranga. Isso significa que as relagdes entre Segurado-Agressor,
Segurador-Segurado e Segurador-Agressor, sdo pautadas conforme as informacdes analisadas
pelo EAR e pelo PSP — uma vez que essas relagdes perpassam o Segurado e o ambiente em
que ele se encontra, conforme observado no bindmio definido nas figuras 2.2 e 3.1. Essas

relagdes serao abordadas na se¢ao 04.

3.2. Segurador: Normas e Instituicoes

O Segurador ¢ aquele que possui mecanismos legitimos de coer¢do, que geram um
espago de seguranga. Assim, na medida em que o Estado age em favor do Segurado, suas
acdes projetam a percepcao de que ele estd protegido contra algum tipo de ameaga. Essa
dinamica pode ocorrer em diferentes &mbitos. Sdo analisados aspectos referentes a seguranca
portudria; mais especificamente, pretende-se abordar a atuagdo de Companhias de Seguranca
Privada, enquanto agentes delegatarios do Estado brasileiro, na protecdo de TUP. Para isso,
serdao observadas normas domésticas e internacionais em seguranga portudria.

A Portaria 121/09 da Secretaria de Portos define vigilancia e seguranga portuaria como
um conceito unico. Este engloba: “agdes e procedimentos necessarios ao desenvolvimento
normal das atividades portudrias, com o proposito de prevenir e evitar atos ou omissoes
danosas que afetem as pessoas, cargas, instalacdes e equipamentos na area portudria”
(BRASIL, Portaria 121/09, art. 2°, inciso I).

A importancia de analisar as normas nacionais e internacionais reside na delimitagao
do uso do poder do Estado para conter ameagas, a0 mesmo tempo em que orientam 0s portos

e instalagdes portudrias a reduzirem sua vulnerabilidade. Nesse sentido, ao conter mecanismos
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de protecdo e resposta contra ameagas, as normas, a0 mesmo tempo, contribuem para — e

resultam de — uma busca pelo aumento na sensagdo de seguranca.

3.2.1. Normas internacionais em seguranca portuaria

No inicio do século XXI, a ameaca terrorista alcancou o centro financeiro e militar da
maior poténcia mundial contemporanea: os Estados Unidos. Em vista de responder esses
ataques, os EUA nao s6 realizaram uma série de mudancas na legislagdo interna, mas também
influenciaram a agenda internacional a convergir para esse tema. Isso ¢ corroborado pela
redacdo e revisdo de varios protocolos, normas e acordos internacionais sobre terrorismo e
protecdo de infraestruturas criticas, em diversas areas, e sob a representatividade de

Organismos Internacionais, como a Organizacao das Nagdes Unidas (ONU).

No caso portuario, podemos destacar as emendas a Convengdo Internacional para
Salvaguarda da Vida Humana no Mar de 1974 (SOLAS-74). Mais especificamente, ressalta-
se a importancia da emenda realizada durante a Conferéncia Diplomatica sobre Protecao
Maritima, em dezembro de 2002, que deu origem ao Codigo Internacional para a Protegao de

Navios e Instalagdes Portuarias (Codigo ISPS).

A Convencao SOLAS-74 define “as regulacdes que os navios devem cumprir quanto a
sua seguranca (safety), ou seja, de construgdo, equipamento de comunicagdes, de navegagao,
etc., agregando agora a seguranca como conceito Security” (MANCILLA, 2004, p. 596,
traducdo nossa’’), a partir da adi¢do do capitulo XI-2, que inclui o Codigo ISPS. Mancilla

(2004) destaca que:

Desta forma, a Organizacdo Maritima Internacional (IMO), a solicitagdo
precisamente dos Estados Unidos, decidiu aprovar a entrada em vigéncia do Codigo
ISPS. [...] Nela se concordou por unanimidade que, pelos ocorridos em 11 de
setembro, deviam ser tomadas novas medidas quanto a seguranca, tanto de navios
quanto para instalagdes portuarias. (MANCILLA, 2004, p. 596, tradugio nossa™’).

Assim, o leque da seguranga portuaria em regulagdes internacionais ampliou-se,

incorporando o aspecto de protecdo contra ameacas. Em convergéncia, instituiu-se um grupo

¥ “Las regulaciones que deben cumplir las naves en cuanto a seguridad (Safety) de la misma, es decir,
construccion, equipamiento de comunicaciones, de navegacion, etc., agregandose ahora la seguridad como
concepto Security” (MANCILLA, 2004, p. 596).

% “De esta forma la OMI (Organizacion Maritima Internacional), a solicitud precisamente de Estados Unidos
decidi6 aprobar la entrada en vigencia del Codigo ISPS. [...] En ella se concordd por unanimidad que por los
hechos acontecidos el 11 de septiembre, debian tomarse nuevas medidas en cuanto la seguridad, tanto para
buques como para instalaciones portuarias” (MANCILLA, 2004, p. 596)
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de trabalho conjunto, entre IMO e Organizagdo Internacional do Trabalho (ILO), a fim de

elaborar recomendacdes no ambito da seguranca portudria.

Como resultado dessas reunides, surgiu o Codigo de Praticas para Seguranga nos
Portos (2003). Seu objetivo ¢ “prover uma estrutura de orientacdo, para desenvolver e
implantar uma estratégia de seguranga portudria apropriada para identificar ameagas a

seguranca” (IMO; ILO, 2003, p. viii, tradugio nossa*').

As recomendacdes do Codigo para os Estados incluem elaborar politicas nacionais de
protecao para os portos € cooperacao regional. Ademais, também enumera responsabilidades
dos agentes de seguranca portudria e de um Comité Consultivo de Seguranga portuaria, que
deveria ser instituido em cada um dos portos (IMO; ILO, 2003, pp. 06-08). Além disso, o

Cdodigo de Praticas reforga defini¢des e tarefas existentes no Codigo ISPS.

No que tange a utilizacao de seguranga privada nos portos, tal decisao fica a cargo dos
Estados. Entretanto, existem normativas e boas praticas afetas a atuacdo de Companhias de
Seguranca Privada. Apesar de ndo mandatorios, a importancia desses documentos reside na
boa reputagdo que essas empresas podem obter ao cumpri-los. Dentre eles, destaca-se o
Documento Montreux de 2008, que foi produzido pelo governo da Sui¢a em cooperagao com
o Comité Internacional da Cruz Vermelha (ICRC) e contou com a participagdo de 16 outros
paises (ICRC, 2009). Seu proposito ¢

Recordar as obrigagdes legais existentes para Estados, Companhias Militares e de
Seguranca Privada e seu pessoal (parte um) e prover os Estados com boas praticas
para promover compliance com o Direito Internacional Humanitario e leis sobre

direitos humanos durante conflitos armados (parte dois) (ICRC, 2009, p. 09,
traducio nossa*).

Observa-se que o Documento Montreux ¢ enderecado a Estados (p. 04 e 09). Assim,
“nem Organiza¢gdes Nao Governamentais, nem companhias podem aderir ao Documento
Montreux oficialmente” (ICRC, 2009, p. 04, tradugdo nossa*’). Com isso, pode-se dizer que o

Documento atribui a responsabilidade de adocao de boas praticas aos Estados.

*I “The COP provides a guidance framework to develop and implement a port security strategy appropriate to
identified threats to security” (IMO, 2003, p. viii).

* “This document recalls existing legal obligations of States and PMSCs and their personnel (Part One), and
provides States with good practices to promote compliance with international humanitarian law and human
rights law during armed conflict” (ICRC, 2009, p. 09).

# «Neither NGOs nor companies can join the Montreux Document officially” (ICRC, 2009, p. 04).
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A Convengao de Paris de 1856 sobre a Abolicdo dos Corsarios, a Convengdo de
Genebra sobre o Alto Mar (1958) ¢ a Convengao das Nagdes Unidas sobre o Direito do Mar
de 1982 (UNCLOS) atestam o papel do Estado enquanto detentor legitimo dos meios
coercitivos. Entretanto, nenhum desses documentos — € nem mesmo a SOLAS-74 ou o
Codigo ISPS — proibem a utilizagdo de seguranca privada para autodefesa (RONZITTI,
2013).

O Comite de Seguranca Maritima (MSC) da IMO, em 2011,

Reafirmou sua posi¢do, de que ndo endossa nem condena o uso de pessoal armado
em navios mercantes € aceitou que o transporte de pessoal armado era uma decisao
individual, sujeita a lei dos Estados de bandeira. Enquanto a Organizagao reconhece
que pessoal de seguranca armada se tornou uma industria aceitavel, seu uso ndo
deveria ser considerado como uma alternativa a outras medidas de protegdo (IMO,
2019, traducio nossa*).

Nesse sentido, fica a cargo do Estado de bandeira de um navio a permissdo de
seguranca privada e as condigdes em que ela sera realizada. Quanto aos portos, cabe ao
Estado portuario decidir se (e como) a existéncia de CSP deve ser informada as suas
autoridades®™. Além disso, o Estado portudrio também tem a prerrogativa de autorizar o
embarque, utilizacdo e/ou desembarque de armas e outros equipamentos de seguranga por
agentes de CSP*.

Ademais,

Tendo concordado que o MSC ndo apodia a autocertificagdo ou autorregulacio pelo
setor privado de seguranca maritima, o Comité acordou posteriormente que a
Organizacao Internacional para Padronizacdo (ISO) estaria mais bem colocada para

desenvolver padrdes para Companhias Privadas de Seguranca Maritima, com
orientacdo da IMO e, remetidas todas as orientagdes relevantes da IMO para a ISO

* “In May 2011, the MSC reaffirmed its position that it neither endorses nor condemns the use of armed
personnel on board merchant ships and accepted that the carriage of armed personnel was an individual
decision subject to the law of flag States. While the Organization acknowledges that armed security personnel
on board ships has become an accepted industry, their use should not be considered as an alternative
to other protective measures” (IMO, 2019).

* O Comité também editou quatro circulares a respeito de seguranca privada. A MSC.1/Circ.1443 é um guia
para a provisdo de agentes de seguranga a bordo de navios; a MSC.1/Circ.1408 traz recomendagdes aos
Estados costeiros e portuarios, enquanto a MSC.1/Circ.1406/Rev.3 se remete aos Estados de bandeira; ja a
MSC.1/Circ.1405/Rev.2 é um guia para armadores, operadores e capitaes. Todos esses documentos, entretanto,
se referem especificamente a praticas adotadas na High Risk Area — delimitada conforme Best Management
Practices for Protection against Somalia Based Piracy (MSC. 1/Circ.1339).

* Segundo um questionario da IMO enviado ao governo brasileiro acerca da seguranga privada embarcada em
navios, a presenga de CSP nas embarcagdes deve ser devidamente notificada ao Departamento de Policia
Federal (DPF), 72 horas antes da chegada da embarcagdo. Além disso, ndo ¢ permitido o embarque ou
desembarque de quaisquer equipamentos de seguranca a serem utilizados por agentes de CSP (IMO MSC-
FAL. 1/Circ.2).
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para servir como documentos basilares a serem usados no desenvolvimento de
padrdes ISO apropriados (IMO, 2019, tradugdo nossa*’).

Assim, destacam-se os padrdes: ISO 28000:2007 (Especificacdes para Sistemas de
Gestdo de Seguranga para a Cadeia Logistica); ISO 28007:2015 (Orientagdes para
Companhias Privadas de Seguranca Maritima que Proveem Seguranga Armada em Navios); e
ISO 18788:2015 (Sistema de Gerenciamento para operagdes de seguranga privada).

Além destes, também sao relevantes os padroes ISO 9001:2015 (Sistemas de Gestao
da Qualidade) e 31000:2018 (Gerenciamento de Risco) que, apesar de ndo serem especificos
ao tipo de organizacdo, oferecem orientagdes importantes para o desenvolvimento de boas
praticas para as CSP. Outras organizagdes como a American National Standards Institute
(ANSI) também criaram padrdes que corroboram tanto com o Documento Montreux, quanto
com o International Code of Conduct for Private Security Service Providers (ICOC).

O ICOC representa um esfor¢o dessa indistria no sentido de padronizar boas praticas.
A partir da conjugagdo de Companhias de Seguranga, Estados, académicos e organizagdes da
sociedade civil, o Codigo de conduta para a provisao de servigos de seguranga foi elaborado

(ICOCA, 2019). Nesse sentido, o ICOC (2010)

E, em si, uma politica de compromissos em direitos humanos por CSP e se refere a
uma estrutura de “proteger, respeitar e remediar” (paragrafo 2°). [...] Entretanto, o
ICOC, como um posicionamento de principios, falta especificidade e clama pela
criagdo de padrdes praticos operacionais e de negocios (paragrafo 7°). (DeWINTER-
SCHMITT, 2016, p. 262, tradugdo nossa*®).

3.2.2. Normas Brasileiras em Seguranca Portuaria

Também conhecida como a Lei de Modernizagdo dos Portos, o objetivo da lei
8.630/93 era dinamizar a infraestrutura portuaria. Para isso, foi responsavel por ampliar a

participagdo privada no setor (FARRANHA et al, 2015, p. 90), tendéncia observada também

" “Having agreed that the MSC did not support self-certification or self-regulation by the private maritime
security sector, the Committee further agreed that the International Organization for Standardization
(ISO) would be best placed to develop standards on Private Maritime Security Companies (PMSC) with
guidance from the IMO, and forwarded all relevant IMO guidance to ISO to serve as the base documents to be
used in developing an appropriate ISO standard” (IMO, 2019).

#® “The ICOC is itself a human rights policy commitment by signatory PSCs, and references the ‘Protect,
Respect and Remedy’ framework (Paragraph 02). It was developed under the leadership of the Geneva Centre
for the Democratic Control of Armed Forces in a transparent, inclusive, multi-stakeholder fashion; drafts were
discussed at stakeholder conventions and were open for public comment. However, the ICOC, as a statement
of principles, lacks specificity and calls for the creation of operational and business practice standards
(Paragraph 7)” (DeWINTER-SCHMITT, 2016, p. 262).
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em outros setores da economia, devido ao Programa Nacional de Desestatizacdo firmado
desde o governo Collor (Lei 8031/90).

Além de prever uma descentralizacdo no modelo organizacional portudrio, a lei
8.630/93% também “destinava-se a reestrutura¢io organizacional e funcional dos chamados
portos publicos” (TREVAS, 2005, p. 90-91). O autor ainda ressalta outro aspecto importante:
a lei visava facilitar o processo de moderniza¢do nos portos brasileiros e, com isso, satisfazer
as demandas do setor em aumentar a competitividade das exportagdes.

No que tange a protecao das instalacgoes, a lei 8.630/93 previa que a administragdo do
porto “deveria organizar e regulamentar a guarda portudria, a fim de prover a vigilancia e
seguran¢a do porto” (BRASIL, Lei 8.630/93, art. 33, inciso 1X). Neste ensejo, foi criada a
Comissdao Nacional de Seguranca Publica nos Portos, Terminais e Vias Navegaveis
(CONPORTOS), pelo decreto 1.507/95. Atualmente a CONPORTOS ¢ regida pelo decreto
9.861/19.

A comissdo tem por objetivo “manter o sistema de prevencdo e repressao a atos ilicitos
nos portos, terminais e vias navegaveis” (BRASIL, Decreto 9.861/19, art. 2°). Além disso, a

CONPORTOS™ compete, dentre outros:

I - dispor, em ambito nacional, sobre procedimentos de seguranga publica nos
portos, terminais € vias navegaveis;

IIT - avaliar periodicamente a seguranca publica nos portos, terminais e vias
navegdveis e encaminhar aos Orgdos competentes eventuais necessidades
identificadas;

IV - elaborar projetos de seguranca publica especificos para os portos, terminais e
vias navegaveis e buscar, por meio da Organizagdo Maritima Internacional,
assisténcia técnica e financeira de paises doadores e institui¢des financeiras
internacionais;

VII - acompanhar as ocorréncias de ilicitos penais nos portos, terminais e vias
navegaveis;

X - informar a Agéncia Nacional de Transportes Aquaviarios a constatagdo de ndo
conformidades que possam implicar penalidades, tais como a ocorréncia de operacao
portudria fora da 4&rea outorgada ou o inicio da operacdo de novas instalagdes
portudrias sem que os estudos de avaliagdo de riscos e os planos de seguranca

4 Segundo Farranha e outros (2015), “a Lei de Modernizagdo dos Portos teve, entdo, quatro pilares basicos:
ampliagdo do direito da iniciativa privada em realizar as operagdes portuarias (art. 1°); criagdo do Orgdo Gestor
da Mao de Obra (OGMO) (art. 18); criagdo da Administragdo Portudria (art. 33); e a instituigdo do Conselho da
Autoridade Portuaria (CAP) (art. 30), dividida em trés grupos: poder publico, operadores portuarios e
trabalhadores portuarios” (FARRANHA et al., 2015, p. 91).

0 “A CONPORTOS ¢ um 6rgio de carater normativo que fiscaliza e coordena o processo de prevengdo e
repressdo a atos ilicitos praticados nos portos, mas ndo tem carater executivo. Os 6rgdos executivos sdo as
vinte ¢ uma Comissoes Estaduais (CESPORTOS)” (BRASIL, 2006, p. 104).
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portuaria tenham sido previamente aprovados pela CONPORTOS; (BRASIL,
Decreto 9.861/19, art. 3°, incisos I, I1I, IV, VII e X).

Adicionalmente, a CONPORTOS ¢ responsavel por credenciar as instalacdes
portudrias que recebem embarcagdes que realizam navegacao de longo curso. Com isso, essas
instalagcdes recebem uma certificagdo, atestando o cumprimento das recomendagdes previstas
no Codigo ISPS (CONPORTOS, Resolugdo 52/2018).

Em vistas de reestruturar os modais aquaviario e terrestre, que passaram por um
intenso processo de privatizacao na década de 1990, foi promulgada a lei 10.233/01. Dentre as
medidas nela adotadas, destaca-se a criagdo da Agéncia Nacional de Transportes Aquaviarios
(ANTAQ). Parte de seus objetivos refere-se a regulacao de servicos e a exploragao da
infraestrutura de transportes aquaviarios, visando proteger pessoas, bens e o interesse publico
(BRASIL, Lei 10.233/01, art. 20, inciso II).

A seguranca de infraestruturas criticas nacionais se tornou tema de destaque na agenda
internacional, apds os ataques de 11 de setembro de 2001. No Brasil, vale ressaltar a
elaboragdo do Plano Nacional de Seguranga Publica Portuaria (PNSPP), aprovado pela
resolugdo 02/2002 da CONPORTOS. Apesar de ndo descrever uma relacdo direta com o
terrorismo, o documento surge em um momento Oportuno para repensar as ameagas a
seguranca portuaria nacional € como mitiga-las.

O Plano apresenta trés capitulos. Nos dois primeiros compilam-se a missao,
composicdo e atribuigdes da CONPORTOS e de suas representacdes estaduais
(CESPORTOS). O terceiro capitulo elenca quatro compromissos assumidos por cada uma
das organizagdes representadas na CONPORTOS e nas CESPORTOS. Sao eles: (1) Combate
ao narcotrafico e ao crime organizado; (2) controle de armas; (3) repressao ao roubo/furto de
cargas; ¢ (4) utilizacdo do Subsistema de Inteligéncia de Seguranga Publica (BRASIL, 2002,
p. 03).

Dentre as agdes previstas ao cumprimento de tais compromissos, destaca-se a
importancia dos Nucleos Especiais de Policia Maritima (NEPOM). Estes se encontram sob a
jurisdi¢do do Departamento de Policia Federal (DPF), conforme artigo 144 da Constituicao
Federal. “Em meados de 1994, para fazer face a delinqliéncia do crime organizado —
especialmente nos portos do Rio de Janeiro e Santos, haviam sido criados dois Nucleos
Especiais de Policia Maritima da Policia Federal” (BRASIL, 2006, p. 104). A portaria 213/99,
que aprova o Regimento Interno da DPF, incorporou esses Nucleos as estruturas das

delegacias de Policia Federal nos respectivos portos. Além disso, o0 NEPOM teve suas
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atribuicdes conferidas pela Instru¢do Normativa 02, de 05 de agosto de 1999. Suas atividades
objetivam:
Principalmente a prevencio e a repressdo aos ilicitos praticados a bordo, contra
ou em relagdo a embarcagdes na costa brasileira e, a fiscaliza¢ao do fluxo migratorio
no Brasil (entrada e saida de pessoas), sem prejuizo da prevengdo e repressiao aos
demais ilicitos de competéncia do DPF, inclusive estendendo-se além do limite

territorial, quando se fizer necessario, ¢ observadas as normas especificas da
Marinha do Brasil.

Paragrafo unico. Além do disposto no caput deste artigo, compreendem atividades
de Policia Maritima as providéncias ou medidas que devam ser implementadas
nos portos, terminais e vias navegaveis, objetivando manter a seguranca,
quando ndo constituam atribui¢des especificas das Policias Civil, Militar ou Forgas
Armadas. (DPF, 1999, art. 1°, grifo nosso)

No PNSPP destaca-se, também, a necessidade de acdes integradas para combater o
trafico de armas e o roubo de carga. Nesse sentido, observa-se a assinatura de um acordo de
cooperagdo técnica entre o DPF e a Marinha em 2016. Seu objetivo ¢ “a prevengdo e
repressdo de ilicitos penais, bem como o planejamento de agdes e desenvolvimento de

projetos institucionais e de interesse comum” (BRASIL, 2016, art. 1°).

Em 2007, foi promulgada a lei n° 11.518, que reorganizou as atribuigdes da ANTAQ e
criou a Secretaria Especial de Portos (SEP). Seu objetivo ¢ realizar assessoramento em
matérias referentes as instalacdes portudrias brasileiras — o que inclui “promover a execucao e
a avaliacdo de medidas, programas e projetos de apoio ao desenvolvimento da infraestrutura e

da superestrutura dos portos e terminais portuarios maritimos” (Lei 11.518/07, art. 03).

Entretanto, Farranha et al. (2015) apontam que:

Estudos do TCU indicaram a época que, muito embora as mudangas introduzidas
pela Lei n. 8.630/1993 tenham buscado implementar uma gestdo privada as
atividades operacionais, ainda havia grandes dificuldades por parte das autoridades
portudrias para suprir as necessidades dos operadores e usuarios. (FARRANHA et
al., 2015, p. 92).

Nesse escopo, foi editada a Medida Provisoria 595/12, que foi transformada na Lei
12.815/13. Tendo revogado a lei 8.630/93, a nova Lei dos Portos tornou-se o marco
regulatério que pdde proporcionar uma ‘“competitividade do setor e afastar qualquer
inseguranca juridica” (FARRANHA et al., 2015, pp. 93-94). Isso porque ela introduz uma

série de modificacdes que o setor portudrio solicitava.

A primeira mudanga substancial refere-se a subordinagdo, a Secretaria de Portos, das
decisdes e atividades relacionadas as instalagdes portuarias. Com isso, ¢ possivel centralizar

os esforgos publicos ao desenvolvimento do modal aquavidrio. Além disso, a estrutura da
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ANTAQ foi novamente alterada. Outra mudanca refere-se ao regime juridico dos portos, com
a introducdo do conceito de Terminal de Uso Privado.

Em 2016, a SEP/PR foi extinta pelo artigo 1° da lei n°® 13.341, transferindo suas
competéncias para o Ministério dos Transportes, Portos e Aviagao Civil (art. 6°). Em 2017,
foi criada a Secretaria Nacional de Portos através do decreto n° 9.000. Em 2019, o decreto n°
9.660 realocou a Secretaria ao Ministério da Infraestrutura, transformando-a em Secretaria

Nacional de Portos e Transportes Aquaviarios (SNPTA).

3.2.3. Protecao nos Portos Organizados

A Portaria 121/09 da entdo Secretaria de Portos afirma que a area pertencente ao Porto
Organizado ¢ composta por diversas instalagdes, tais como

Ancoradouros, docas, cais, pontes ¢ pieres de atracagdo e acostagem, terrenos,

armazéns, edificagdes e vias de circulagdo interna, pertencentes ao porto organizado,

bem como pela infra-estrutura de protecdo e acesso aquaviario ao porto, tais como,

canais, bacias de evolucao e areas de fundeio (SEP, Portaria 121/09, art. 2°, inciso
10).

Conforme a Lei 12.815/13, a protecdo do Porto Organizado ¢ atribuida a Guarda
Portuaria. Compete a administracdo do porto organizar a Guarda Portuaria, de acordo com o
artigo 17, inciso XV da Lei 12.815/13. Além disso, até 2017°", cabia & Secretaria dos Portos o
exercicio de poder concedente, no que tange a exploragdo dos portos e instalagdes portudrias
(BRASIL, Decreto 8.033/13, art. 1°).

Nesse sentido, a organizacao dos servicos da Guarda Portuaria em cada porto e
instalacdo deve ser realizada conforme as disposicdes da Portaria 350/14 da SEP. Nela
constam diretrizes para a constituicdo das Unidades de Seguranca, que visam “planejar,
gerenciar e executar os servigos de seguranca no porto organizado” (SEP, Portaria 350/14, art.
2°,§ 3°).

Além desta, a SEP elaborou a Portaria 121/09, que enumera diversas orientacdes
acerca da organizacdo das unidades da Guarda Portuéria e dos seus respectivos regulamentos
(artigo 1°). Cada Porto Organizado devera baixar um regimento interno para sua respectiva

unidade da Guarda. Nele deve conter a fixagdo do efetivo, com seus respectivos escaldes; os

> A partir de entdo tal poder foi repassado ao Ministério dos Transportes, Portos e Aviagio Civil pelo decreto
9.048/17.
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mecanismos de manuten¢do para a unidade de seguranca e de inteligéncia; e orientagdes
acerca do Regime e Comissao Disciplinar (art. 4°).

A Portaria também enumera diversas competéncias delegadas a Guarda (art. 5°),
dentre elas: a elaboracdo do Plano de Seguranga Publica Portudria (inciso V), de
procedimentos necessarios em caso de ocorréncias anormais as atividades do porto (inciso I),
vigilancia (inciso II), e o auxilio as autoridades em diversas atribui¢des (incisos III- IV).

Destaca-se, contudo, o texto enunciado no artigo 4° da Portaria 121/09: “a vigilancia e
seguranca do porto organizado serdo promovidas diretamente pela Guarda Portuaria (SEP,
Portaria 121/09, art. 4°). Para que isso ocorra, a Guarda Portuaria dispde de duas atribuigdes
basicas de seguranga.

A primeira ¢ referente a vigilancia patrimonial. A definicao desse conceito ¢ conferida
pelo artigo 1° da Portaria, e ¢ expressa pela “finalidade de garantir a incolumidade fisica das
pessoas e a integridade do patrimonio” (DPF, Portaria 3233/12, art. 1°, §3°, inciso I). A
segunda atribui¢do remete ao poder de policia. Este se relaciona a “atividade do Estado
consistente em limitar o exercicio dos direitos individuais em beneficio do interesse
publico™® (Di PIETRO, 2018, p. 194). A Guarda Portuaria exerce o poder de policia na
medida em que exerce o controle de movimentagdo de pessoas e cargas no porto (SEP,
Portaria 121/09, art. 5°, inciso II).

Seu regulamento foi firmado no decreto 87.230/82. Este define que a Guarda tem por
“finalidade o policiamento interno das instalagdes portuarias visando a seguranga das pessoas,
das instalacdes e mercadorias existentes no interior dessas instalacdes” (DECRETO
87.230/82, art. 6°).

Em suma:

E de conhecimento amplo que os portos sio vulneraveis a entrada de armas, drogas,
pessoas, produtos de contrabando etc. Nessa perspectiva, sdo os guardas portuarios
que auxiliam os 6rgdos de seguranca publica nessa dificil missdo de combater a
criminalidade. Cumpre ressaltar que as competéncias dos guardas portuarios nao
ficam restritas a mera vigilincia patrimonial. Eles possuem, entre outras
atividades, o poder de policia nos portos, tendo em vista que controlam o acesso

de pessoas, veiculos e mercadorias, desempenhando, assim, fun¢do de interesse para
a seguranga publica do Brasil (MP 821/18, p. 02, grifo nosso).

A atuacdo da Guarda Portudria se restringe a area do Porto Organizado (BRASIL,
Portaria 121/09, art. 5°). Dentro dele, as instalagdes que operam em regime de concessdo ou

permissdo podem contratar servigos privados de seguranca, desde que sejam aprovados pela

>2 “Esse interesse publico diz respeito aos mais variados setores da sociedade, tais como seguranga, moral, satide,
meio ambiente, defesa do consumidor, patrimdnio cultural, propriedade” (Di PIETRO, 2018, p. 194).
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Administragdo do porto e atuem sob orientacdo da Guarda (BRASIL, Portaria 121/09, art. 6°).
Os Terminais de Uso Privado, entretanto, ndo se encaixam nesse artigo porque estdao fora da

area do porto organizado (BRASIL, Lei 12.815/13, art. 2°, inciso IV).

3.2.4. Protecdo nos Terminais de Uso Privado

A Portaria 121/09 da Secretaria de Portos, em seu artigo 6°, refere-se a seguranga
privada de instalagdes portudrias terceirizadas, dentro do Porto organizado. Entretanto, a
portaria ndo faz referéncia as instalagdes fora dessa area. Vale, com isso, analisar as principais
questoes referentes ao emprego de pessoal de seguranga privada no Terminal de Uso Privado.

As atribui¢Oes e responsabilidades da seguranga privada sao delimitadas pela Policia
Federal. O principal documento que a regulamenta ¢ a Portaria 3.233/12. Dentre seus
objetivos, destaca-se “a prevengdo de eventos danosos e diminui¢do de seus efeitos” (DPF,
Portaria 3.233/12, art. 1°, § 2°, inciso III).

As Companhias de Seguran¢a Privada atuam em diversos setores ao redor do mundo,
incluindo o portuario. No Brasil, suas atividades sdo limitadas conforme a Portaria 3.233/12
da Policia Federal, da seguinte forma:

I - vigilancia patrimonial: atividade exercida em eventos sociais e dentro de

estabelecimentos, urbanos ou rurais, publicos ou privados, com a finalidade de
garantir a incolumidade fisica das pessoas e a integridade do patriménio;

IT - transporte de valores: atividade de transporte de numerario, bens ou valores,
mediante a utilizagdo de veiculos, comuns ou especiais;

IIT - escolta armada: atividade que visa garantir o transporte de qualquer tipo de
carga ou de valor, incluindo o retorno da equipe com o respectivo armamento e
demais equipamentos, com os pernoites estritamente necessarios;

IV - seguranca pessoal: atividade de vigildncia exercida com a finalidade de garantir
a incolumidade fisica de pessoas, incluindo o retorno do vigilante, com o respectivo
armamento ¢ demais equipamentos, com 0s pernoites estritamente necessarios; €

V - curso de formagdo: atividade de formagdo, extensdo e reciclagem de vigilantes
(DPF, Portaria 3.233/12, art. 1°, §3).

Assim, as Companhias de Seguranga que atuam na protecao de Terminais de Uso
Privado se encaixariam na definicao de vigilancia patrimonial, conforme o inciso I da Portaria
3.233/12 da DPF. Além disso, a Policia Federal tem a prerrogativa de regular, autorizar e
fiscalizar as atividades de Seguranga Privada (art. 1°, §1), que também devem estar de acordo

com a lei 7.102/83, referente a empresas que oferecem servicos de vigilancia.



48

De acordo com a Portaria 3.233/12, essas empresas devem ter seu funcionamento
autorizado pelo DPF (art. 4°). No que tange a vigilancia patrimonial, o exercicio de suas
atividades pode ser feito apenas dentro dos limites do estabelecimento (art. 18), cujo conceito
“indica a necessidade de espaco fisico delimitado e perfeitamente identificavel” (DPF,
Parecer 3.651/10, p. 03).

De acordo com o Codigo Civil Brasileiro, “considera-se possuidor todo aquele que
tem, de fato, o exercicio, pleno ou ndo, de algum dos poderes inerentes a propriedade”
(BRASIL, lei 10.406/02, artigo 1196). Nesse sentido, quando o Estado concede poder a um
agente privado para explorar uma area portudria, a partir de uma outorga de uso mediante
contrato, ele entrega a tal agente o cardter de “possuidor” do porto, ainda que de modo
temporario.

Esse aspecto se mostra basilar no que tange a seguranca. Isso porque o artigo 1210 do
Cddigo Civil afirma que “o possuidor, turbado ou esbulhado, poderd manter-se ou restituir-se
por sua propria forga, contanto que o faga logo; os atos de defesa, ou de desfor¢o ndo podem
ir além do indispensdvel a manutencdo ou restituicado da posse” (BRASIL, lei 10.406/02,
artigo 1210, §1). Destaca-se que a funcao estatal de detentor dos meios coercitivos nao se
torna exigua em vista da atividade privada, justamente por que ¢ o Estado quem define os
limites de atuacdo (WEBER, 1982).

O exercicio do controle estatal nas atividades privadas de seguranga tem a finalidade
de prevenir e punir a utilizacdo desses servigos para fins ilicitos ou que visem 0 uso excessivo
da forca (DPF, Parecer 2.409/12, p. 04). Nesse sentido, ¢ indissocidvel a relacdo entre
seguranc¢a publica e privada, uma vez que o Estado detém o monopoélio da violéncia, mas
pode parcialmente delegar tarefas de seguranca a terceiros. O artigo 1° da Portaria 3.233/12
determina que as atividades de seguranca privada sejam complementares a seguranc¢a
publica. De tal forma, “a presenca de vigilancia privada no local ndo exclui nem impede a
presenga das forcas de seguranga publica quando necessario” (DPF, Parecer 3.651/10, p. 04).

Concorrentemente, “¢ indispensavel expressa previsao legal para o exercicio de
atividades de segurancga por particulares, face a sua inafastavel natureza de potencial restricdo

a direitos fundamentais de terceiros™” (DPF, Parecer 2.409/12, p. 08). Tem-se, portanto, uma

> O Parecer 694/2013 também esclarece que a revista privada (consensual, superficial e restrita a espagos
privados) difere da busca, que deve ser realizada por agente publico. Esta visa prevenir a incidéncia de delitos,
ou ainda, obter “objetos necessarios ou relevantes a prova de infragdo, ou mesmo a defesa do réu” (IDEM, p.
02). A busca, portanto, independe da anuéncia do individuo.
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expressa diferenca entre as atribui¢des da Guarda Portudria e dos servigos privados de
- - ~ , . 54
seguranga portudria: este tltimo ndo tem poder de policia™.

Isso porque o poder de policia compete estritamente a Administragdo Publica, uma vez
que estd intrinsecamente relacionada as liberdades fundamentais do individuo™. Assim, no
que tange a autorizagdo de acesso, a seguranga privada compete:

Nos casos de condigdo de ingresso a determinado recinto, ndo permitir esta entrada
e, nas ocorréncias ja situadas no interior do estabelecimento, havendo fundada
suspeita (furto, roubo, agressdo, etc.), deter momentaneamente o individuo até a
chegada da Policia que deve ser imediatamente acionada, para que esta proceda a
busca pessoal no individuo e adote as demais medidas pertinentes. O uso da forca,
embora autorizado como decorréncia logica da propria atividade de seguranca
privada, deve ser realizado tendo-se em conta, primordialmente, a prote¢ao da
integridade fisica do proprio vigilante ou de terceiros, de forma proporcional e
razoavel, respondendo o autor por eventuais abusos e excessos, sem prejuizo das

sancdes civeis e administrativas em desfavor da empresa prestadora da atividade de
seguranca privada e do organizador do evento (DPF, Parecer 694/2013, p. 07).

Contudo, além do ingresso e permanéncia de pessoas, veiculos e cargas, a seguranga
privada também esta autorizada a exercer outras tarefas pertinentes a protecao do espaco
(DPF, Portaria 3.233/12, art. 17). Nesse sentido, cabe a descrigdo de regras que limitem a
atuagio dos agentes privados de seguranca. E necessério elaborar um documento que oriente
as acdes dos agentes de seguranga, a partir da identificacdo de ameagas, vulnerabilidades e
possiveis danos ao porto.

A Portaria 3.233/12 do Departamento de Policia Federal institui a elaboragao de
planos de seguranca. Entretanto, a Portaria discorre sobre os planos a serem elaborados para
protecdo de estabelecimentos financeiros (art. 98). Documento semelhante ¢ apresentado na
Resolugao 52/2018 da CONPORTOS, que estabelece planos de seguranca para instalagdes
portuarias.

Para compreender os principais elementos necessarios ao plano, ¢ necessario observar
o Termo de Referéncia para Elaboracdo do Plano de Seguranca Portuaria, presente na
Resolugao 52/2018 da CONPORTOS, analisado no item 3.1.1. Destaca-se a delimitacao dos

procedimentos operacionais a serem realizados. Esses procedimentos devem estar de acordo

> 0 exercicio privado do poder de policia é vedado pela Constitui¢do Federal, artigo 5°, inciso X VII.

> No caso da realizagdo de revista privada em pessoas e veiculos para acesso aos estabelecimentos, o Parecer
694/2013 do DPF afirma que ndo ha previsdo legislativa acerca de tal procedimento, que é rotineiramente
adotado em espagos com maior necessidade de seguranga, “por se tratar de decorréncia logica da propria
natureza da atividade de seguranga privada” (DPF, Parecer 694/2013, p. 01). Isso porque “a revista privada
visa, apenas, a coibir a entrada de armas ou de objetos que possam causar perigo aos Usudrios ou cuja posse
seja, por si so, ilicita” (IDEM, p. 02). Além disso, a revista privada ocorre com anuéncia do revistado, para
ingresso ndo obrigatério em determinada area privada — sendo, portanto, considerado um contrato entre
particulares (IDEM, p. 03).
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com as responsabilidades do pessoal que compde a Unidade de Seguranga (estas sdo definidas
no regimento interno da Unidade, conforme previsto no artigo 3° da Portaria 121/09 da SEP).

Os procedimentos operacionais incluem: deveres e responsabilidades do pessoal de
seguranca; sistemas de cadastramento; normas de acesso; e procedimentos referentes a cargas
perigosas, acessos ilicitos, acesso e prote¢ao de informacgdes, dentre outros (CONPORTOS,
Resolugdo 52/2018, anexo C).

Cumpre ressaltar também a importancia de dois mecanismos que podem ser utilizados
como inspiracao para dispor os procedimentos operacionais para as Companhias de Seguranca
Privada. S3o as Regras de Comportamento Operativo (REC) e Regras de Engajamento

(ROE). O Glossario das Forcas Armadas define REC como:

Diretrizes de conduta operativa para as situacdes que poderdo surgir no
cumprimento das tarefas atribuidas a um comandante de for¢a ou de unidade
isolada. Relacionam-se as circunstancias politicas existentes e as limitagdes do
direito, estabelecendo o grau de intensidade e as modalidades de emprego autorizado
da forga, com a garantia de controle precioso sobre sua execugdo (BRASIL, MD-35,
p. 225).

Estas se diferem, portanto, das Regras de Engajamento, que “dizem respeito a
preparacdo e a forma de condugdo tatica dos combates e engajamentos, descrevendo acdes
individuais e coletivas, incluindo as a¢des defensivas e de pronta resposta” (BRASIL, MD-35,
p. 225). Cada uma dessas regras ¢ definida com base nas normas nacionais ¢ internacionais de
seguranga.

Sob essa inspiragdo, as Regras de Engajamento privadas diriam respeito a preparagao
e condugdo tatica de enfrentamentos com potenciais agressores, descrevendo agdes
individuais e coletivas. Essas regras seriam pautadas nas limitagdes da atividade privada
determinadas pelo Estado brasileiro, com destaque para a Resolugcdo 52/2018 da
CONPORTOS e para a portaria 3.233/12 do DPF.

Ja as Regras de Comportamento Operativo podem inspirar a redacdo de diretrizes de
conduta para agentes de seguranca privada, respeitando as circunstancias politicas e
institucionais da empresa e da instalacdo portudria em que atua. Além disso, o grau de
intensidade e o emprego de for¢a devem respeitar as limitagdes especificas a atividade privada

de seguranca, cujo controle ¢ exercido pelo Estado.
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As Regras de Comportamento Operativo demandam agdes operacionais™®. Assim, suas
tarefas sdo executadas em nivel de planejamento e comando. Comparativamente, as Regras de
Engajamento sio realizadas em nivel tatico’’ e correspondem a a¢des mais pontuais que as
propostas pela REC.

Ressalta-se a importancia do Manual de San Remo para Regras de Engajamento
(2009). Produzido pelo Instituto Internacional de Direito Humanitario (IIHL), o Manual
descende dos Manuais de San Remo sobre Direito Aplicavel aos Conflitos Armados no Mar
(1995) e sobre o Direito dos Conflitos Armados Nao-Internacionais (2006). Esse Manual
(2009) ¢ direcionado as Forcas Armadas dos Estados, para padronizar agdes. Entretanto, sua
importancia para as atividades privadas reside em “assistir na redacdo de ROE e diretivas
legais e operacionais relacionadas, para uso em treinamentos, exercicios, jogos de guerra™ e
operagdes (ITHL, 2009, p. 01, traducio nossa™).

Assim, essas regras podem ser utilizadas como modelo de construcdo de
procedimentos para CSP, observando sempre as limitagdes designadas pelo Estado. Ou seja, é
possivel tragar um paralelo entre a elaboragdo de procedimentos para CSP e algumas das
orientagdes presentes no Manual de San Remo de 2009.

Destaca-se que ndo hé pretensao de utilizar as normas do Manual (2009). Isso porque
as regras nele presentes constituem uma realidade pratica das For¢as Armadas nacionais que,
respeitando as leis presentes nos seus respectivos Estados, podem atuar conjuntamente em
determinadas situagdes. Essas regras foram construidas sob o resultado de operagdes reais e
de jogos de guerra. E, como observado anteriormente, existem limites que o Estado define
para a atuacdo privada. Assim, o objetivo ¢ inspirar-se nessa metodologia para encontrar
abordagens uteis a seguranga privada, dentro dos limites estabelecidos.

A estrutura do Manual (2009) ¢ composta por: conceitos-chave e metodologia (partes I

a VI); orientagdes ao planejamento e elaboracdo das Regras de Engajamento (ITHL, 2009,

36 Segundo o Glossario das Forcas Armadas (MD-35), o nivel operacional diz respeito ao “nivel que compreende
o planejamento militar e a condugdo das operacdes requeridas pela guerra, em conformidade com a linha
estratégica estabelecida” (BRASIL, 2007, p. 170).

°7 O nivel tatico ¢ definido pelo MD-35 como “responsavel pelo emprego de fragdes de forcas militares,
organizadas, segundo caracteristicas e capacidades proprias, para conquistar objetivos operacionais ou para
cumprir missoes especificas” (IDEM, p. 170).

¥ Vale ressaltar que o conceito de jogos de guerra nio se aplica somente & esfera militar, conforme sera
observado na seg¢do 05. Herman e outros (2009, p. 17) apontam que o jogo de guerra também pode ser
realizado para governos, empresas ¢ Organiza¢cdes Nao Governamentais, por exemplo.

> “The purpose of this Handbook is to assist in the drafting of Rules of Engagement (ROE) and related legal and
operational guidance for use in training, exercises, war games, and operations” (IIHL, 2009, p. 01).
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Anexo A); compéndio de ROE (IIHL, 2009, Anexo B); documentos e materiais relacionados
(ITHL, 2009, Anexo C); e o glossario (ITHL, 2009, Anexo D). A partir dele, inferem-se dois
elementos essenciais a seguranga ¢ que também podem ser relacionados a atividade privada.
Sao eles: a autodefesa e as limitagdes quanto ao uso da forga.

A legitima defesa ¢ prevista no artigo 25 do Coddigo Penal Brasileiro (Decreto
2848/40). E um mecanismo que exclui a ilicitude do fato aquele que, “usando moderadamente
dos meios necessarios, repele injusta agressao, atual ou iminente, a direito seu ou de outrem”
(BRASIL, Decreto 2848/40, art. 25). Isso significa que o contratado, em vista de uma ameaca
real ou potencial, pode utilizar os meios necessarios para retorno a seguranga. Ele pode agir
em favor de si mesmo ou de bens, instalagcdes ou outras pessoas.

Conforme observado anteriormente, o artigo 1210 do Codigo Civil também legitima a
acdo privada, desde que esses atos nao sejam “além do indispensavel a manuten¢dao ou
restituicdo da posse” (BRASIL, lei 10.406/02, artigo 1210, §1). A autodefesa prevista no
Manual (2009) obedece a um escalonamento da for¢a (IIHL, 2009, Anexo A, Apéndice 05).
Isso significa a priorizacao de acdes graduais, como: presenga — avisos verbais e visuais —
presenca fisica branda — presenca fisica intensa — armas nao-letais — armas letais. Destaca-se
aqui que, no caso das Companhias de Seguranca Privada, o emprego de armamento letal ¢
fixado por leis e normas especificas®.

As limitagcdes quanto ao uso da forca devem obedecer as leis e normas referentes a
atuacdo privada. Além disso, devem respeitar as atribuicdes das autoridades existentes no
porto. Assim, ¢ possivel observar que a protecdo dos TUP depende da interagdo entre o
publico e o privado, expressa também na necessidade de aprovacgdo e atualizagdo constante
das regras a serem estabelecidas para guiarem as agdes dos agentes privados de seguranca.

Ha, ainda, um projeto de lei (PL 4.238/12), também conhecido como Estatuto da
Seguranca Privada, que visa ampliar as atividades competentes ao setor. Além disso, o PL
4.238/12 também revisa o conceito de prestadores de servigco de seguranga privada — que pode
ser feito por pessoas juridicas especializadas ou como servigo organico®’. Nele, est4 proibida a

realizag¢do do servigo por cooperativas ou de maneira autonoma (BRASIL, PL 4.238/12).

5 Para maior discussdo, ver: Lei 7.102/83, sobre servicos de vigilancia; Lei 10.826/03, sobre registro, posse e
comercializagdo de armas (Estatuto do Desarmamento); Decreto 89.056/83, que regulamenta a Lei 7.102/83;
Decreto 9.847/19, que regulamenta a Lei 10.823/03; Decreto 3.665/00, sobre a fiscalizagdo de produtos
controlados; e a Portaria 3.233/12, do Departamento de Policia Federal, sobre Seguranga Privada.

6! “Empresa possuidora de servigo organico de seguranga: pessoa juridica de direito privado autorizada a
constituir um setor proprio de vigilancia patrimonial ou de transporte de valores, nos termos do art. 10, § 40 da
Leino 7.102, de 20 de junho de 1983;” (PORTARIA 3.233/2012, art. 02, inciso II).
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O projeto de lei também reforga a responsabilidade da DPF em autorizar, controlar e
fiscalizar o funcionamento dessas Companhias. Assim, conforme esclarecido anteriormente,
os servigos de seguranga privada podem ser prestados a Terminais de Uso Privado. Contudo,
estes devem seguir as diretivas e atribuicdes que o Departamento de Policia Federal deliberar.

Em vista de cumprir as atividades de protecdo supracitadas, as autoridades constituidas
devem prezar pela realizacdo de acgdes integradas. Nesse sentido, € possivel estabelecer
acordos de cooperagdo entre as instituicoes referidas para a troca de informagdes e
alinhamento de capacidades. No caso dos Terminais de Uso Privado, as autoridades publicas

ainda poderiam obter a cooperagdo de empresas de segurancga privada.

3.3. Agressor: Ameacas a Seguranca Portuaria Brasileira

O Agressor ¢ aquele que gera uma percepgao de ameaca ao Segurado, explorando suas
vulnerabilidades. No caso portudrio, ¢ todo o que oferece um risco as operagdes de portos,
terminais e vias navegaveis. O PNSPP, elaborado em 2002, elenca quatro compromissos que
dizem respeito a prote¢do desses espagos. Dentre esses compromissos, sdo identificadas trés
principais ameagas aos portos, terminais € vias, os quais serao detalhados nos proximos itens.
Sao eles: (1) combate ao narcotrafico e ao crime organizado nos portos, terminais € vias
navegaveis; (2) controle de entrada e saida de armas; (3) repressao ao roubo e furto de cargas.

Destaca-se que a consecugdo desses compromissos ¢ pautada na cooperacdo entre
diferentes orgdos e institui¢cdes, brasileiras e internacionais. Observam-se, em primeiro lugar,
as atribuicdes subsidiarias da Marinha do Brasil (MB) no combate a delitos
transfronteiricos®, conforme observado no artigo 16-A, da lei complementar 97/1999.

Suas agdes incluem: patrulhamento, revistas, prisdes em flagrante delito, além da
seguran¢a de autoridades (art. 16-A). A MB também ¢ responsavel subsidiariamente pela
seguranca do trafego aquaviario, dentre outras atribuicdes, inclusive cooperando com 6rgaos
federais “na repressao aos delitos de repercussdo nacional ou internacional, quanto ao uso do
mar, das dguas interiores e das areas portudrias, na forma de apoio logistico, de inteligéncia,

de comunicagdes e de instru¢do” (BRASIL, LC 97/1999, art. 17, inciso V).

62 Caracterizado pela Convengao das Nagdes Unidas contra o Crime Organizado Transnacional, promulgada pelo
Decreto 5.015/04: “a infragdo sera de carater transnacional se: (a) For cometida em mais de um Estado; (b) For
cometida num sé Estado, mas que uma parte substancial da sua preparacdo, planejamento, diregdo e controle
tenham lugar em outro Estado; (c¢) For cometida num s6 Estado, mas envolva a participagdo de um grupo
criminoso organizado que pratique atividades criminosas em mais de um Estado; ou (d) For cometida num s6
Estado, mas produza efeitos substanciais no Estado” (BRASIL, Decreto 5.015/04, art. 3°, inciso II).
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A Instrugdo Normativa 01/2013 da MB determina que “na atuagdo da Marinha quanto
aos delitos transfronteiri¢os, devem ser privilegiadas as agdes de combate ao trafico ilicito
de drogas e afins, trafico internacional de arma de fogo, trafico de pessoas, contrabando,
descaminho e imigracdo ilegal” (MB, IN 01/2013, art. 2°, paragrafo unico, grifo nosso).
Assim, o papel da MB na realizacao dos dois primeiros compromissos € essencial.

Em contraste, dentre as fun¢des da DPF, estdo:

II - prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o

contrabando e o descaminho de bens e valores, sem prejuizo da agdo fazendaria e
de outros 6rgdos publicos nas respectivas areas de competéncia;

IIT - exercer as funcdes de policia maritima, acroportuaria ¢ de fronteiras;
(BRASIL, Portaria 2.877/11, artigo 1°, incisos II e III, grifo nosso).

Em observagdo as determinagdes presentes na Lei Complementar 97/1999, na
Instrucdo Normativa 01/2013 e na Portaria 2.877/11, destaca-se o Acordo de Cooperacao
Técnica firmado entre a MB e a DPF em 2016, para prevengao e repressao de ilicitos penais.
O acordo abarca a coordenagdo, execucao, planejamento e desenvolvimento de acdes de
interesse comum (art. 1°), compreendendo, mas ndo se limitando as éareas de: instrugdo,
logistica, comunicag¢do e inteligéncia.

Conforme observado anteriormente, a importancia da Policia Federal em portos e
instalacdes portudrias privadas reside no controle das atividades de seguranca privada.
Adicionalmente, sua presenca através do NEPOM cumpre o exercicio de policia maritima,
conforme disposto no artigo 144, inciso III da Constitui¢do Federal (BRASIL, 1988).

Outra instituicdo importante no combate as ameagas ¢ a Receita Federal. Isso porque
os mecanismos de controle alfandegario utilizados pela Receita nos portos contribuem para a
identificacdo e rastreamento de cargas ilicitas, atividades criminosas, bem como pessoas €

organizagdes envolvidas (BRASIL, 2006).

3.3.1. Combate ao Narcotrafico e ao Crime Organizado

O primeiro compromisso identificado no PNSPP ¢ o combate ao narcotrafico e ao
crime organizado. Silva (2013) destaca que “o Brasil sempre serviu prioritariamente como
rota de transito maritimo de drogas em dire¢do a Africa e Europa Ocidental” (SILVA, 2013,
p.152).

O Departamento de Policia Federal prové estatisticas sobre os principais tipos de

entorpecentes apreendidos no Brasil. Destacam-se a cocaina ¢ a maconha (Grafico 3.1). Em
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2017, a maconha apreendida no pais representou 12% da quantidade global reportada,
enquanto a de cocaina®™ é equivalente a 4% (UNODC, 2017). Entretanto, nio foram
encontrados, entre os registros oficiais ostensivos do DPF e da UNODC, numeros

classificados por locais de apreensdo® (portos, acroportos, rodovias, dentre outros) no Brasil.

Grifico 3.1: Drogas apreendidas entre 2000 e 2018 (ton.)
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Fonte: DPF. Acesso em 12/02/2020.

Para Silva (2013), at¢ a década de 1980, organizagdes criminosas utilizavam
majoritariamente aeroportos para o transporte de drogas ilicitas. Com o aumento da
fiscalizacao nesses espagos, eles migraram para as instalagoes portuarias. Para McNicholas e
Draughon (2016), “a maioria das drogas ilegais traficadas de seu ponto de cultivo e/ou
transformagdo para mercados transnacionais de consumo ¢ transportada através de carga
maritima, contéineres e embarcacdes” (McNICHOLAS; DRAUGHON, 2016, p. 207,

traducdo nossa®).

% Embora o nimero de apreensdes de cocaina seja menor, o Brasil ¢ um importante entreposto para a
comercializa¢do da droga (SILVA, 2013; US, 2018), sobretudo devido a porosidade das fronteiras com paises
como Colémbia e Bolivia.

64 As mencdes encontradas no site oficial do DPF, que se referem as operagdes deflagradas pela Policia Federal
ou em conjunto com outras instituicdes, como Receita Federal e Marinha, possuem apenas registros
fotograficos e/ou informagdes pontuais. Algumas dessas operagdes foram noticiadas pela imprensa, mas os
dados apresentados sdo insuficientes para apresentar o quadro geral de apreenséo de drogas ilicitas nos portos e
terminais portuarios.

65 “The majority of illegal drugs smuggled from their points of cultivation and/or production to transnational
markets of consumption are transported via maritime cargo, containers, and vessels” (McNICHOLAS;
DRAUGHON, 2016, p. 207)
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Em 2016, operagdes conjuntas da Receita com o DPF resultaram na apreensdo de 15
toneladas de cocaina em contéineres. E a maior parte dessas apreensoes foi realizada no porto
de Santos. Esse total ¢ equivalente a nove vezes o que foi apreendido nos aeroportos
brasileiros (KAWAGUTI, 2017): “Entre 2015 e 2016, o volume de cocaina apreendida nos
aeroportos cresceu 20%. Nos portos, o aumento foi de mais de 900%” (KAWAGUTI, 2017).

O PNSPP, elaborado em 2002, descreve quatro acdes principais que sdo parte do
esfor¢co de combate ao narcotrafico e ao crime organizado. Sao elas: (1) operagdes conjuntas
para combate ao narcotrafico e (2) ao contrabando/descaminho; (3) vigilancia nos portos,
terminais e vias navegaveis — tratada nos itens 3.1 e 3.2; e (4) criagdo do NEPOM.

Em 2003, a Comissao Interamericana de Combate as Drogas (CICAD), instituida no
ambito da Organizagdo dos Estados Americanos (OEA), criou um grupo de trabalho para
identificar solug¢des para aperfeigoamento do controle dos portos. Entre 2005 e 2006, Brasil e
Meéxico foram responsaveis por essa pasta. Para Silva (2013),

O tema era entdo relativamente novo para os 6rgdos brasileiros competentes e vinha
assumindo prioridade em face da maior conscientizagdo geral da vulnerabilidade dos
portos brasileiros. A experiéncia na co-presidéncia do grupo teve, entre outras, a
utilidade de estimular uma melhor coordenagdo interna entre os orgaos brasileiros
competentes [...]. Ao engajar-se no grupo, o Brasil logrou incluir, de imediato,
temas de interesse como controles portudrios e inspe¢do de contéineres, por
exemplo, que se adéquam a modalidade do narcotrafico atlantico, feito em

grandes navios cargueiros, em rotas mais longas. (SILVA, 2013, pp. 235-236,
grifo nosso).

Ainda no ambito internacional, destaca-se a cooperagado técnica da Policia Federal com
a UNODC, denominada Projeto Pequi. Suas acdes incluem: coleta e troca de informagoes,
treinamento, além de investimento em tecnologia (UNODC, 20/08/2009). De acordo com a

UNODC,

A iniciativa permite a Policia Federal tragar o perfil quimico das drogas apreendidas
em todo o pais, estabelecendo caracteristicas como a origem da droga, os produtos
utilizados para a sua fabricagdo, as condigdes de transporte no trafico e a pureza de
cada amostra.

Esses dados sdo combinados com os resultados das investigagdes e servem para
estabelecer conexdes entre quadrilhas e fornecedores, tragar as rotas do trafico e
identificar quais sdo os produtos que devem ser prioridade de controle em cada
regido do pais. Além de auxiliar nas investigagdes, posteriormente, a analise quimica
também serve como prova cientifica no ambito judicial (UNODC, 20/08/2009).

Outras parcerias internacionais incluem: acordos bilaterais com os paises do Cone Sul

e com os Estados Unidos, acerca do controle de drogas, parceria com a INTERPOL e um
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acordo com a UNODC para a criagdo de uma Unidade de Controle Conjunto, em 2017, no
Porto de Santos (US, 2018).

O International Narcotics Control Strategy Report (2018) do Departamento de Estado
dos Estados Unidos afirma que “em setembro [de 2017] o DPF apreendeu 1.1 ton. de cocaina
de uma organizagao que utilizava portos brasileiros para transporta-la para a Bélgica — gragas,
em parte, a melhora das técnicas de monitoramento e a cooperagdo com autoridades dos
Estados Unidos” (US, 2018, p. 122, tradugdo nossa®®).

Como resultado esperado dessas agdes, o PNSPP definiu que, entre 2003 e 2006,
houvesse redugdo anual da entrada de drogas ilicitas, do contrabando e de descaminho através
de portos. Além disso, pretendia que os portos estivessem “adequadamente controlados e
vigiados” (CONPORTOS, 2002, p. 20) e que houvesse maior integracdo entre os
componentes da CONPORTOS, no que tange as operagdes de repressao.

Contudo, conforme observado anteriormente, os dados ostensivos da Policia Federal
ndo sdo suficientes para afirmar que houve redugdo nos registros de ilicitos acima
identificados, nos portos, terminais ¢ vias navegaveis. No que tange ao aprimoramento no
controle e vigilancia dos portos, observa-se um esfor¢o das autoridades brasileiras — no
ambito doméstico e internacional — na criacdo, implantagdo e aprimoramento de mecanismos
que aumentem a seguranc¢a de portos e instalagdes portuarias. E isso inclui maior interagdo
entre DPF, MB, Receita Federal e outros 6rgaos que possam auxiliar no combate as atividades

do crime organizado nos portos.

3.3.2. Controle de Entrada e Saida de Armas

De acordo com o Small Arms Survey, em 2017, o Brasil registrou 21,7 mortes
violentas por armas de fogo em cada 100 mil habitantes — sendo o 11° pais na lista mundial®’.
A comercializacdo e o porte de armas no Brasil sdo regidos pelo Estatuto do Desarmamento
(Lei 10.826/03).

Para que seja considerada legal, a arma deve possuir registro (art. 3°), e a aquisi¢cao
dela somente pode ser feita apés comprovacdo de efetiva necessidade, idoneidade, ocupagao

licita, residéncia certa, capacidade técnica e aptidao psicologica (art. 4°). A autorizagdo de

6 «“In September, DPF seized 1.1 metric tons (MT) of cocaine from an organization utilizing Brazilian ports to
transport cocaine to Belgium, thanks in part to improved monitoring techniques and cooperation with United
States law enforcement” (US, 2018, p. 122).

7 Disponivel em: <http://www.smallarmssurvey.org/tools/interactive-map-charts-on-armed-violence.html>.

Acesso em 14 fev 2020
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compra ¢ dada pelo Sistema Nacional de Armas (SINARM), apos verificacdo de todos esses
comprovantes (art. 4°, §1°).
Assim, com excegdo dos casos previstos em lei (art. 6°), ¢ vedado o porte de armas no
Brasil, mas o comércio ¢ permitido, desde que observados os diversos requisitos legais, bem
como as orientagdes e anuéncia do Exército Brasileiro. O comércio ilegal ¢ definido como:
Adquirir, alugar, receber, transportar, conduzir, ocultar, ter em deposito, desmontar,
montar, remontar, adulterar, vender, expor a venda, ou de qualquer forma utilizar,
em proveito proprio ou alheio, no exercicio de atividade comercial ou industrial,

arma de fogo, acessorio ou muni¢do, sem autorizagdo ou em desacordo com
determinagao legal ou regulamentar (BRASIL, Lei 10.826/03, art. 17).

Além disso, a lei também trata sobre o trafico internacional de armas de fogo. Tal
crime ¢ especificado como: “importar, exportar, favorecer a entrada ou saida do territorio
nacional, a qualquer titulo, de arma de fogo, acessorio ou muni¢do, sem autorizacdo da
autoridade competente” (BRASIL, 10.826/03, art. 18).

De acordo com o Relatorio da CPI da Camara sobre o Trafico de Armas (2006),

A Receita Federal, a par de representar a administraggo tributaria em ambito federal,
também desempenha a fungdo de autoridade aduaneira no Brasil. exercendo o
controle alfandegario das mercadorias que entram e saem do Pais. Esse controle
alfandegéario tem dois objetivos principais: a verificagdo do cumprimento da
legislagdo tributaria relativa ao comércio exterior e a verificagdo do cumprimento da
legislagdo administrativa relativa as mercadorias, compreendendo os controles que o
Estado exerce sobre elas. Entre os controles especializados esta o da importagdo e
exportacdo de armas, municdes e explosivos. Essas mercadorias, para entrar ou sair
do Brasil, sofrem controle prévio do Ministério da Defesa, por intermédio do
Exército Brasileiro. Quando a Receita detecta entrada irregular de armas, apreende-

as e, por forga da legislagdo em vigor, as encaminha ao 6rgdo proprio do Exército.
(BRASIL, 2006, p. 96).

Consequentemente, “O aspecto da seguranga, da repressdo ao trafico [de armas] ¢
quase um subproduto, que deriva da outra atividade, mas ndo ¢ o seu foco” (BRASIL. 2006,
p.- 113). Nesse sentido, “resta, porém, complementar essa técnica, com informagdes de
inteligéncia, cuja pratica ainda incipiente na Receita e mais costumeira nas instituicoes de
seguranc¢a, merecem ser incrementadas” (BRASIL, 2006. p. 115).

O relatorio ainda afirma que mais de 22 mil armas foram apreendidas em portos e
aeroportos, entre 2000 e 2006 — em geral, em posse de pessoas fisicas sem o registro de porte
(BRASIL, 2006). Isso porque esses ambientes nao figuram entre as principais entradas e

saidas das armas®®: a fronteira com o Paraguai registra o maior fluxo de entrada (BRASIL,

6% “Quanto a apreensdo de armas nos portos, nio ha informagdo sobre armas apreendidas que tenham vindo

como mercadoria. H4 uma meia duzia de casos referentes a apreensdes de armas de pessoas que as portavam
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2006) e o destino ¢, principalmente, para organizagdes criminosas que disputam areas de
controle do trafico de drogas, e praticas de crimes diversos, como roubo e furto de cargas

(DPF, 2015).

3.3.3. Repressdao ao Roubo e Furto de Carga

Segundo dados da Firjan (2017), o roubo de cargas no Brasil aumentou em 86% entre
2010 e 2016 — colocando o pais em oitavo lugar entre os paises mais perigosos para o
transporte de cargas. O sudeste ¢ a regido com o maior nimero de registros, chegando a
contar com 90,1% dos roubos no Brasil em 2016 (FIRJAN, 2017).

Em 2019, o Instituto de Seguranga Publica (ISP) registrou uma pequena redugdo nos
numeros da regido (84,8%) — sendo que Sao Paulo e Rio de Janeiro ainda respondem por mais
de 80% desses roubos (ISP, 2019). E a maior incidéncia de casos ¢ observada no modal
rodoviario, em cargas de “maior valor agregado, que sdao de facil distribuicdo no mercado e
que possuem fontes de origem de dificil reconhecimento™ (ISP, 2019, p. 14) — sobretudo
alimentos, cigarros € medicamentos.

Contudo, conforme aponta o ISP (2019), sdo poucos os trabalhos académicos voltados
ao tema que, em sua maioria, se relacionam as questdes logisticas. Os estudos voltados a
“faceta criminal dos roubos de carga sio bem menos frequentes, e, quando encontrados,
também privilegiam as andlises espaciais” (ISP, 2019, p. 13), principalmente na década de
1990.

Em 2015, foi elaborada a Politica Nacional de Repressao ao Furto e Roubo de
Veiculos e Cargas (Decreto 8.614/15), em conformidade com a Lei Complementar 121/06. A
Politica cria o Sistema Nacional de Prevencao, Fiscalizacdo e Repressdo ao Furto e Roubo de
Veiculos e Cargas (art. 3°). Sua composicdo, entretanto, inclui apenas 6rgados dedicados ao
transporte terrestre: o Departamento Nacional de Transito (DENATRAN) e a Agéncia
Nacional de Transporte Terrestre (ANTT) — excluindo, assim o modal aquaviario.
Consequentemente, a Politica também ndo faz alusdo a portos e/ou instalagdes portuarias.

O Relatorio da CPI de 2006 sobre o Trafico de Armas analisou questdes voltadas a

seguranca de portos, também no que tange ao roubo de cargas. Dos problemas apontados, dois

ilegalmente na area portuaria, mas ndo parece significativo como indicador de trafico” (BRASIL, 2006, p.
106).
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sdo relevantes para esta analise. O primeiro ¢ a abordagem de navios em aguas brasileiras — o
, . 69 y e

que, também pode ser caracterizado como roubo armado’”. O Relatoério (2006) aponta que
Um dos nossos pontos mais vulneraveis ¢ a vigilancia na agua; ja foram detectados e
filmados barcos aproximando-se de navio grande, o que ¢ irregular. A vigilancia nas
muitas bacias e enseadas ¢ problematica, pela grande extensdo de nossa costa de
7.500 km, havendo também conflitos negativos de competéncia, entre a Marinha e a
Policia Federal, além de falta de recursos. Dessa forma, os navios podem desovar

em alto mar, os barcos pequenos passam e levam a carga para outros locais
(BRASIL, 2006, pp. 107-108).

Entre 2000 e 2019, a IMO (2020) recebeu 18 registros de incidentes em aguas
territoriais brasileiras (Anexo A) e 29 em portos (Anexo B). O resumo desses dados estd posto

no quadro 3.1:

Quadro 3.1. Roubo de cargas nos Portos e Aguas Territoriais Brasileiras (2000-2019)

Aguas territoriais Portos
Tipos de embarcacdo
Graneleiro 04 12
Contéiner 08 06
Outros 06 11
Total 18 29
Roubos finalizados
Sim 10 11
Nao 05 04
Nao informado 03 14
Total 18 29
Tipos de arma
Armas de Fogo 07 05
Faca 03 07
Pé de cabra 01 -
Nao informado 07 17
Total 18 29

Fonte: IMO (2020), adaptado.

Observa-se que as abordagens em portos foram em maior nimero e mais
diversificadas, quanto ao tipo de embarcacdo. Ainda assim, os Graneleiros foram mais
visados, enquanto em aguas territoriais 0s navios que transportam contéineres foram mais
abordados. Nao ¢ possivel descrever um padrdo quanto ao tipo de armamento utilizado. Além

disso, ndo foram encontrados documentos ostensivos de autoridades brasileiras que tratem

% “(a) any illegal act of violence or detention or any act of depredation, or threat thereof, other than an act of

piracy, committed for private ends and directed against a ship or against persons or property on board such a
ship, within a State's internal waters, archipelagic waters and territorial sea; (b) any act of inciting or of
intentionally facilitating an act described above” (IMO, 2010, anexo A, §2.2).
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especificamente de roubos de cargas em portos, terminais e vias navegaveis, ndo sendo
possivel determinar locais de maior incidéncia e modus operandi dos criminosos.

A segunda questdo abordada no Relatorio de 2006 ¢ o fator humano, enquanto
facilitador das ag¢des criminosas. Este € “o ponto crucial de um sistema de seguranca, havendo
necessidade de treinamento, de verdadeira mudanga cultural e também de selecdo das pessoas
idoneas para operar no porto” (BRASIL, 2006, p. 114). Trabalhadores portuérios também sao
corrompidos para facilitarem o acesso de drogas ilicitas aos contéineres (KAWAGUTI, 2017).
Nesse sentido, o Relatério também aponta que a aplicagao das normas do Cddigo ISPS e a

adocdo de boas praticas parecem mitigar o problema.

3.4. Consideracoes Parciais

A terceira secdo teve como objetivo analisar a percep¢do de seguranga/inseguranga
que o Segurador, o Segurado e o Agressor geram no que tange aos portos e instalagdes
portuarias. Denotam-se, com isso, os papéis de cada um desses agentes através das
caracteristicas que apresentam.

Assim, o que define o Estado (enquanto Segurador) ¢ a protecdo que ele garante ao
porto. Isto porque € ele que detém os meios coercitivos e, através deles, pode direcionar
esfor¢os para mitigar os riscos de uma agressdo. A forma que o Estado atua ¢ delimitada por
seus dispositivos legais € normativos. No que se refere a protecdo de portos e instalagdes
portudrias, destacam-se: o decreto 9.861/19, que dispoe sobre a CONPORTOS; a lei
10.233/01, que cria a ANTAQ; a lei 11518/07, que estabelece a SEP; o Plano Nacional de
Seguranca Publica Portudria; e a Lei dos Portos (12.815/13). Estes sdo os documentos
estruturantes da seguranga portudria nacional.

Como agentes delegatarios do Estado na protecao de instalagdes privadas, se destacam
as Companhias de Seguranga Privada. Suas atividades sdo complementares as acdes de
seguranga publica e também sdo delimitadas pelas leis 7.102/83, 10.406/02, pela Portaria
3.233/12 e pelos pareceres 3.651/10, 2.409/12 e 3.651/10 do Departamento de Policia Federal.
A atuacdo de CSP nos terminais privados se encaixa na defini¢do de vigilancia patrimonial,
proposta pela Portaria 3.233/12. Destaca-se que as CSP ndo tém poder de policia, mas podem
atuar em legitima defesa. Além disso, suas regras de agdo devem estar descritas no Plano de
Seguranca Portuaria do TUP.

Por conseguinte, observa-se que os TUP sdo os Segurados. Estes sao ativos de valor e,

por isso, suas vulnerabilidades podem ser mitigadas através da acdo do Estado. Tal protecao
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depende do tipo de porto ou terminal. Nesta se¢do, diferenciam-se os portos organizados e os
Terminais de Uso Privado, cujas defini¢cdes estdo presentes na lei 12.815/13.

O porto organizado ¢ um bem publico, explorado pela Unido, administrado pela
Autoridade Portudria. A protecdo do porto ¢ responsabilidade da Guarda Portudria, cujo
regulamento estd previsto no decreto 87.230/82 e cujas atribui¢cdes estdo definidas nas
portarias da SEP. J4 o TUP ¢ uma area fora do porto organizado, cujo funcionamento foi
autorizado pela Unido. Nesse sentido, a Guarda Portudria, por definicdo, ndo atua no TUP.
Assim, sua seguranca pode ser realizada por agentes privados, que devem respeitar as
determinagdes da Policia Federal.

O terceiro agente (Agressor) € caracterizado pela ameaga que oferece. No caso dos
portos, essas ameagas constam no Plano de Seguranca Publica Portuaria, de 2002. O Plano
destaca o combate ao narcotrafico e crime organizado, ao trafico de armas e ao roubo e furto
de cargas como os principais compromissos da CONPORTOS e suas representagdes
estaduais. Através da andlise de informagdes e documentos relacionados as ameacgas citadas
no PNSPP, ¢ possivel inferir trés constatagdes.

A primeira ¢ que os tipos de crime citados atualmente nao utilizam o porto como
principal meio de transito ou de obten¢do de drogas, armas e/ou cargas. O modal rodoviario
apresenta prevaléncia nos trés casos. Ainda assim, € preciso manter a vigilancia. Isso porque
as drogas, quando traficadas por contéineres, costumam ser em volume maior que nos
aeroportos e rodovias. E no que tange ao roubo e furto de cargas, os criminosos visam
produtos de maior valor agregado e de mais facil transporte.

Em segundo lugar, observa-se a dificuldade em encontrar dados atualizados e
relevantes na documentacdo disponibilizada pelas autoridades brasileiras. A andlise e
identificacao de fatores que envolvem a vulnerabilidade das instalagdes e possiveis ameagas a
elas sdo imprescindiveis a0 aumento da segurancga nos portos € terminais brasileiros.

A terceira constatacdo a ser realizada ¢ a necessidade de revisar o PNSPP. O Plano foi
elaborado em 2002 e ndo foram encontrados documentos mais atualizados. Passados 18 anos
e apos mudangas nas legislagdes, tecnologias, processos, e realidades dos portos e terminais
brasileiros, observa-se a necessidade de atualizacdo do Plano Nacional e¢ das metas
pretendidas.

Pode-se inferir também que houve mudangas no modus operandi e na tecnologia
utilizada por organizagdes criminosas. E, considerando que o alcance temporal para os

resultados esperados no Plano ¢ de 2006, ¢ necessario que as diretrizes para a seguranca dos
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portos e terminais sejam atualizadas, para que correspondam as ameagas que possam
enfrentar.

Nesse sentido, observa-se que a se¢ao 03 identifica o que sdo e como as CSP operam
no Brasil, satisfazendo o objetivo especifico 07; examina as principais caracteristicas dos TUP
e suas respectivas normas, conforme o objetivo especifico 06; e identifica as principais
ameagas relativas a seguranca de portos e terminais, conforme o objetivo especifico 07. Além
disso, também expoe as percepcdes que cada um dos agentes no ambiente, satisfazendo o
objetivo especifico 03. A presenga ou auséncia do Segurador ou do Agressor nos portos
brasileiros vai imprimir a sensacdo de seguranga ou de inseguranga para o Segurado. A partir
da percep¢ao dos agentes sera possivel analisar as relagdes entre eles, aprofundadas na secao

04.
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4. RELACOES EM SEGURANCA PORTUARIA

A seguranca pode ser observada sob dois espectros. O primeiro (percepgao) foi
abordado na se¢do anterior. Analisar o segundo espectro — relacional — € o que se pretende
neste item. Dessa forma, partindo dos atores anteriormente identificados, objetiva-se
caracterizar as relagdes entre eles no ambito da seguranga portudria. O objetivo dessa andlise ¢
compreender de que forma se estabelecem os niveis de seguranca e inseguranca no ambiente,
com destaque para o setor portuario.

Para caracterizar a relacao estabelecida entre cada um dos atores, entretanto, é
necessario retomar a ideia apresentada no bindOmio seguranca-inseguranca. Nele, ¢ possivel
identificar a posicdo dos atores na esfera de seguranga e/ou de inseguranca.
Consequentemente, a forma que eles interagem nesse binomio definira o nivel de protecao do
TUP. Nao se pretende, com isso, que a simplificagdo proposta neste estudo abarque todo o
conteudo referente a seguranca portudria brasileira; mas uma introdu¢do a problematica —
sobretudo no que tange a seguranca nos Terminais de Uso Privado.

Além disso, dois documentos que perpassam as relagdes entre os atores serao
retomados ao longo desta secdo. Sdo eles: os Estudos de Avaliagdao de Risco e os Planos de
Seguranca Portudria. Os valores atribuidos aos ativos, ameacas, vulnerabilidades e danos aos
portos e instalagdes portudrias estarao presentes nos EAR que essas unidades devem realizar,
segundo a resolugao 52/2018 da CONPORTOS. A partir deles, sdo elaborados os PSP. Neles,
sera possivel observar aspectos importantes para compreender a relacdo entre Segurado e
Segurador e entre Segurado e Agressor, além de apontar convergéncias com o conceito de
mecanismo de seguranca trabalhado na relacdo entre Segurador e Agressor, dentro da
realidade do porto ou terminal.

Identificam-se trés tipos de relacdo entre os atores. A primeira ocorre entre Segurado e
Agressor e ¢ permeada por trés caracteristicas basilares — a ameaga (real ou potencial), a
vulnerabilidade que o Segurado pode apresentar e o dano que pode ser infligido, no caso de a
ameaga se concretizar. Esta relagcao sera detalhada no item 4.1.

Em seguida, serd discutida a relagdo entre Segurador e Segurado, no item 4.2. Esta ¢
percebida através dos meios de protecdo utilizados para garantir a seguranca no ambito das
instalacdes portuarias. Existem mecanismos adotados de forma padronizada no setor, como os
niveis de protecdo, que surgem a partir do Codigo ISPS. Contudo, esse item também observa

medidas que diferem nas instalagdes portudrias publicas e privadas.
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A terceira relagcdo observada ¢ a estabelecida entre Segurador e Agressor. Partindo da
analise dos meios disponiveis para o Estado, ¢ possivel identificar trés mecanismos de
prevencdo e punicdo utilizados pelo Estado contra agressores, no que tange a seguranga
portuaria. A importancia deles serd abordada no item 4.3. A esta segue as consideragdes

parciais da secao.

4.1. Relacio entre Segurado-Agressor: a Ameaca, a Vulnerabilidade e o Dano

A relagdo entre Segurado e Agressor delimita sensagdo a inseguranga. Esta ¢ composta
por trés fatores principais: a ameaga oferecida pelo agressor, que pode ser real ou potencial; a
vulnerabilidade existente no Segurado; e o dano que pode ocorrer, caso a ameaca se
concretize. A ameaca ¢ a percepcdo gerada pelo Agressor, enquanto a vulnerabilidade ¢
gerada pelo Segurado. O dano ¢ resultado da acdo direta do primeiro sobre o segundo. A

resolucao 52/2018 da CONPORTOS afirma que:

A Avaliagdo de Protecdo das Instalagdes portudrias constitui-se fundamentalmente
da analise de riscos de todos os aspectos relativos a operagdo e as instalagdes
portuarias, a fim de determinar quais partes delas sdo mais suscetiveis e mais
provaveis quanto a ocorréncias de ameagas, ataques ou de atos ilicitos. Os riscos sao
uma fung¢do direta dessas possiveis ameacas, juntamente com a vulnerabilidade do
alvo e as consequéncias desses fatos (CONPORTOS, Resolugdo 52/2018, Anexo B,
item 4.3).

No ambito portuério privado, esses elementos sdo identificados pelo TUP a partir da
elaboracdo do Estudo de Avaliacdo de Risco. Os valores atribuidos aos ativos, ameacas,
vulnerabilidades e danos aos portos e instalagdes portudrias estardo presentes nos EAR que
essas unidades devem realizar, segundo a resolucdo 52/2018 da CONPORTOS. Significa
dizer que o EAR ¢ a ferramenta utilizada pelo Segurado para realizar um panorama
situacional, observando o nivel de seguranca ou de inseguranca no ambiente.

O cenario de inseguranca se estabelece ao observar a combinagdo dos trés fatores
acima enunciados. Se houver neutralizagdo da ameaga, vulnerabilidade ou dano,
consequentemente, ha retorno a seguranca. Assim, a relacdo entre esses fatores ¢ expressa

pelas seguintes equacoes (Figura 4.1):
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Figura 4.1: Equacdes de Inseguranca

Lh=L+L+L+L+L+L+1,+],

Fonte: FLOR, 2008, p. 36.

A primeira expressdo sumariza a ideia de que a Inseguranca ¢ composta pela Ameaca
(A), Vulnerabilidade (V) e Dano (D), que pode ser gerada pelo Agressor ao objeto a ser
protegido. Multiplicam-se esses fatores, pois, se um deles tornar-se nulo, a inseguranga passa
a inexistir. O Estado (E) aparece como denominador, pois € o responsavel por agir sobre os
fatores supracitados, visando reduzir a inseguranga (FLOR, 2008). Conforme observado
anteriormente, no caso dos Terminais de Uso Privado, a presenca de agentes de seguranca
contratados nao exclui ou elimina a responsabilidade do Estado. Isso porque a terceiriza¢ao da
segurancga ¢ por ele delimitada e controlada.

A partir dessa expressao e das relagdes presentes no bindmio seguranga-inseguranga, ¢
possivel observar que cada uma destas possui um objetivo, diretamente associado aos
componentes de inseguranga. Assim, (1) os esforcos do Segurador e do Segurado visam
reduzir a vulnerabilidade do segundo; (2) as a¢des do Segurador sobre o Agressor objetivam
minimizar as ameagas; € (3) o posicionamento do Segurado frente ao Agressor prioriza a
mitigacio’® de danos. Com isso, as outras relagdes também podem se fortalecer na medida em
que as ameagas aumentam.

A segunda expressdo presente na figura 4.1 comporta as dimensdes da Inseguranca.
Elas estdo representadas pelos termos I, I, L, L, L, L, I, In e I, que, respectivamente,
denotam inseguranga nos ambitos: nacional, politico, cultural, informacional, social,
ambiental, militar e outros (FLOR, 2008, p. 37).

Com isso, a relacdo entre Agressor e Segurado pode ser expressa conforme a figura

4.2:

" «To treat risk once it has been identified, there are four main categories of actions: risk avoidance,
risk sharing, risk mitigation, and risk acceptance [7]. Risk avoidance is to circumvent events that carry the
identified risk, such as by changing a production process such that the process step carrying the identified risk
does not occur. Risk sharing is to transfer the risk to other parties, such as by outsourcing the production of a
subsystem component, or to transfer the consequences of the risk, such as by purchasing insurance. Risk
mitigation is to decrease the probability of the risk, and/or to decrease the consequences of the risk
should it occur. Risk acceptance is to adapt to the risk should it occur, such as by creating contingency plans”
(HSIAO et al. 2013, p. 845, grifo nosso).
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Figura 4.2: Relagdo entre Segurado-Agressor

Segurancga Inseguranga

Publico ou Privado Convencional ou ndo

SEGURADOR (S1) AGRESSOR (A2)

Bens ou individuos

SEGURADO (52)

Ameaca
Vulnerabilidade
Dano

Fonte: Autora

Portanto, compreende-se que a dindmica estabelecida com a relacao entre Segurado e
Agressor vai definir o nivel de Inseguranga no ambiente. Na medida em que o Segurado
observa a presenga de um potencial Agressor, os trés fatores de Inseguranca sdo analisados
consecutivamente. A presenga deles vai definir o ambiente se no ambiente ha segurancga ou
inseguranca (Figura 4.3).

Destaca-se que a identificagdo desses fatores ¢ realizada ao elaborar o Estudo de
Avaliacdo de Risco da instalagdo portuaria. Contudo, para fins de esclarecimento sobre a

forma que esses fatores influenciam o ambiente de seguranga ou de inseguranga, foram

especificadas suas caracteristicas gerais.
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Figura 4.3: Anailise dos Fatores de Inseguranca

Ameaca NAO SIM

Vulnerabilidade NAO SIM

Dano

Inseguranca

Fonte: Autora

O primeiro fator observado ¢ a Ameaca. Por ameaga aos portos e instalagdes
portudrias brasileiras, sdo referenciados os problemas que constam Plano Nacional de
Seguranca Publica Portuaria — a saber: (1) o narcotrafico em associagdo ao crime organizado;
(2) transporte ilegal de armas; e (3) roubo e furto de cargas. Eles estao detalhados no item 3.3.

Caso a ameaga seja identificada, segue-se a verificagdo das vulnerabilidades existentes
no porto ou instalagdo portuaria. E fundamental que o Segurado tenha recursos para reduzir as
vulnerabilidades encontradas e, assim, mitigue a ameaca real ou potencial. Ao se confirmar
vulnerabilidade, a possibilidade de dano deve ser verificada.

Em suma, para afastar a sensa¢do de inseguranga do Segurado, indica-se a consecucao
de trés passos. Primeiro, € necessdrio ter ciéncia das ameagas. A partir disso, € possivel sanar
as vulnerabilidades relacionadas, para que as a¢cdes do Agressor ndo incorram em dano. Caso

o dano ocorra, deve-se estar preparado para reduzir ao maximo seus efeitos.

4.2. Relacio entre Segurador e segurado: Meios de Protecio

Outra relacdo proposta neste estudo ¢ a que se observa entre o Segurador e o Segurado
nos portos brasileiros — no caso, entre Estado e Terminais de Uso Privado. Ela ¢ estabelecida
de modo que a presenga do Segurador reduza de alguma forma a vulnerabilidade do

Segurado. Para isso, o Estado dispde de meios de protecdo (Figura 4.4).
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Figura 4.4: Relac¢do entre Segurador-Segurado

Seguranga Inseguranga

Publico on Prvado Convencional ou nio

AGRESSOR {A2)

SEGURADOR (S1)

Bens ou mdividuos

Meios de
proteciio
SEGURADO (82)

Fonte: Autora

Os meios de protecdo podem ser entendidos como os mecanismos utilizados pelo
Estado para garantir a seguranca das instalagdes portuarias. Estes podem incluir, mas ndo
estdo restritos a: sistemas e tecnologias de acesso e controle de informagao, comunicagdo e
pessoal; armamentos, veiculos, equipamentos taticos, dentre outros. Incluem-se os
procedimentos operacionais que envolvem a utilizagcdo desses equipamentos e sistemas, os
quais devem estar descritos no Plano de Seguranga Portuaria da instalacao.

A Resolucao 52/2018 da CONPORTOS evidencia dois meios de protegdo importantes:
Os Estudos de Avaliagdio de Risco e os Planos de Seguranga Portudria. Essas medidas
também sdo sugeridas na Parte B do Codigo e, conforme observado na secdo 03, esses
documentos permitem identificar ameacas, vulnerabilidades e danos potenciais, em casos de
incidentes de prote¢ao. De acordo com o Codigo ISPS:

O Plano de Protegdo das Instalagdes Portuarias deve indicar as medidas de protegéo,
tanto fisicas quanto operacionais, que a instalagdo portuaria deve tomar a fim de
assegurar que esteja sempre operando no nivel 01 de protegdo. O plano também
deve indicar as medidas de protecdo adicionais ou intensificadas que a instalacao
portuaria poderd tomar para mudar para o nivel 02 de protecdo e operar neste nivel,
quando solicitado. Ademais, o plano deverd indicar as possiveis medidas
preparatorias que a instalagdo podera tomar a fim de possibilitar uma resposta rapida
as instrugdes que possam ser dadas por aqueles que estejam respondendo, no nivel

03 de protecdo, a um incidente ou ameaga de protecdo (IMO, 2002, Parte B, se¢do
1.19).

Os EAR oferecem subsidios para estabelecer medidas preventivas de protecao (art. 59,
paragrafo unico). Os EAR e PSP também auxiliam no planejamento de agdes responsivas. A

CONPORTOS demanda a elaboragdo dos Estudos de Risco e dos Planos de Seguranca para
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atestar a protecdo de instalagdes portudrias publicas e privadas. Entretanto, existem diferencas
no modus operandi dos agentes de seguranca desses dois tipos de instalagdo portudria. Isso,

consequentemente, gera diferencas no emprego da forga.

A Parte A, secdo 14, do Cdédigo ISPS (IMO, 2002) estabelece que as medidas de
seguranc¢a sejam definidas pelo governo contratante. Elas devem ser agrupadas em niveis,
segundo o grau de risco de algum incidente de prote¢io’’ ocorrer (Figura 4.5). A norma
brasileira que regula os niveis de protecao ¢ o Decreto 6.869/09. Nas instalagdes portuarias, o
primeiro nivel responde pelas atividades normais de seguranga (art. 02, inciso I), quando ha
baixo risco de ameaga. No TUP, os agentes de seguranga privados operam neste nivel de

protecao.

Figura 4.5: Niveis de protecio propostos pelo Codigo ISPS

Nivel 03

Nivel 02

Nivel 01

Fonte: Autora

Nas proposicdes do Codigo ISPS, consideram-se os niveis de protecdo para navios e
para instalagdes portudrias. As atividades a serem executadas no nivel 01 em portos e

instalagdes incluem requisitos minimos de seguranga, tais como: controles de acesso,

™ Incidente de protegdo, neste trabalho, significa “significa qualquer ato suspeito ou situagio que ameace a
seguranca de um navio, inclusive de uma unidade movel de perfuragdo ‘offshore’, de uma embarcagdo de alta
velocidade, de uma instalagdo portuaria, de qualquer interface navio/porto, ou de qualquer atividade de navio
para navio, conforme definido na Convengdo SOLAS (Salvaguarda da Vida Humana no Mar)” (BRASIL,
Decreto 6869/09, art. 01, inciso I).
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monitoramento das instalagdes, supervisdo do manuseio de cargas e de provisdes do navio e
manter a disponibilidade dos meios de comunicacao de protecdo (IMO, 2002, Parte A).

Cabe a administracao do Porto e das instalagdes portuarias a coordenagao de medidas
nesse nivel (BRASIL, Decreto 6.869/09, art. 03, § 1°). Além de indicar quais medidas devem
ser tomadas no nivel normal de operagdo, o Plano de Seguranga Portuaria da instalagdo
portudria deve conter as medidas adicionais para elevar para o segundo e terceiro nivel,
considerando as implicagdes que podem ser geradas nessa situagcdo (CONPORTOS,
Resolugao 52/2018, Anexo C, item 4.8.17).

O segundo nivel de protecdo ¢ acionado quando € percebido um aumento no risco a
seguranga. Concomitantemente, medidas adicionais de seguranga sdo tomadas por um
determinado tempo (BRASIL, Decreto 6.869/09, art. 02, inciso II). Nesse nivel, o risco de um
incidente de prote¢do ¢ considerado elevado (IMO, 2002, Parte B). Acionar o nivel dois e
coordenar medidas de protecdo nas instalagcdes portudrias € de competéncia do coordenador
da CESPORTOS (BRASIL, Decreto 6.869/09, art. 04). Tal alteragdo deve ser informada as
seguintes instituicdes: CONPORTOS, Marinha do Brasil, Secretaria de Portos, e Gabinete de
Seguranca Institucional da Presidéncia da Republica (art. 04, § 1°). Outros Orgdos que
compdem a CESPORTOS também devem adotar medidas de protecdo adicionais, segundo
sua esfera de competéncia (§ 2°).

Por fim, o terceiro nivel de protecdo ¢ acionado quando observada a iminéncia ou alta
probabilidade de um incidente de prote¢ao ocorrer — o que o Codigo define como excepcional
(IMO, 2002, Parte B). Nele, “medidas adicionais especificas deverdo ser mantidas por um
periodo limitado de tempo” (BRASIL, Decreto 6.869/09, art. 02, inciso III). Mesmo
respondendo por um alto risco de incidente, a lei ndo obriga a identificagdo do alvo (art. 02).

Compete ao Gabinete de Seguranga Institucional elevar para o nivel trés, bem como
coordenar e monitorar as medidas de protecdo tomadas nas instalagdes portudrias (art. 06).
Verifica-se também a necessidade de comunicar e justificar para a Presidéncia a alteragdo
para o nivel trés, observando a necessidade de emprego das Forgas Armadas para possiveis
operagoes de Garantia da Lei e da Ordem (art. 06, inciso VII).

Assim como estabelecido no nivel dois, as medidas de protecao adicionais tomadas no
nivel trés serdo adotadas pelos componentes da CESPORTOS, de acordo com as suas
atribuicdes. O decreto 6.869/09 reitera que “as medidas de prote¢do adotadas em cada nivel

sdao cumulativas” (art. 02, § 3°).
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Os niveis de protecdo fazem parte das disposi¢des contidas no Codigo ISPS e devem
ser adotados nas instalacdes portudrias, sejam publicas ou privadas, sobretudo as que recebem
embarcagdes que trafegam em longo curso. Entretanto, as medidas especificas a serem
tomadas nesses niveis deverdo constar no Plano de Seguranca e em planos operacionais de
acdo e resposta, elaborados para cada instalagdo portuaria (BRASIL, Decreto 6.869/09, art.
02, § 2°).

Com isso, os niveis permitem que o Estado possa empregar os meios de prote¢ao de
modo gradual, conforme o grau de risco de incidente gerado pela ameaga. Ao mesmo tempo,
cada instalacdo tem a possibilidade de elaborar medidas que estejam adequadas & sua

disponibilidade de recursos e limite de atuacao.

4.3. Relacio entre Segurador-Agressor: Mecanismos de Poder

Caberia ao Estado, enquanto unidade de poder que detém os mecanismos legitimos de
coercdo, prevenir e punir quaisquer ameacas que possam afetar seus cidaddos ou instituigdes
(WEBER, 1982, p. 97-99). E a garantia de que tais medidas serdo tomadas contribui
diretamente para a sensacao de seguranga. Hart (1994) aponta que

Portanto, uma sociedade com leis abrange aqueles que olham para as regras de um
ponto de vista interno, como padrdes aceitaveis de comportamento, ¢ ndo
meramente como predigdes confiaveis daquilo que sobrevird, pelas maos dos
oficiais, se desobedecerem. Mas também compreende aqueles sobre os quais, seja
porque sdo malfeitores ou apenas vitimas desesperadas da sociedade, esses padrdes
legais tiveram que ser impostos pela for¢a ou ameaca de forca; eles estdo

preocupados com as regras meramente como fonte de possivel punicdo (HART,
1994, p. 201, tradugio nossa’?).

Nesse sentido, ndo estd em questdo apenas o papel coercitivo do Estado, mas de que
forma as relagdes de poder se estabelecem diante de uma agressao real ou potencial, de modo
a garantir a punicdo. Assim, sera observada a relagdo entre Segurador e Agressor, no ambito
da seguranca portudria brasileira (figura 4.6). O Estado age através de meios disponiveis de
protecdo e de mecanismos para prevenir € punir aquele que intenta e/ou pratica alguma

agressdo (FLOR, 2008, pp. 20-37).

7> “Hence a society with law contains those who look upon its rules from the internal point of view as accepted
standards of behaviour, and not merely as reliable predictions of what will befall them, at the hands of officials,
if they disobey. But it also comprises those upon whom, either because they are malefactors or mere helpless
victims of the system, these legal standards have to be imposed by force or threat of force; they are concerned
with the rules merely as a source of possible punishment” (HART, 1994, p. 201).
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Figura 4.6: Relacdo entre Segurador-Agressor

Seguranga Inseguranga

Publico ou Privado Mecanismos Convencional ou nfio
de Poder
SEGURADOR (51) AGRESSOR (A2)

Bens ou individuos

SEGURADO (52)

Fonte: Autora
O primeiro mecanismo utilizado pelo Estado € o sistema legal. Na terceira secao foram
observadas as normas que se referem aos portos e instalagdes portudrias brasileiras. Elas sdo,

portanto, o mecanismo juridico-legal aplicavel, no que tange a seguranca portudria nacional.

As principais normativas aplicaveis a segurang¢a portudria privada sumarizam-se na figura 4.7.

Figura 4.7: Mecanismo juridico-legal da seguranca portuaria privada no Brasil

CF, 1988, art. 21

Lei 12.815/13
Lei 10.233/01
Lei11.518/07

Decreto 9.861/19
Decreto 6.869/09
CONPORTOS 02/2002
CONPORTOS 52/2018
DPF 213/99
DPF3.233/12
SEP 121/09
SEP 350/14

Fonte: Autora

Na figura 4.7 aplica-se a organizacdo proposta pela Piramide de Kelsen”® de hierarquia

entre as normas. Com isso, possivel observar a seguinte disposi¢ao do atual ordenamento

73 e s ~ ~
Kelsen (1999, pp. 155-162) observa que as normas de um ordenamento juridico ndo estdo sob um mesmo
plano, mas hierarquizadas em trés escaldes. O primeiro € o constitucional, que orienta a criagdo das leis e as
regula. O segundo ¢ o de normas gerais, o qual pode compreender legislagdo ou costume (este, referente ao
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juridico brasileiro para a seguranca portudria privada, com as principais normas identificadas
neste trabalho’*.

O principio da analise juridico-legal, no que tange a seguranga portudria brasileira, ¢ o
artigo 21 da Constituicdo Federal. Nele, determina-se aquele que detém a responsabilidade
sobre a exploracdo dos portos (a Unido) e de que forma essa responsabilidade pode ser
concedida a terceiros.

A partir dele, foram estabelecidas: a Lei dos Portos (Lei 12.815/13), que trata dos
principais aspectos referentes a exploracao portuaria; a Lei 10.233/01, que cria a ANTAQ — a
agéncia que regula o transporte aquaviario nacional; e a Lei 11.518/07, que reorganizou a
ANTAQ criou a Secretaria de Portos.

A partir dessas leis, observa-se a distribuicdo de competéncias e atribuigdes dos
principais 6rgaos que atuam na seguranca portudria brasileira. Assim, observa-se o decreto
que dispde sobre a atuacdo da CONPORTOS (Decreto 9.861/19) prevenir ilicitos em portos,
terminais e vias navegaveis (art. 01) e do NEPOM — com a Portaria DPF/213/99, que aprova o
regimento interno da DPF e institui o Ntcleo de Policia Maritima.

No ambito dos meios de protecdo, observa-se o Decreto 6.869/09, que institui os
niveis de protecdo e a rede de alarmes, previstos no Coédigo ISPS; e a Resolucao 02/2002 da
CONPORTOS, que aprova o PNSPP. Além destas, também se identifica a Resolug¢do 52/2018
da CONPORTOS, que revisou as resolugdes anteriores da instituicdo (exceto a resolugdo
02/2002), reorganizando as atribuicdes das Comissdes Estaduais e atualizando a elaboragao
dos Estudos de Avaliacao de Risco e Planos de Seguranca Portuaria, dentre outras medidas.

No que tange aos agentes de seguranga, as portarias 121/09 e 350/14 da Secretaria de
Portos reforgam o papel da Guarda Portudria. E também possivel identificar as caracteristicas
da seguranca portudria privada, cuja regulagdo ¢ de competéncia da DPF. O principal
documento que trata do assunto ¢ a Portaria 3.233/12.

Observa-se que o papel desses instrumentos ¢ orientar agdes, institucionalizar medidas

e criar padrdes de resposta. E necessario, contudo, possuir meios para tornar o sistema legal

direito consuetudinario, ndo se aplica ao caso brasileiro). Esse escaldo ¢ subdividido em leis (elaboradas pelo
parlamento) e decretos (redigidos pela autoridade administrativa). Por fim, o terceiro escaldo ¢ composto por
atos judiciais e administrativos, que sdo aplicagdes individuais da norma geral. No caso brasileiro, os decretos
podem ser legislativos (editados pelo Congresso, com forga de lei) ou presidenciais (redigidos pela Presidéncia
para fins de organizagdo administrativa, segundo art. 84, inciso VI da Constituicdo Federal). Estes tém status
infralegal.

™ Os tratados internacionais assinados pelo governo brasileiro sdo incorporados no ordenamento juridico apés
promulgacdo e assumem status semelhante a lei ordinaria (BRASIL, 1988, art. 49, inciso I; e art. 84, inciso
VII).
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efetivo — o que constitui o segundo mecanismo. Este ¢ representado por meios para coergao e
vigilancia, a serem utilizados por agentes de seguranca dos TUP. Essas ferramentas devem
estar listadas nos EAR e PSP das instalagdes portuarias em que atuam. Além disso, devem
estar de acordo com as diretrizes fornecidas pelo DPF, conforme a Portaria 3.233/12 ¢ as

Resolugdes 02/2002 e 52/2018 da CONPORTOS.

Para que esse mecanismo opere, faz-se necessario observar a hierarquiza¢do do espaco

— 0 que esta diretamente relacionado a nocao de Autoridade. Dias (2013) conceitua autoridade
como

Um direito estabelecido para tomar decisdes e ordenar agdes de outrem. Dito de

outro modo ¢ a legitimagdo do poder através da incorporacdo de conteudo juridico

e/ou moral, ou seja, normas ritualizadas nos costumes ou codificadas no direito.

Essa legitimidade assenta-se sobre o consentimento durdvel e tendente a

unanimidade entre os membros de uma sociedade ou grupo social (DIAS, 2013, p.
34).

No caso do porto, as Autoridades sao instituidas para fiscalizar aspectos especificos de
seu funcionamento’>. A primeira é a administracdo do porto. A lei 12.815/13 define que ela “¢
exercida diretamente pela Unido, pela delegataria ou pela entidade concessionaria do porto
organizado” (BRASIL, Lei 12.815/13, art. 17, caput). No caso dos portos organizados, a
administracdo denomina-se Autoridade Portudria; nos Terminais de Uso Privado, o termo ¢

Administragao Portuaria.

Essa distingado ¢ relevante porque, no caso dos TUP, a administracdo do porto nao tem
poder de policia’. Ou seja, a nogdo de Autoridade é de competéncia dos érgios estatais. A
Administragdo Portuaria deve ater-se aos termos definidos em contrato de exploracao
(BRASIL, Lei 12.815/13, art. 05; art. 08, §1°), bem como as normas vigentes e as disposi¢des
da ANTAQ (art. 25, §4°; art. 27). Nesse sentido, as administragcdes publicas e privadas nos

portos equiparam-se somente em atos de gestdo’.

> Sendo uma autoridade burocrética, compreende-se que seu exercicio “é legitimo por estar de acordo com as
leis ou regras escritas. A lei é o principio legitimador em fung@o da sua racionalidade” (DIAS, 2013, p. 34).
Assim, a ndo obediéncia a autoridade também implica em punigao.

" E através do poder de policia concedido a Administragio Portudria pela Lei 12.815/13 que ela tem a
prerrogativa de organizar a Guarda Portuaria, nos termos do artigo 17, inciso XV.

7 “Muitos autores, ao tratarem do tema da classificagdo dos atos administrativos, fazem referéncia a distingéo
entre atos de império (praticados pelo poder publico com prerrogativas proprias de autoridade e, portanto, com
supremacia sobre o particular), e atos de gestdo (praticados sem prerrogativas publicas, em posi¢do de
igualdade com os particulares)” (DI PIETRO, 2018, p. 109)
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Assim, dentre outras demandas, a Administracao de instalagdes portudrias autorizadas
deve estipular forma e condigdes de exploragdo, bem como mecanismos de avaliagdo das
atividades, metas e prazos. Também se responsabilizam por praticar os investimentos
acordados em contrato e por prezar pelos direitos, obrigacdes e garantias dos usuarios,
contratados e contratantes, fiscalizando instalagdes, equipamentos, métodos e praticas

exercidas na area de sua responsabilidade (BRASIL, Lei 12.815/13, art. 08, §1°).

Hé4 também a Autoridade Maritima, representada pela Marinha do Brasil, cujas
atribuicdes estdo dispostas na lei 9.537/97, que afirma que a MB deve:

Promover a implementag@o e a execugdo desta Lei, com o proposito de assegurar a

salvaguarda da vida humana e a seguranca da navegagdo, no mar aberto e hidrovias

interiores, € a prevencdo da poluicdo ambiental por parte de embarcagdes,
plataformas ou suas instalagdes de apoio. (BRASIL, Lei 9.537/97, art. 03).

Suas atribuigdes estao dispostas no artigo 04 e se resumem a seguranga do trafego
aquaviario. Nesse sentido, a Autoridade Maritima tem a prerrogativa de elaborar normas
(NORMAN) para habilitar e cadastrar aquavidrios e amadores, regular o trafego e
permanéncia de embarcagdes em 4guas nacionais, em portos’® e outras instalagdes, bem como
realizar inspecdes navais e vistorias, dentre outras atribuicoes (art. 04, inciso I).

Outra administracdo a que a lei 12.815/13 se refere ¢ a Autoridade Aduaneira,
subordinada ao Ministério da Economia. A esta compete regular e fiscalizar a movimentacgao
de mercadorias ou bens nos portos e terminais, reprimindo ilicitos como contrabando e
descaminho, e apreender quaisquer mercadorias em situacdo irregular (BRASIL, Lei

12.815/13, art. 24).

A entrada e a saida de bens ao exterior poderdo ser realizadas somente em portos e
instalacdes alfandegadas79 (art. 23), sob a responsabilidade da Receita Federal®. Para exercer
suas fungdes, a Receita dispde de livre acesso as dependéncias do porto ou instalagdo
portudria, nas quais tenha mercadorias cuja origem ou destino seja o exterior (art. 24, §1°).

Pode, ainda, requisitar documentos, informagdes ou apoio das forgas publicas (§2°).

7 A lei 12.815/13 aponta que a Autoridade Maritima também possui algumas prerrogativas relacionadas ao
porto organizado. Dentre elas, destacam-se: opinar sobre operagdes portuarias € movimentagdes de cargas que
possam interferir na seguranca trafego aquaviario (art. 17, incisos IX e X); e coordenar, com a administrag¢ao
do porto, a delimitagdo de determinadas areas no porto, bem como estabelecer e divulgar as dimensdes e porte
bruto méaximo dos navios, € o calado maximo para suas operagoes (art. 18, inciso I).

7 Os procedimentos e condigdes para alfandegamento de instalagdes publicas e privadas estio dispostas na
Portaria 3.518/11 da Receita Federal, ¢ também inclui TUP (art. 04, §3°).

% As responsabilidades e atribui¢des da Receita Federal estdo dispostas em seu Regimento Interno, aprovado
pela Portaria do Ministério da Fazenda n°® 430/17.
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De acordo com o Relatério da CPI da Camara sobre o Trafico de Armas (2006), o
principal instrumento utilizado pela Receita para combate ao contrabando, descaminho e
trafico ¢ a andlise de risco. Esse procedimento “envolve o cruzamento de varios indicadores,
que consideram, entre outras varidveis, o proprio importador, o exportador, o pais ou local de
origem ou procedéncia, a rota e a embarcacao” (BRASIL, 2006, p. 97). Com isso, a Receita
consegue realizar com maior eficiéncia a analise das cargas, bem como identificar padrdes de

operacgdo de fraudadores e de organizagdes criminosas.

Outras autoridades citadas na Lei 12.815/13 sdo: sanitaria, de saide e de policia
maritima (art. 30). Esta ultima fica a cargo do Departamento de Policia Federal, conforme
definido pela Constituicdo Federal brasileira, no artigo 144: “exercer as fungdes de policia
maritima, aeroportuaria ¢ de fronteiras” (BRASIL, 1988, art. 144, § 1°, inciso III). A fungdo
de policia maritima ¢ delegada ao NEPOM, cujas atribui¢cdes foram definidas na Instrugdo
Normativa 02/1999, elaborada pelo DPF. O Nucleo deve assegurar a protecdo de portos,
terminais e vias navegaveis, sem prejuizo as atividades de outras instituicdes, como a Marinha

do Brasil.

Em vista de cumprir as atividades de protecdo supracitadas, as autoridades constituidas
devem prezar pela realizacdo de acgdes integradas. Nesse sentido, ¢ possivel estabelecer
acordos de cooperacdo entre as instituicdes referidas para a troca de informacdes e
alinhamento de capacidades. No caso dos Terminais de Uso Privado, as autoridades publicas

ainda poderiam obter a cooperacao da seguranca privada.

Aliados ao sistema legal e aos meios de coercao e vigilancia ha, ainda, um terceiro
mecanismo, necessario a preservacao dos dois anteriores: o controle (figura 4.8). Ele pode ter
carater juridico, institucional, tecnologico ou de pesquisa. Através dele € possivel identificar a
efetividade de medidas utilizadas no enfrentamento de ameagas, bem como a frequéncia e os

padrdes de comportamento de potenciais agressores.
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Figura 4.8: Mecanismos de Poder

Sistema legal

Controle

Coercao ¢
vigilancia

Fonte: Autora

Assim, destaca-se a importancia dos Registros de Ocorréncia de Incidente de Protegdo
(ROIP), estabelecidos conforme o Anexo I da Resolugdo 52/2018 da CONPORTOS. A partir
de uma situacdo suspeita, a Unidade de Seguranca deve registra-la detalhadamente, seguindo
as orientagdes da Resolucao 52/2018 da CONPORTOS. No caso de ocorréncia em Terminais
de Uso Privado, o ROIP deve ser encaminhado a respectiva CESPORTOS e a CONPORTOS.

Em uma analise sobre a seguranca de portos, realizada pela Comissao Parlamentar de
Inquérito (CPI) de 2006 que investigou o trafico de armas, observa-se que:

As vulnerabilidades a seguranca existentes nos portos decorrem em parte do

abandono a que foi relegado tradicionalmente esse aspecto da protecdo e seguranga.

No entanto, até a pouco, o diagndstico dessas vulnerabilidades s6 podia ser feito

assistematicamente. A institui¢ao do Relatorio de Ocorréncias Ilicitas Penais (ROIP)

nos daréd daqui para frente um mecanismo eficaz de diagnostico. (BRASIL, 2006, p.
106).

4.5. Consideracoes Parciais

O objetivo desta secdo foi analisar a seguranga portudria no ambito da relagdo entre os
atores. Observa-se que essas relacdes sdo dinamicas e influenciam direta ou indiretamente
umas as outras. Além disso, elas ocorrem em diferentes campos, como o juridico, politico,
estratégico, econdmico, sanitario, dentre outros.

Em suma, foram identificadas trés relacdes principais. A primeira relacdo ¢
estabelecida entre Segurado e Agressor, a qual se estabelece através dos niveis de ameaga,
vulnerabilidade e dano. No porto, a identificacdo desses fatores ¢ realizada através dos
Estudos de Avaliagao de Riscos e dos Planos de Seguranga Portuaria.

Os EAR lhes atribuem valores que, somados aos valores dos ativos, revelam os riscos
em seguranca organica (CONPORTOS, Resolucao 52/2018, art. 59). A partir deles, sdo

elaborados os PSP, que identificam as medidas necessarias para garantir a prote¢do das
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instalagcdes portudrias. Assim, a analise das ameacas, vulnerabilidades e danos, presente no
EAR permite estabelecer o nivel de inseguranca no ambiente. J4 as medidas presentes nos
PSP determinam os meios de prote¢do a serem utilizados para manter ou restaurar a seguranca
na instalagdo portuaria.

A presenga dos trés fatores supracitados qualifica o ambiente como inseguro. Para
dirimir a sensa¢do de inseguranca, deve-se estar ciente das ameacgas, sanar vulnerabilidades e
mitigar os danos. E o principal ator que responde pela prote¢ao das instalagdes portuarias, que
pode agir sobre as ameagas, vulnerabilidades e danos ¢ o Estado.

A segunda relacdo ¢ observada entre Segurador e Segurado. Visando reduzir a
vulnerabilidade de portos e demais instalagdes portudrias, o Estado brasileiro adotou o padrao
internacional de niveis de protecdo, propostos pelo Codigo ISPS. No caso dos Terminais de
Uso Privado, as agdes de CSP estdo pautadas no nivel 01, que corresponde as atividades
normais de operacao.

O fato de as atividades de CSP ndo se estenderem para além do nivel normal de
operacdo do TUP ndo minimiza a importancia de suas agdes. Isso porque os agentes privados
de seguranca tém a responsabilidade de zelar pela integridade das instalagdes, pessoas,
veiculos, embarcacdes e outros elementos que componham as operacdes do terminal privado.
Com isso, devem evitar a ocorréncia de danos, dentro de suas capacidades, e assegurar que o
poder publico seja corretamente acionado em caso de escalonamento da ameaga. A descricao
dessas a¢des deve constar no PSP.

A terceira relacdo estabelecida € a que ocorre entre Segurador e Agressor. Nela, o
Estado mantém o nivel de seguranga através dos meios de prote¢do; porém, quando o
Agressor impde um ambiente de inseguranga, o Estado exerce sua capacidade punitiva através
dos mecanismos de poder que possui. Foram identificados trés mecanismos.

O primeiro fundamenta-se no sistema legal, que institui o que ¢ permitido € o que ¢
proibido. A aplicacdo desse mecanismo na esfera de seguranga portudria privada pode ser
observada através da disposi¢ao das principais normas abordadas ao longo do estudo e que
sdo referentes a seguranga portudria privada. Estas foram dispostas na Piramide de Kelsen.

O segundo mecanismo engloba os meios de coer¢do e vigilancia que o Estado utiliza
para garantir a prote¢do das instalagdes portuarias. Destaca-se que, mesmo no caso de uma
instala¢@o portudria privada, apenas ao Estado cabe a nogdo de Autoridade, visto que so ele
pode empregar o poder de policia. Nesse sentido, o agente privado de seguranca deve ater-se

aos limites de atuacao que o Estado define e que j& foram observados anteriormente.
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O terceiro mecanismo, complementar aos anteriores, inclui ferramentas de controle. A
partir dele, sdo utilizadas métricas e metodologias que identificam limites aceitaveis de
seguranca, definidos pelo Estado. O principal documento relativo a seguranga portudria que se
conecta a essa ideia ¢ o ROIP.

Nesta secdo foi possivel compreender de que forma os niveis de seguranca e
inseguranga sdo estabelecidos a partir de uma dinamica relacional. Assim, foram observados
os atores ¢ as relacdes que se estabelecem entre eles no ambito da seguranga portuaria. Além
disso, as informacdes analisadas contribuem para o entendimento acerca da protecdo dos
Terminais de Uso Privado, realizada por agentes privados.

Em contraponto a secdo 03, que abordou individualmente o papel e importancia dos
agentes de seguranga e inseguranca nos portos brasileiros, a secdo 04 proveu uma analise
sobre a relacao destes. Ou seja, a partir das percepgdes que cada um dos atores gera — € que
foi observada na terceira se¢ao — foi possivel estabelecer como a dinamica relacional contribui
para um ambiente de seguranca ou de inseguranca nas instalagdes portudrias. Com isso, ¢

satisfeito o objetivo especifico 04.

Estabelecidos os agentes, suas caracteristicas e de que forma atuam na formagao de
um ambiente de seguranga ou de inseguranga, foi possivel aplicar esses elementos tedricos na
analise da protecdo dos portos organizados e Terminais de Uso Privado. As andlises quanto a
percepcdo e a relagdo entre os atores proporcionaram reflexdes e trouxeram elementos
essenciais a compreensao das dinamicas de seguranga, que diferem para portos organizados e

privados.

No caso dos portos organizados, a atuacdo da Guarda Portuaria ¢ bem delimitada,
conforme observado na secdo 03. Nota-se, entretanto, a necessidade de se aprofundar as
atribui¢des de seguranca para agentes privados, nos TUP. Tendo em vista que a realidade de
cada instalacdo deve ser considerada, sugere-se que um estudo delas seja feito a partir da

realizagdo de jogos — a ser detalhado na secdo 05.



81

5. CONSTRUCAO DE JOGOS DE SEGURANCA PARA TUP

Tendo analisado os elementos que compdem o ambiente de seguranca e de
inseguranga no ambito portuario, observa-se a importancia de examinar as realidades de cada
porto, em vista de identificar Obices relativos a seguranga dessas instalacdes. Para isso,
entretanto, € necessario aprofundar-se em suas especificidades.

Nesse sentido, o objetivo desta se¢ao ¢ compilar os dados encontrados acerca de
seguranga portudria privada no Brasil, em vistas de auxiliar construg@o de jogos que permitam
trabalhar os elementos de seguranga propostos no EAR e no PSP de Terminais de Uso
Privado. Mais especificamente, pretende-se analisar e experimentar regras de atuacao das
Companhias de Seguranga Privada que operam nesses terminais, cujas agdes estao pautadas
nos documentos anteriormente assinalados.

Para isso, o primeiro item (5.1) desta se¢do pretende identificar as principais
caracteristicas de um jogo e de que forma essa ferramenta pode auxiliar no fortalecimento da
seguranca portuaria privada. Ja o segundo item (5.2) examina os elementos essenciais de um
jogo, revisando os dados sobre seguranga portudria obtidos nas se¢des anteriores. Por fim,

segue-se as consideragdes parciais.

5.1. Jogos

Zagare (2008, p. 45) aponta que “um jogo®' pode ser pensado como qualquer situagdo
em que um resultado dependa das escolhas de dois ou mais decisores” (tradugao nossa?).
Observam-se, com isso, alguns elementos que sdo fundamentais para o jogo. Primeiro, a
existéncia de pelo menos dois jogadores, que vao interagir dentro de uma situagdo
determinada. Dependendo dos objetivos e interesses dos jogadores, essa interagdo pode ser ou
ndo cooperativa (ZAGARE, 2008, p. 45-46).

Além disso, um jogo também deve gerar resultados. Isso ocorre a partir da
combinagdo de escolhas estratégicas dos jogadores (BINMORE, 2007, p. 10-09). O melhor

resultado ¢ aquele em que “todos os jogadores estdo simultaneamente fazendo a melhor

¥ Vale ressaltar que, neste estudo, o conceito de jogos esta diretamente associado a nogio de jogo de guerra — o
qual, ndo esta estrito as esferas militares (HERMAN et al., 2009, p. 81). Dessa forma, ambos os termos seréo
abordados como sinénimos.

82 “A game may be thought of as any situation in which an outcome depends on the choices of two or more
decision-makers”. (ZAGARE, 2008, p. 45)
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resposta para as escolhas estratégicas dos outros” (BINMORE, 2007, p. 14, tradugdo nossa™),
ao que se conhece como Equilibrio de Nash.

Outro elemento ¢ a racionalidade desses jogadores. Significa dizer que parte-se do
principio de que as estratégias utilizadas e as decisdes tomadas por eles apresentam trés
premissas basicas: (1) sdo escolhas logicas; (2) racionalmente justificadas; e (3) embasadas
por evidéncias empiricas e fatos concretos (FIANI, 2009, p. 22-23). E “a coeréncia entre
meios e fins” (FIANIL, 2009, p. 21) e tem relacio com o comportamento estratégico®™. A
razao, para Binmore (2007, p. 07), “é puramente um instrumento para evitar comportamentos
inconsistentes” (traducdo nossa®).

Associada a consisténcia na ag¢do dos jogadores, tem-se o conceito de utilidade
(BINMORE, 2007, p. 07). A utilidade de uma agdo ou estratégia esta relacionada a
maximizagdo de seu valor — em outras palavras, o quanto aquele jogador esta disposto a se
arriscar para obter o que deseja (BINMORE, 2007, p. 07-08). Isso condiciona a motivagao (ou
preferéncia) dos jogadores e, por conseguinte, as preferéncias norteiam suas agdes (FIANI,
2009, p. 23), uma vez que eles decidem qual a melhor ou pior escolha, tendo em vista a
situagdo existente e levando em conta a previsao de como o outro pode agir.

Fiani (2009, p. 12) ainda aponta que um jogo deve ser pautado em modelos formais,
que utilizam técnicas de analise e de descrigdo. Com isso, € possivel estabelecer parametros e
identificar possiveis falhas na modelagem que possam comprometer os resultados. Outro
ponto importante ¢ que a formalidade do jogo permite esclarecer os jogadores sobre as regras
e pautar as decisdes dentro de um determinado ambiente que se aproxime ao mundo real.

Nesse sentido, vale ressaltar também o papel do jogo como um processo de interagdes,
que inclui a construgdo narrativa e teorica, e os resultados do processo decisorio. Esse
processo ¢ parte de um conjunto, que contribui para o que Perla e McGrady (2011) chamam
de I’ Entre Deux — um espaco entre teoria e realidade, no qual os jogadores agem e afetam

ambos os mundos. Em jogos de alto engajamento®,

83 «“A Nash equilibrium occurs when all the players are simultancously making a best reply to the strategy
choices of others” (BINMORE, 2007, p. 14)

8 «Cada jogador, ao tomar a sua propria decisdo, leva em consideracdo o fato de que os jogadores interagem
entre si e que, portanto, sua decisdo terd consequéncias sobre os demais jogadores, assim como as decisdes de
outros jogadores terdo consequéncias sobre ele. Obviamente, isso envolve raciocinios complexos” (FIANI,
2009, p. 13).

% «Reason [is] purely an instrument for avoiding inconsistent behavior”. (BINMORE, 2007, p. 07)

%Nos jogos de alto engajamento, jogadores participam ativamente e constroem narrativas (PERLA;
McGRADY, 2011, p. 120).
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Essa interagdo de relacionamentos do mundo real ¢ dos jogos pode ser explorada
pelo designer de jogos para criar uma tensdo dindmica, que permite aos jogadores
identificar e trabalhar através de conflitos organizacionais do mundo real, usando o
mecanismo de um papel desempenhado no jogo. (PERLA; McGRADY, 2011, p.
120, tradugdo nossa) ¥’

Perla e McGrady (2011, p. 111-113) expdem a importancia da narrativa do jogo para
manter sua credibilidade para os jogadores ao longo da experiéncia. Assim, uma boa narrativa
. ./ . . . ~ 88,
¢ capaz de engaja-los e motiva-los — uma vez que ¢ estabelecida a suspensdo da descrenca™ ;
e, de modo complementar, os jogadores acabam por contribuir na propria construcdo da
narrativa, o que potencializa o processo de aprendizado.

Em suma,

Jogos de guerra revolvem em torno da interacdo de decisdes humanas e eventos do
jogo; esse envolvimento ativo e central de seres humanos ¢ a caracteristica que
distingue jogos de guerra de outros tipos de modelos e simulagdes. Mapas, regras,

pecas ou computadores de um jogo sdo apenas o meio pelo qual decisdes
competentes sdo realizadas e julgadas (PERLA, 1990, p. 08-09, traducdo nossa). 8

Fiani (2009, p. 09-11) reconhece duas vantagens de estudar teoria de jogos. A primeira
¢ a teorizagdo do processo decisério. Ou seja, a possibilidade de compreender — através de
abstragdes — como o ser humano se comporta quando submetido a diferentes variaveis. Essas
varidveis podem ser alteradas de acordo com os modelos construidos, adaptados a
circunstancias diversas. Com 1isso, ¢ possivel aliar o conhecimento teorico a realidade pratica
da situacdo em pauta.

Rubel (2006, p. 110-113) destaca que os jogos sdo uma ferramenta de pesquisa — “uma
defini¢do que inclui os efeitos produzidos da educacdo, treinamento, experimentacdo e
analise” (RUBEL, 2006, p. 110, traducdo nossa’ ). Assim, ressalta-se a importancia de

observar a execucdo de jogos como uma realidade continua. Com isso, “o jogo pode ajudar a

87 “This interplay between real-world and game-world relationships can be exploited by the game designer to
create a dynamic tension that can allow players to identify and work through real-world organizational
conflicts using the mechanism of role playing in the game.” (PERLA; McGRADY, 2011, p. 120)

% A suspensio da descrenca é um fendmeno que ocorre quando uma pessoa, através de uma experiéncia sintética
(leitura, filme ou um jogo, por exemplo), exprime emogodes e reagdes devido ao seu envolvimento com a
narrativa, mesmo sabendo que aquilo ndo esta realmente acontecendo (PERLA; MCGRADY, 2011, p. 113).

¥ “Wargames revolve around the interplay of human decisions and game events; this active and central
involvement of human beings is the characteristic that distinguishes wargames from other types of models and
simulations. A wargame’s maps, rules, pieces, or computers are only the media through which competing
decisions are implemented and judge”. (PERLA, 1990, p. 08-09)

% «[Game as a research tool is] a definition that includes the produced effects of education, training,

experimentation, and analysis”. (RUBEL, 2006, p. 110).
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ratificar bons planos e estratégias e, algo talvez ainda mais valioso: expor ideias
profundamente falhas” (HERMAN et al, 2009, p. 81, tradugdo nossa’ ).

A segunda vantagem apontada por Fiani (2009, p. 09-11) ¢ a possibilidade de aprender
a pensar estrategicamente. Isso porque, diferentemente da realidade, os jogos permitem
explorar diversos cenarios e possibilidades. Além disso, o modelo de jogo pode ser replicado,
mas os resultados podem divergir, uma vez que o jogo ndo tem carater preditivo, mas
exploratorio, no sentido de produzir insights uteis a tomada de decisdo no mundo real
(RUBEL, 2006, p. 110-111, 122).

A utilizagdo de jogos como ferramentas de treinamento e para testar estratégias
descende do ambito militar (HERMAN et al., 2009, p. 81. PERLA; MCGRADY, 2011, p.
111). A partir da década de 1980, entretanto, o mundo corporativo comecou a se beneficiar
dessas praticas, na medida em que reconheceu o potencial das aplicagdes de jogos na busca
por vantagem competitiva (HERMAN et al, 2009, p. 81). Herman e outros (2009) destaca
que:

Um jogo de guerra militar era projetado e conduzido para testar a estratégia ou plano
de batalha em um ambiente virtual, antes de a lideranga civil e militar comprometer
o sangue e o tesouro da na¢do no mundo real. Um jogo de guerra para um cliente
comercial poderia servir para o mesmo proposito: Poderia testar um plano
estratégico, uma nova tecnologia ou produto, ou uma aquisi¢do em potencial, ou

uma alianga estratégica com antecedéncia ao dia D da empresa (HERMAN et al.,
2009, p. 81, tradugdo nossa’?).

Rubel (2006, p. 109) também aponta que “a esséncia do jogo de guerra ¢ o exame do
conflito em um ambiente artificial” (traducdo nossa). Nesse sentido, Herman e outros (2009,
p. 13) afirmam que um jogo bem construido depende de objetivos claros e que haja diferentes

interesses de grupos cruciais para a situagao examinada.

5.2. Compilacio de Elementos para Construcio de um Jogo

Em concordancia com os argumentos de Perla e McGrady (2011), Herman e outros
(2009) e Rubel (2006), foi delineada a visao geral dos elementos de um jogo em seguranga

portudria privada. Perla (1990) apresenta sete elementos de um jogo profissional: objetivo,

o “Wargaming could help ratify sound plans and strategies and, perhaps even more valuable, expose deeply
flawed ideas” (HERMAN et al., 2009, p. 81).

%2 “A military wargame was designed and conducted to test a strategy or a battle plan in a virtual environment
before the civilian and military leadership committed the nation’s blood and treasure in the real world. A
wargame for a commercial client could serve the same purpose: It could test a strategic plan, a new technology
or product, or a potential acquisition or strategic alliance in advance of the company’s D-day”. (HERMAN, et
al. 2009, p. 81).
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cenario, base de dados, modelos, regras, jogadores e andlise. J4 de acordo com o manual da
EGN sobre Jogos de Guerra (2018), um jogo possui nove elementos essenciais: nivel
decisorio, metodologia, area geografica, situagcdo, aspecto temporal, nimero de partidos,
arbitragem e interacdo, cada um destes com uma taxonomia especifica. As caracteristicas

gerais a serem apresentadas no jogo estdo resumidas no quadro 5.1.

Quadro 5.1: Visdo Geral acerca dos Elementos Essenciais de um Jogo

Elementos Taxonomia Justificativa
. . Avaliacao de regras de atuagao para CSP
DIy 0 definidas no PSP
Propésito Analitico Testar regras, métodos e processos
Nivel decisério Operacional/Tatico Aplicacdo de regras definidas no PSP
Metodologia Hibrido Adequagdo do pessqal 40S recursos
tecnologicos disponiveis
Area Geografica Local Terminal de Uso Privado
Situacio Hipotética Antecipacdo de acontecimentos previsiveis
Aspecto temporal Corrente Identificacdo de vulnerabilidades e ameagas
, . . Dois partidos + Grupo de Controle
Numero de partidos Bilateral (GRUCON®)
Arbitragem Rigido Aplicacdo das regras definidas no PSP
Interacdo Fechado Informacao a partir dos elementos ao alcance

do jogador

Os objetivos, assim como o proposito do jogo, sao estipulados pelo Patrocinador.
Definido pelo Manual da EGN (2018) como a autoridade que solicita a realizagdo de um jogo
de guerra, o Patrocinador também deve “selecionar os jogadores, distribui-los pelos partidos,
definir o nivel decisério de cada um deles em funcao do tipo de jogo solicitado, e estabelecer
o periodo de tempo alocado a sua realizacao (EGN, 2018, p. 4-1).

Sugere-se que o proposito do jogo seja analitico, para que seja possivel explorar a
eficacia das regras que foram dispostas no Plano de Seguranga Portudria, identificando
elementos que possam ser melhorados e, assim, reduzir a vulnerabilidade do TUP. Herman e
outros (2009, p. 15) destaca que “claridade de proposito € essencial porque um jogo nao pode

ser todas as coisas para todas as pessoas. A ideia ¢ construir o jogo para encontrar uma

% O GRUCON ¢ definido como o grupo responsavel por conduzir o jogo e avaliar as decisdes dos jogadores
(EGN, 2018).
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disposi¢ao de objetivos que desafiam o cliente e encontram as expectativas do cliente ao
mesmo tempo” (traducgdo nossa’).

Para o nivel decisorio, sugere-se a selecdo de jogadores que componham o nivel
operacional ou tatico, separando-os em dois partidos com propdsitos distintos: (1) gerar
ameagas; € (2) resolver os problemas resultantes dessas ameacas, a partir das regras
estabelecidas. Sugere-se, também, que seja realizado um jogo hibrido, incorporando os
recursos computacionais disponiveis para os agentes de seguranca em situagdes reais. Os
jogadores analisariam situagdes hipotéticas em tempo corrente, de modo a antecipar
acontecimentos previsiveis, identificando possibilidades de acdo e observando o tempo de
resposta.

Para isso, os jogadores estariam restritos as regras ja definidas no PSP e contariam
apenas com as informag¢des disponibilizadas para ele pelo GRUCON. O GRUCON seria
composto pelos diretores da empresa e por outros que possuem notdrio conhecimento em
temas especificos, congruentes a situacdo abordada. Além de ser um grupo de observagdo,
seus integrantes também poderiam interferir em determinadas condigdes, a serem
estabelecidas. Outra sugestdo ¢ incorporar ao GRUCON representantes de autoridades
envolvidas na opera¢do do porto, tais como a Marinha, a Policia Federal e/ou a Receita, por
exemplo.

Observando organizagao proposta por Perla (1990), o objetivo, o cenario, as regras e
jogadores seguem as caracteristicas anteriormente indicadas. A base de dados, que “contém as
informacdes que os jogadores podem usar para ajuda-los a tomar decisdes” (PERLA, 1990, p.
166, traducio nossa’), ¢ constituida pelas informacgdes recolhidas e analisadas nas segdes
anteriores ¢ pelas informagdes presentes no livro do jogo’®. Além disso, também podera ser
complementada por dados informados por integrantes do GRUCON.

Os modelos “traduzem os dados do jogo e as decisdes dos jogadores em eventos”

(PERLA, 1990, p. 166, traducio nossa’’). A indicagdo destes depende dos objetivos e

% «“Clarity of purpose is essential because a wargame cannot be all things to all people. The idea is to build the
game to meet a set of objectives that challenge the client and meet the client’s expectations at the same time”.
(HERMAN et al., 2009, p. 15)

% “The database contains the information players may use to help them make decisions”. (PERLA, 1990, p. 166)

% «Além da Situagio Geral e da Situagdo Particular, podem ser fornecidos aos Jogadores, ainda, diretrizes e
planos elaborados pelos escaldes superiores, além de outros dados de planejamento. A esse conjunto de dados
e de documentos, da-se o nome de Livro do Jogo ou Caderno do Jogo” (EGN, 2018, p. 2-6).

7 «A set of models [...] translates the game’s data and the players’ decisions into game events”. (PERLA, 1990,
p. 166)
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proposito do jogo. Por fim, considerando que o proposito deste trabalho ¢ somente identificar
elementos para um jogo em seguranga portudria privada, a principio ndo serdo definidas as
condicoes de analise.

Assim, enumeram-se os elementos identificados ao longo do trabalho que sdo uteis a
constru¢do de um jogo no quadro 5.2. Eles contribuem para embasar a constru¢do de um jogo

que explore o enfrentamento de ameacas por parte de CSP em Terminais de Uso Privado.

Quadro 5.2: Elementos uteis a Construcio de um Jogo

Elementos Palavras-chave Itens
Propésito Finalidade 3244142
Objetivos Resultados 2.213.24|4.114.2
Nivel decisério Condugao / Posicionamento 2.2|3.1|4.2
Metodologia 3.1.113.2|4.1]14.2 |43
Area Geografica Desenvolvimento de agdes 3.1
Situacio Hipoteses/ fatos pertinentes 2.413.1.1|3.3|4.1|43
Aspecto temporal Momento historico 3.24]3.1
Numero de partidos Grupos em confronto 324133
Arbitragem Regras 3.1.1|3.2.1|3.2.2
Interacio Controle de dados 3.1.13.2.1|3.2.2|4.1|4.214.3

Fonte: Autora

No quadro 5.2 observam-se os elementos essenciais propostos pelo Manual da EGN
(2018), associados a palavras-chave que esclarecem suas fungdes no jogo. Além disso, foram
incluidos itens e subitens deste trabalho que podem fornecer subsidios para a constru¢ao de
um jogo, que pode ser aplicado em instalagdes portudrias privadas, com o proposito de
permitir a andlise e a experimentacdo de regras empregadas por Companhias de Seguranca

Privada.

Vale ressaltar a relevancia do jogo enquanto ferramenta de andlise de situagdes
complexas. O contexto proposto ¢ o que se estabelece no uso de seguranca privada para
protecdo de TUP, no que tange ao enfrentamento de ameacas no nivel normal de atividade da
instalacdo portuaria — evitando, assim, elevar o nivel de protecdo. Niveis mais elevados

podem ser abordados, com o proposito de se buscar as melhores praticas a serem adotadas
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para situacdes inseguras que extrapolem a capacidade do TUP. Contudo, vale destacar o
limite de atuag¢do das CSP, conforme discutido anteriormente.

E, como tultima recomenda¢do, conforme observado no Manual da EGN (2018), a
regularidade na execugdo de jogos aumenta a confiabilidade dos resultados, ja que estes nao
possuem carater preditivo. Assim, € necessario testar com certa frequéncia diferentes

situacdes, técnicas, estratégias, para aumentar a probabilidade de acertos na vida real.

5.3. Consideracoes parciais

Jogos podem ser ferramentas uteis para o teste e andlise dos padrdes de resposta ao
enfrentamento de ameagas descrito no Plano de Seguranca Portuaria dos Terminais de Uso
Privado. Através deles € possivel observar comportamentos e produzir novos insights que
contribuem ao aprimoramento das regras construidas. Os jogos compreendem modelos
formais de andlise e descritos em narrativas. Neles, o comportamento dos jogadores ¢
observado através de suas estratégias e decisdes, dentro de determinada situacao.

Enquanto ferramentas de pesquisa, os jogos contribuem para a compreensdo do
processo decisorio. E, devido a possibilidade de experimentacdo, eles também permitem aos
jogadores aprender a pensar estrategicamente. Isso porque se entende que esses jogadores se
movimentam de modo racional e consistente, visando maximizar o valor de seus objetivos.

Assim, ressalta-se a validade do jogo enquanto ferramenta de experimentacao
comportamento estratégico e andlise do processo decisorio. Desse modo, foi possivel
identificar elementos referentes a seguranca de instalagdes portudrias privadas que embasem a
construcdo de um jogo voltado as regras de acdo a serem empregadas por Companhias de
Seguranca Privada. Com isso, € satisfeito o objetivo geral.

Foram realizadas algumas sugestdoes quanto a montagem do jogo. Contudo, ha de se
destacar que este deve satisfazer, antes de tudo, os objetivos do cliente (ou Patrocinador) —
CSP ou administrag¢do do porto, por exemplo — e as realidades da instalagdo portuaria. Com os
resultados apresentados se pretende esclarecer os principais elementos da seguranga portudria
privada que possam embasar a constru¢do de um jogo. Ademais, se espera mais pesquisas

sejam realizadas acerca do tema.
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6. CONSIDERACOES FINAIS

Ao Estado compete o monopolio dos meios coercitivos € o dever constitucional de
zelar pela protecdo das instalagdes portudrias. Entretanto, o Estado pode delegar parte de suas
fungdes protetivas a iniciativa privada, desde que esta siga as normas e limites estipulados
pelo Estado. No caso das instalagdes portudrias, a seguranca privada pode operar apenas
naquelas que estejam sob regimes de concessdo, autorizagdo, delegacdo e arrendamento,
conforme o artigo 2°, incisos IX ao XII, da lei 12.815/13. Entretanto, a andlise sobre os
servicos de seguranca privada, neste trabalho, restringe-se ao regime de autorizacdo, nos
Terminais de Uso Privado, uma vez que este tipo de instalacao estd localizada fora da area do
porto organizado.

A primeira se¢do introduz alguns dados que demonstram a importancia de analisar
questdes referentes a seguranca portudria privada. J4 a segunda secdo explora nuances dos
principais conceitos abordados: Seguranca, Inseguranca, Estado, Companhias de Seguranca
Privadas, Terminal de Uso Privado, Ameaca, Vulnerabilidade, dentre outros. Dessa forma,
cumpre-se 0 objetivo especifico 01: Evidenciar conceitos basilares acerca de seguranca
portudria no Brasil, no que tange maritime security.

Observam-se elementos que caracterizam a seguranca: vida em sociedade, capacidade
decisoria do Estado e sua legitimidade, sobretudo no que tange ao monopolio dos meios
coercitivos. Concorrentemente, a inseguranca pode ser observada através de um ambiente de
incerteza, medo e uso desmedido da forca, em geral para beneficio proprio. Elas formam um
bindmio, no qual trés atores estao dispostos.

Teoricamente, os papeis dos trés principais agentes que promovem seguranga ou
inseguran¢a sdo definidos nos seguintes termos: Segurador, Segurado e Agressor. Suas
interagdes no campo politico e social contribuem, respectivamente, para a percepcao e para a
defini¢do das relagcdes no bindmio seguranga-inseguranga. Assim, o objetivo especifico 02 ¢
atendido: identificar os agentes envolvidos nos espagos de seguranca e de inseguranca,
observando as principais caracteristicas que compdem cada um desses agentes.

O Segurador, neste trabalho, ¢ o Estado: para cumprir sua finalidade protetiva, ele
dispde de mecanismos juridico-legais, além do monopolio da violéncia. A terceirizagdo de
servicos de seguranca nao minimiza o poder do Estado, uma vez que os limites da atuacao

privada sao definidos e fiscalizados por ele.
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Destaca-se o papel das Companhias de Seguranga Privada. Operando na protecdo de
espagos privados no Brasil, elas sdo limitadas: a vigilancia patrimonial, ao transporte de
valores, aos cursos de formacgao, a escolta e a seguranga pessoal — conforme determinado na
Portaria 3.233/12 do DPF. Cumpre-se parcialmente o objetivo especifico 05: observar o que
sdo Companhias de Seguranga Privada.

Em resumo, o Estado — enquanto detentor dos meios coercitivos — delega parte de suas
fungdes ao servigo privado de segurancga. Este deve operar segundo os limites impostos pelo
Estado e sob continua fiscalizagdo. Assim, as Companhias de Seguranca Privada podem
executar servicos de protecao de acordo com os mecanismos preexistentes. Nesse sentido, o
Estado ¢ o agente segurador primario e as Companhias de Seguranca sdo agentes delegatarios.

Ja o Agressor ¢ aquele que visa um ganho particular, contrariando os objetivos do
Segurador e explorando a vulnerabilidade do Segurado. Caracteriza-se por demonstrar maior
propensao ao risco, comportamento competitivo, pouco concessivo € por sua falta de
legitimidade. Além disso, ¢ reconhecido pelo Estado como uma ameaca e possui diferentes
fontes — poder, proximidade geografica, capacidade ofensiva e/ou intengdes percebidas.

O Segurado tem como caracteristicas: estar debaixo de um ordenamento social, ser um
ativo que possui importancia para o Segurador e apresentar vulnerabilidade. Além disso, ele
depende da atuagdo do Estado para protegé-lo. Assim, por seu significado, também pode ser
alvo de disputa de interesses entre Segurador e Agressor.

A terceira secao identifica as percepgdes de seguranga e inseguranga geradas por esses
trés atores, no ambito da seguranga portudria, satisfazendo o objetivo especifico 03. A
percepcao de protecao gerada pelo Segurador ¢ delimitada por normas, leis e institui¢des, seja
no ambito doméstico ou internacional.

Trés instituicdes internacionais se destacam: IMO e ILO s3o organizagdes
intergovernamentais que o Brasil faz parte e, cujas discussoes influenciam de algum modo a
seguranga portudria privada brasileira. J& a ISO, apesar de ser uma instituicdo nao-
governamental, seus padrdes sdo reconhecidos internacionalmente. As principais normas
internacionais que influenciam a seguranca portudria privada brasileira sao: a Convengado
SOLAS-74, o Codigo ISPS (2002) e o Codigo de Praticas para Seguranga nos Portos (2003).
No caso da seguranca privada, destacam-se: o Documento Montreux (2008), o ICOC (2010) e
os padrdes ISO.

Em ambito doméstico, destacam-se as leis 12.815/13 (Lei dos Portos), 10.233/01 e
11.518/07; o decreto 9.861/19 (atuagao da CONPORTOS); as portarias 213/99 e 3.233/12 do
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Departamento de Policia Federal; e as resolucdes 02/2002 e 52/2018 da CONPORTOS. As
instituigdes que possuem relagdo com a seguranga portudria em Terminais de Uso Privado
sao: CONPORTOS, CESPORTOS, ANTAQ, Policia Federal, Receita Federal e Marinha do
Brasil.

A percepcao gerada pelo Segurado ¢ definida em termos de valor para o Segurador.
No setor portudrio, os portos privados respondem por quase dois tercos da movimentagdo
nacional de cargas no modal aquaviario (ANTAQ, 2019). Observa-se, com isso, sua
importancia para a economia nacional. Destacam-se os Terminais de Uso Privado, que sdo
instalacdes localizadas fora do porto organizado e exploradas por terceiros, autorizados pela
Unido, conforme previsto na lei 12.815/13. Satisfaz-se, assim, o objetivo especifico 06:
examinar as principais caracteristicas dos Terminais de Uso Privado e suas respectivas
normas.

A protegdo desses espagos pode ser realizada por agentes de seguranca privada, desde
que obedeca a respectiva previsdo legal. A Portaria 3.233/12 da Policia Federal determina que
a atuacao deles seja permitida dentre dos limites do estabelecimento, com o objetivo de prever
danos e reduzir seus efeitos. Isso, contudo, ndo exclui a presenca de agentes de seguranca
publica quando necessario, ja que os agentes privados ndo possuem poder de policia. Assim, é
satisfeito o objetivo especifico 05 — observar o que sdo CSP e como operam no Brasil.

A percepcao gerada pelo Segurado também ¢ definida em termos de vulnerabilidade.
Para identificar esses elementos, bem como estabelecer um panorama situacional, analisando
os riscos de seguranca para o TUP, ¢ mandatorio realizar Estudos de Avaliacdo de Risco para
as instalagdes que operam embarcagdes de longo curso, direta ou indiretamente. Os
procedimentos operacionais para CSP devem estar dispostos em um Plano de Seguranga
Portuaria. Ele deve incluir os deveres e responsabilidades do pessoal, além de orientacdes
acerca do cadastramento e acesso de pessoas e cargas, ¢ da protecdo de informagdes (DPF,
Portaria 3.233/12).

Cumpre-se o objetivo especifico 06: examinar as principais caracteristicas do TUP.
Seu valor esta posto na importancia econdmica que exerce, devido a movimentagdo de cargas
nacionais e internacionais. Suas vulnerabilidades podem variar dependendo da estrutura do
terminal e, por isso, devem estar descritas no Estudo de Avaliagdo de Risco e no Plano de

Segurancga Portuaria.
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No que tange a percepcdo gerada pelo Agressor, ela é definida em termos de ameaca
as operagdes de portos, terminais e vias navegaveis. O Plano Nacional de Seguranga Publica
Portuaria (2002) elenca trés ameacas principais: (1) O narcotrafico e crime organizado; (2) o
trafico de armas; e (3) o roubo e furto de carga. Assim, ¢ possivel satisfazer o objetivo
especifico 07: identificar as principais ameacas relativas a seguranga de portos e terminais.

A acdo de grupos criminosos ligados ao narcotrafico em portos no Brasil, sobretudo no
que se refere ao trafico de cocaina, tem como foco embarcacdes de carga que realizam
navegacdo de longo curso (McNICHOLAS; DRAUGHON, 2016). Para combate, o
Departamento de Policia Federal dispde de parcerias com a UNODC e INTERPOL, além da
cooperacgdo firmada com policias de outros Estados, através de acordos bilaterais com os EUA
e paises do Cone Sul.

Ja os dados referentes ao trafico de armas mostram que a principal porta de entrada
para armas ilegais no Brasil ¢ a fronteira com o Paraguai. Os dados que foram
disponibilizados sobre apreensdo de armas nos portos nao sdo suficientes para configura-los
como relevantes para o trafico internacional (BRASIL, 2006).

Do mesmo modo, os dados sobre o roubo e furto de cargas no Brasil também
demonstram a prevaléncia do modal rodoviario em ntimero de casos (ISP, 2019). Entretanto, ¢
necessario observar os dados referentes ao roubo armado em navios, que ocorre com maior
frequéncia nos portos que em aguas territoriais (IMO 2020). Em geral, as mercadorias visadas
sd0 as que possuem maior valor agregado, com origem dificil de rastrear e de facil
distribuicao (ISP, 2019).

Foram analisadas na quarta se¢do as relagdes estabelecidas entre Segurador, Segurado
e Agressor, satisfazendo o objetivo especifico 04. Depreendem-se trés relacdes principais,
presentes no bindOmio seguranca-inseguranca. A primeira ¢ estabelecida entre Segurado e
Agressor, sendo pautada na vulnerabilidade do primeiro, na ameaga que o segundo representa
e no dano que o segundo pode gerar sobre o primeiro.

Essa relagdo pautada em um comportamento agressivo gera a necessidade de respostas
do Segurado, que visa mitigar os danos. Também gera respostas do Segurador, que trabalha
para reduzir a vulnerabilidade do Segurado e as ameacas do Agressor. Assim, as outras
relacdes aqui detalhadas podem se fortalecer na medida em que as ameacas aumentam, uma
vez que ela ¢ responsavel por definir o nivel de inseguranca do ambiente.

A segunda relagao ¢ estabelecida entre Segurador e Segurado, caracterizada por meios

de protecdo, que tém por objetivo reduzir a vulnerabilidade do Segurado. Destacam-se os
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niveis de prote¢ao propostos pelo Codigo ISPS. Eles sdo instituidos pelo Estado e a mudanga
de niveis também ¢ feita por o6rgdos da Administracdo Publica. Além disso, vale ressaltar a
importancia dos Estudos de Avaliagdao de Risco e os Planos de Seguranca Portuaria. Estes
documentos sdo definidos pelo Estado como obrigatorios para a seguranca das instalagdes
portudrias que operam embarcagdes que trafegam em rotas de longo curso.

No que se refere a seguranca privada, ¢ possivel observar que as CSP operam dentro
do nivel 01 de protecdo, que corresponde as atividades normais de seguranga. E de
responsabilidade do contratado de seguranca zelar pela ordem e manutencdo do ambiente de
seguranga no Terminal de Uso Privado. E suas atividades para este fim estdo prescritas no
Plano de Seguranga Portuaria.

E também de responsabilidade da CSP reportar as autoridades quaisquer
anormalidades que perturbem a seguranca da instalagdo. Isso porque, qualquer atividade que
demande intervencao sob poder de policia deve ser empreendida pelos respectivos o6rgdos de
seguranga publica que tenham a devida competéncia. As atividades desempenhadas pela CSP
devem estar definidas no Plano de Seguranca Portudria, elaborado apds a identificacdo de
ameacas, vulnerabilidades e danos realizada pelo Estudo de Avaliacao de Risco.

Por fim, a terceira relagdo proposta ¢ a que se estabelece entre Segurador e Agressor,
através dos mecanismos de poder que o primeiro possui para prevenir € punir agdes do
segundo. Destacam-se trés mecanismos: o sistema legal, os meios de coer¢do e vigilancia e o
controle que, no ambito portuario, tem como principal ferramenta o Registro de Ocorréncia de
Incidente de Protecao.

Assim, as informagdes analisadas ao longo do estudo permitem identificar elementos
que embasem um jogo, que pode ser aplicado em instalagcdes portudrias privadas, com o
proposito de permitir a andlise e a experimentacdo de regras empregadas por Companhias de
Seguranca Privada, satisfazendo o objetivo geral do trabalho. Esses elementos estdo
sumarizados na se¢ao 05.

Nao se pretende, entretanto, esgotar o tema estudado. Antes, ¢ possivel observar ao
longo das analises realizadas, que existem outros pontos de relevancia para o tema que nao
puderam ser abordados em sua totalidade. Assim, espera-se que as informagdes contidas neste

estudo contribuam para melhor compreensao de elementos da seguranga portuaria brasileira.
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ANEXO A: Roubo Armado em Aguas Territoriais Brasileiras (2000-2019)
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Date Ship Type Incident details Consequences for Action taken by Reported? Reported to... Coastal State MSC/Circ
crew etc master/crew Action Taken
2000-01-17  Bulk Five to six robbers $3600 in cash, ship's - TRUE Yes, Sepetiba port - 943
carrier armed with guns stores and crew's authorities and RCC
boarded the ship while personal effects stolen informed
at anchor
2000-01-23 General Four robbers armed with 40 drums of paint stolen - TRUE Yes, RCC Rio de - 943
cargo ship  crow bars boarded the Janeiro informed
ship while at anchor
2000-05-01 Container ~ Armed robbers boarded  Four containers were Alarm raised TRUE Yes. Pilot station - 969
ship the ship while at anchor  broken into, the contents and Port Agents
of which were pilfered. A informed
gunshot was fired
2000-05-06  General About 5 to 8 armed Various personal effects - TRUE Yes. Federal Police Investigation 969
cargo ship  robbers boarded the of the crew and about informed carried out
ship using the mooring USD 2,000 in cash
ropes stolen
2000-07-31 Oil tanker  One armed robber - Anti piracy FALSE - 972
boarded the ship while measures
at anchor via the anchor
chain from a boat
2006-08-21 Container ~ Seven robbers armed Two watchmen hostage Raised alarm, TRUE Port Authority and - 91
ship with guns boarded the and ship's equipment mustered crew, MRCC, Brazil
ship at forecastle, while stolen activated SSAS
at anchor. The robbers and informed port
took a VHF radio from authorities.
the watchmen, broke
open one container and
escaped
2006-09-19  Container  Robbers boarded the Containers' seals broken  Alarm raised TRUE Port Control and - 92
ship ship, while at anchor. Port control MRCC, Brazil
They broke the seals on informed

sixteen containers but
escaped empty handed.




104

2006-09-19

2006-10-01

Container
ship

Container
ship

Seven robbers armed
with guns in a six-metre
blue-hulled boat
boarded the ship, while
at anchor. The robbers
broke into a container
and escaped 50 minutes
later in their boat

Eight robbers wearing
black clothes came
alongside the ship, at
port side and one robber
boarded, while at
anchor. The robber
escaped

They held a watchman
hostage but another
watchman escaped and
reported to D/O.

Raised alarm and
mustered crew,
who activated the
ship security alert
system (SSAS)
and informed port
authorities.

The D/O raised
alarm, sounded
ship's whistle,

mustered crew

TRUE

TRUE

Port authorities and
MRCC, Brazil

Coastal authorities
and MRCC, Brazil
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2007-10-27

2008-12-26

2018-02-15

2018-04-04

2018-08-12

2019-03-10

Container
ship

Yacht

Bulk
carrier

Ro-ro-
cargo ship

Bulk
carrier

Robbers armed with
guns boarded the ship
and fired at approaching
crewmembers. The
robbers opened 8 reefer
containers, stole cargo
and escaped.

Two armed robbers
boarded the yacht at
anchor and assaulted
two crewmembers.

The OOW onboard an
anchored ship noticed
the forecastle door open
and unauthorised
persons on the forward
deck. The robbers
escaped.

Two robbers armed with
long knives boarded an
anchored ship. The two

robbers escaped in their

speed boat. Following a
search of the ship,
nothing was reported
stolen.

Around four robbers
boarded an anchored
ship using a rope
attached to a hook and
started opening the
containers on deck. The

robbers escaped without

stealing anything.

Two robbers armed with
knives boarded an
anchored ship by using
a rope with a hook the
alarm. The robbers
escaped without

For safety, the
crewmembers locked
themselves in a secure
area. Crewmembers
fired at and cargo stolen
No one was injured

Robbers assaulted two
crew and stole yacht’s
property, documents,
cash and crew personal
belongings

Ship’s stores stolen.

Raised alarm and
mustered crew

Alarm raised

Alarm raised, crew
mustered. Port
Authority notified
via local agent.

Duty AB noticed
the robbers and
immediately
informed D/O.
Alarm raised,
sound the ship’s
whistle & crew
mustered.
Alarm raised,
SSAS activated
and crew
mustered in
citadel

Alarm raised and
crew mustered

TRUE Port Control and
MRCC, Brazil

TRUE Local police and
PRC relayed
message to MRCC
Brazil

TRUE PRC relayed
message to MRCC
Brazil.

TRUE Macapa Pilot Station

FALSE

TRUE Port Authorities and
Agents

Federal Marine
Police patrol
boat came for
investigation

Authorities are
investigating

Local police and
custom boarded
the vessel for
investigation

111

129

260

262

267

274
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stealing anything.

2019-05-31 Bulk Six robbers armed with
carrier knives boarded an
anchored bulk carrier
through the anchor
chain.

Ship’s crew found the
paint store room's lock
broken and ship's stores
reported stolen.

Sounded ship’s
whistle, alarm
raised and PA
announcement
made.

TRUE

Reported to port
control

276

Fonte: IMO, 2020 (adaptado).



ANEXO B: Roubo Armado em Portos Brasileiros (2000-2019)
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Date Ship Type Incident details Consequences for Action taken by Reported? Reported to... Coastal State MSC/Circ
crew etc master/crew Action Taken
2000-04-26  Bulk Five armed robbers Captain and crew - FALSE - 969
carrier boarded the ship while attacked. No injury
berthed
2001-05-08 Bulk Ten robbers armed with  Duty crew take hostage.  The 3rd Officer TRUE Yes. Brazilian Police came 2
carrier pistols and machine The armed robbers then managed to run Authorities informed  onboard for
guns boarded the ship ransacked the crew's away, raise the investigation
while berthed and cabins, broke down the alarm and send a
escaped later doors and stole ship's distress message
cash, equipment and
personal effects
2001-12-05  Yacht Robbers armed with One crew member killed - TRUE Yes - 14
guns fired at the yacht, and two injured
while at anchor
2003-02-07  Tanker While at anchor, about Pirates stole the NA TRUE Pilot station Injured officer 31
ten pirates armed with personal belongings of was sent ashore
guns boarded the ship crew. Chief officer was for medical
from a boat killed. 2nd officer was treatment
injured. Crew members
were threatened
2006-05-16 A crew member on A crew member on Raised alarm and  TRUE Local authorities Police 87
gangway watch along routine anti-piracy watch  mustered crew authorities
with police authorities was attacked by four assisted in
averted the attack. intruders. averting attack
2006-07-04 Container  Two robbers attempted - Raised alarmand TRUE Port Control and - 90
ship to board the ship via mustered crew MRCC, Brazil
anchor chain, while at
anchor.
2007-06-23  Container  The duty watchman was Crew member assaulted  Alarm raised TRUE Port security and Port security 104
ship attacked and tied up by MRCC Brazil officials

three robbers. Port
security officials and the
ship's crew searched
the ship but found only
wet footprints. Nothing
was missing

searched the
ship
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2007-10-26

2007-11-06

2009-01-10

2009-02-08

2009-06-03

2009-07-27

Container
ship

Container
ship

Tanker

General
cargo ship

Bulk
carrier

The ship was
approached by robbers
in a boat. Two robbers
remained inside the boat
and one robber, armed
with a gun, boarded the
ship at forecastle by
anchor chain. The
robbers fled.

The ship was attacked
by at least eight robbers
while at Santos
anchorage.

Four robbers in a boat
approached the tanker
at berth. One of the
robbers boarded the
tanker and escaped with
ship's stores.

Two robbers armed with
guns in a small rowing
boat boarded the sailing
vessel at anchor.
Robbers jumped
overboard and swam off
leaving their boat.

Five robbers armed with
knives boarded the ship
at anchor. The robbers
escaped with stolen
stores

Robbers armed with
knives boarded the ship
at anchor.

Seventeen containers
were partly open, with
broken seals

The robbers held the
duty watch AB hostage;
29 containers were found
with their seals missing
or broken. No injury to
crew

Ship's store were stolen

Robbers shot and killed
the captain. Nothing
stolen.

Robbers took hostage
duty watchman and stole
ship’s stores

Robbers tied up
watchmen’s hands and
stole ship’s stores

Raised alarm, TRUE
mustered crew

and informed

other ships in the

vicinity

The general alarm  TRUE
and the SSAS
were activated.
The Piracy
Reporting Centre
Kuala Lumpur and
RCC Brazil were
also notified and
requested for
assistance

Duty A/B raised
alarm and crew
mustered

TRUE

Captain TRUE
confronted the

robbers

D/O did not get a TRUE
response from the
watchman and

raised alarm.

- TRUE

Santos port
authorities and the
Federal Police

Santos port
authorities were
informed through
VHF Channel 16/11
to make contact with
Santos Pilot Station

Harbour Police, PRC
relayed message to
MRCC Brazil

Local Police

Port control AND
MRCC Brazil

MRCC Brazil

Federal Police
boat arrived at
the scene

Between 04:00
LT and 04:10
LT, a Santos
Harbour Police
boat was seen
passing around
the ship

Police have
arrested two
suspects

113

117

130

134

138

142
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2010-07-07 Container

ship

Robbers in a motor boat
approached the ship
from the bow. As OOW
saw the robber, the
robber jumped
overboard.

670 litres of paint stolen

from paint locker

- TRUE Port authority - 157

2010-08-16 General

cargo ship

2010-10-02 Bulk
carrier

Robbers boarded the
ship at anchor. They
broke into the forward
store. Robbers stole
ship’s stores and
escaped

Five robbers in a
wooden boat boarded
the ship at anchor. They
attempted to steal ship’s
property, but were
noticed. Robbers

escaped

Ship's stores stolen

MRCC Brazil - 159

Duty officer TRUE
noticed a wooden

boat moving away

from the ship side.

Alarm raised, crew

mustered.

Alarm raised, TRUE Port control 161
ship’s whistle

sounded and crew

rushed to the

forecastle
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2010-11-08 Bulk
carrier

2010-11-30 Bulk
carrier

Two robbers in a boat
boarded the ship at
anchor. They broke the
padlock of the forward
store. The robbers
escaped.

Four robbers armed with
knives boarded the ship

at anchor.

- Alert ship crew TRUE MRCC Brazil - 164
spotted the
robbers and raised

the alarm.

One crew member TRUE
threatened with knives,

ship's stores and crew's

Duty watchman
informed bridge,
who raised the

Port authority

personal belongings alarm
stolen

2011-09-07 Bulk
carrier

Four robbers armed with
long knives attempted to
board the ship at anchor

via the anchor chain.
The robbers escaped

- Crew foiled the TRUE MRCC Brazil - 176

attack

2012-01-27 Bulk
carrier

Four robbers in a small
unlit boat approached
an anchored ship. The
crew noticed them
climbing up. The
robbers aborted and
escaped.

- The master raised TRUE Macapa Pilot Station  Pilot Station 181
the alarm and relayed the
activated the fire message to
pump to start Harbour Master
anchor wash




2014-04-12  Bulk Duty Officer onboard an
carrier anchored ship saw

some movement near
the forecastle and
informed the duty
watchman to
investigate. As the
watchman approached
he saw a robber armed
with a long knife. The
robber escaped with
stolen ship’s property.

Fonte: IMO, 2020 (adaptado).

Ship’s property stolen

Raised alarm and
crew mustered

TRUE

Port Control

111



