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“Ndo se admitem surpresas para o nauta: ha
de adivinhar a atmosfera como o bardmetro, e
pressentir a tormenta, quando ela pinta
apenas C€OmMO Uma mosca pequenina e
longingua na transparéncia da imensidade. O
mar é um curso de forca e uma escola de
previdéncia. Todos 0s seus espetaculos séo

ligoes: ndo os contemplemos frivolamente.” —
Ruy Barbosa
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GUERRA ELETRONICA DE COMUNICACOES: técnicas de MPE
Resumo

O mundo esta em constante evolucdo. Ao pararmos para refletir sobre como,
tecnologicamente, o0 mundo era a poucas décadas atrds e como se encontra agora,
perceberemos uma diferenca acachapante. A evolugdo tecnoldgica que presenciamos no
século passado, especificamente apds a Segunda Guerra Mundial, é aterrorizante. Radares
cada vez mais modernos, sistemas de comunicag0es, sistemas de direcdo de tiro, sistemas de
propulsdo cada vez mais modernos e integrados sdo reflexo diretos dessa assombrosa e
colossal evolugdo. Essa tamanha evolugdo tem sido grande motivador para alavancar as
pesquisas de novas técnicas para a Guerra Eletronica (GE) e suas medidas: Medidas de Apoio
A Guerra Eletrénica (MAGE), Medidas de Ataque Eletronico (MAE) e as Medidas de
Protecdo Eletronica (MPE). As técnicas como Bloqueio Eletrénico, Salto em frequéncia,
Controle de Poténcia, Antenas Direcionais, Criptografia, Criptofonia, Esteanografia, dentre
outras, vem se destacando, evoluindo e se tornando poderosas medidas a serem utilizadas pela
Guerra Eletronica e suas medidas.

Palavras- chave: Guerra Eletrdnica. Marinha do Brasil. Comunica¢6es. Medidas de Protecao
Eletrénica.
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1 INTRODUCAO

Ao longo da histéria do homem, a comunicacdo sempre teve papel fundamental,
tanto no ambito socioecondémico quanto tecnoldgico. Meios de comunicagGes tradicionais,
como televisdo e radio, se adequaram as novas tecnologias, fossem estas originadas de
necessidades comerciais, civis, ou militares, sendo que esta Ultima esta associada a obtencéo
de vantagens sobre outros paises, tanto aliados quanto oponentes.

O avanco da tecnologia tem desenvolvido cada vez mais 0s equipamentos
empregados na Guerra Eletronica (GE). Podemos encontrar equipamentos cada vez mais
sofisticados, os quais trabalnam com multiplexacdo de tarefas ininterruptamente, com maior
eficiéncia e eficacia no processamento de dados, na identificacdo de emissfes. O tempo de
realizacdo de atividades tem se reduzido e continua a diminuir cada vez mais, fruto de tal
avanco.

Faz-se, entdo, necessario repensar as Medidas de Protecdo Eletrdnica (MPE) de
modo que ndo fiquem defasadas devido a essas evolugdes. O aumento na capacidade de
processamento de dados e automacdo trouxe, agora, uma enorme responsabilidade ao
operador do sistema de comunicacdes a fim de evitar as ofensivas atuais.

E de suma importancia para as Forcas Armadas (FFAA) e para a Estratégia
Nacional de Defesa (END) que os militares conhecam o0s recursos de GE
disponiveis tanto nos meios que operam, quanto em uma For¢ca quando operando
conjuntamente. Por muitas vezes, ndo se atinge esse objetivo devido a falta de
interoperabilidade entre as Forcas Armadas.

Tal avanco tecnoldgico tem possibilitado o emprego de equipamentos cada vez
mais modernos nas comunicagdes, trazendo consigo, um aumento no numero de
interceptacbes e ataques. E nesse contexto que se reforca a necessidade de se manterem
atualizadas as MPE seja contra o bloqueio de sinais ou a interceptacdo e alteracdo de
mensagens transmitidas, evitando que sejam comprometidas a integridade, seguranca e
disponibilidade das comunicagdes.

As técnicas e procedimentos de MPE ganham destaque quando os equipamentos
de comunicagdo ndo podem permanecer na Condicdo de Siléncio Eletrénico (CONSET), ou

seja, sem realizar emissdes.
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Toda vez que um meio emite uma onda eletromagnética com um dos seus
equipamentos, surge a oportunidade para o inimigo obter informacdes, estratégicas e taticas,
através das Medidas de Apoio a Guerra Eletronica (MAGE) e de interferir no transito das
mesmas por meio de suas Medidas de Ataque Eletrénico (MAE).

Sendo assim, nas operac¢des militares, faz-se necessario o conhecimento das novas
tecnologias, dos equipamentos de comunicagdes e das analises comportamentais de ondas
eletromagnéticas, no teatro de operacOes, a fim de que seja possivel, de maneira eficaz, a
aplicacdo de meios e recursos que possibilitem reduzir, anular ou impedir Acbes de Guerra
Eletrdnica (AGE) através das MPE.

1.1 Apresentagdo do Problema

As comunicages sdo de suma importancia para uma Forca Aramada (FA). E
através dela que é feito grande parte do trafego de informacdes, dos mais variados graus de
sigilo, onde os Comandantes e Diretores realizam a coordenagdo e o controle das
Organizaces Militares (OM) sob sua lideranca, sejam elas prédios, navios, depositos ou
tropas. Para a Marinha do Brasil (MB) néo é diferente. Quando um navio ou uma forca se faz
ao mar, diversas mensagens sdo trafegadas sejam elas por voz, dados ou links e, junto com
elas, inumeras informacdes de todo teor as quais, se nas méaos da for¢a inimiga, acarretaria em
danos inimaginaveis.

No que tange as perspectivas atuais e futuras de emprego das Forcas Armadas
(FFAA), os desafios a serem enfrentados pela MB, quando consideramos a evolugédo
tecnoldgica a qual estamos presenciando e a que ainda estd por vir, serdo de enormes e
revestir-se-ao de grande relevancia e se fazem necessarios métodos eficientes de protecdo de

suas comunicagoes.
1.2 Justificativa e Relevancia
A Guerra Eletrdnica (GE) ja saiu da esfera de tecnologia do futuro e se tornou
uma realidade mundial. O Brasil esta inserido em um cenario onde as grandes poténcias

militares globais, como Estados Unidos, Russia e China, por exemplo, possuem um vasto

conhecimento técnico e tecnoldgico capazes de provocar uma revolucdo nessa area. Desse
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modo, as emissdes eletromagnéticas tendem a passar por transformacbes em determinados
aspectos, tais como a seguranca de suas transmissoes.

Devido a isso, torna-se de grande relevancia a ampliacdo das capacidades e
mentalidade de GE por parte das FFAA brasileiras. Sendo assim, € justificavel o estudo de
técnicas mais modernas de GE de modo a possibilitar uma melhor compreensdo das
possibilidades e vulnerabilidades que trardo aos sistemas de comunicacéo utilizados na MB.

Acrescendo a relevéancia desse trabalho, deve-se considerar a necessidade de
evitar a desatualizacdo dos conhecimentos tedricos e técnicos relativos a GE, uma vez que 0s
estudos e o conhecimento evoluem conforme surgem novas tecnologias e equipamentos. E
nesse contexto de constante evolucdo e atualizacdo que as contramedidas, tais como as
Medidas de Protecdo Eletronica, se revestem de grande importancia visando a garantia da

operabilidade, combatividade e a funcionalidade dos sistemas vitais para as FFAA.

1.3 Objetivos

O objetivo deste trabalho se baseia em apresentar os conceitos de GE e estimular a

difusdo e o aprofundamento do tema na MB.

1.3.1 Objetivo Geral

Consoante ao exposto na Introducdo e Apresentacdo do Problema, os conceitos da
GE sdo de grande relevancia nas comunicacgdes. O objetivo geral deste trabalho se baseia em
apresentar os conceitos de GE bem como de técnicas modernas de MPE.

1.3.2 Objetivos Especificos

Este trabalho tem como objetivos especificos apresentar técnicas de Medidas de

Protecédo Eletrénica e sua aplicagcdo nas comunicacfes na MB.

1.4 Etapas do Trabalho
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Este trabalho foi dividido em 5 capitulos.

Na Introducéo, o tema foi exposto e contextualizado, sendo feito apresentadas as
motivacdes e 0s objetivos deste trabalho.

No Referencial Teorico sera realizada a contextualizacdo do tema, uma vez
apresentados o0s seus conceitos basicos.

Na Metodologia abordar-se-&o as classificacdes da pesquisa, as limitagdes da
metodologia e como foram realizadas as coletas dos dados.

No capitulo Guerra Eletrénica Nas Comunicacgdes serdo apresentados exemplos de
tecnologias que podem ser utilizadas nas Medidas de Protecdo Eletronica.

Na Conclusdo, ultimo capitulo deste trabalho, sera apresentado o desfecho desse

estudo e propostas para trabalhos posteriores.
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2 REFERENCIAL TEORICO

2.1 Guerra Eletronica: Uma Viséo Geral

O presente capitulo visa apresentar o conceito da Guerra Eletronica e suas
ramificagGes. Em linhas gerais, esse trabalho se concentra na subdivisédo das Medidas de
Protecdo Eletronica (MPE), cujo propésito é permitir o proprio uso do espectro
eletromagnético (EEM), que, resumidamente, corresponde a toda faixa de frequéncias em
que um determinado sinal eletromagnético pode se propagar, contra acdes de oposi¢do
(MAE inimiga) com intuito de impedir e negar o fornecimento de informacdes por
interceptacdo do sinal eletromagnético pelo inimigo.

O objetivo das Medidas de Ataque Eletrénico é interferir no uso efetivo do
espectro eletromagnético pela forca inimiga e seu sucesso € atingido quando o sinal
interferente impossibilita que o oponente consiga obter os dados e as informacbes de
interesse. Dai, a importancia de se adotar Medidas de Protecdo Eletrénica, uma vez que €
através do EEM que sdo transmitidas informacGes que podem ser sob a forma de voz e
dados, por exemplo.

Por outro lado, as Medidas de Apoio a Guerra Eletrénica (MAGE) possuem uma
natureza passiva e visam, fundamentalmente, a capitacdo de dados e informacdes para a
identificacdo e localizacdo de seu emissor de modo que a apoiar o comando para 0
processo decisorio; tais informacBes serdo Uteis para avaliagdo das ameacas e orientacao
de emprego de MPE em nossos meios e de MAE aplicadas aos sistemas de comunicacao

do inimigo, possibilitando realizar interferéncias em seu enlace de comunicacgoes.

2.2 O Conceito de Guerra Eletrbnica

Com o decorrer do tempo, a guerra vem se desenvolvendo e evoluindo. O
surgimento de novas tecnologias nos apresenta ambientes de guerra que, décadas atras,
ndo existiam. Nesse contexto de plena evolugdo tecnoldgica, ganha cada vez mais
relevancia a Guerra Eletronica.

De acordo com a Doutrina Basica da Marinha (DBM) e o Manual de Guerra

Eletronica, o conceito de Guerra Eletronica é observado como:

Conjunto de a¢fes que visam a explorar as emissfes do inimigo, em toda a faixa
do espectro eletromagnético, com a finalidade de conhecer a sua ordem de
batalha, intencbes e capacidades e, também, utilizar medidas adequadas para
negar, reduzir ou prevenir o uso efetivo dos seus sistemas, enquanto se protege
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e utiliza, com eficacia, os seus proprios sistemas (MARINHA DO BRASIL,
2016a).

Suas possibilidades, também conhecida como Capacidade de Guerra Eletroncia
(CGE), é constituida pelo somatdrio de todos os recursos necessarios a uma forca para por
em prética eficazmente as acfes de GE. A CGE se fundamenta sob dois grupos:
Atividades de Guerra Eletrénica (AGE) e Medidas de Guerra Eletronica (MGE)

conforme apresentado na Figura 1.

Figura 1: Estrutura das Capacidades de Guerra Eletrénica.

Capacidade de
Guerra Eletronica
(CGE)

[ I |
Atividades de Medidas de
Guerra Eletronica Guerra Eletrénica
(AGE) (MGE)

Fonte: (MARINHA DO BRASIL, 2016a).

2.2.1 Atividade de Guerra Eletrénica (AGE)

As Atividades de Guerra Eletronica (AGE) sdo caracterizadas por possuirem
uma esséncia estratégica, tatica, logistica e de pesquisa, prestando apoio e suporte ao
planejamento das operacdes de guerra. Conforme explicitado na figura 2, as AGE sédo
compostas pelo Reconhecimento Eletrénico (RETRON) e Aprestamento Eletronico
(APEL).

Figura 2: Estrutura das Atividades de Guerra Eletronica.

Atividades de
Guerra Eletrénica

(AGE)
: l .
Reconhecimento Aprestamento
Eletrdnico Eletrénico
(RETRON) (APEL)

Fonte: (MARINHA DO BRASIL, 2016a).

2.2.1.1 Reconhecimento Eletronico (RETRON)
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De acordo com Marinha do Brasil (2016a), o Reconhecimento Eletrnico é o
conjunto de atividades de carater estratégico, voltado ao planejamento de uma operacao
militar. O RETRON busca a obtencdo, processamento continuo e oportuno das
informacdes provenientes dos sinais eletromagnéticos. Seus produtos sdo de carater
operacional/ tatico ou estratégico: este estd ligado as estimacdes da CGE do inimigo,
viabilizando o preciso dimensionamento e protecdo da nossa propria capacidade,
provendo uma avaliacao realista da sua adequabilidade e a aquisicdo de novos dados para

a sua reformulacdo enquanto aquele, ao apoio ao planejamento de uma operagdo militar.

2.2.1.2 Aprestamento Eletrénico (APEL)

Segundo Marinha do Brasil (2016a), o0 Aprestamento Eletrénico é o conjunto de
atividades que buscam fornecer os recursos de toda ordem necessarios ao estabelecimento,
verificacdo, manutencdo ou reformulacdo da CGE, sendo pautada na Ciéncia, Tecnologia
e Inovagdo (CT&I), Fomento Industrial, Formagdo de Pessoal, Manutencéo e Reparo e
Documentacdo. Tem na Formacdo de Pessoal sua principal base e fonte de recursos,
envolvendo a qualificacdo e formacdo de pessoal para CT&lI, industrias de producdo de

sistemas de interesse da GE, mantenedores, pessoal operacional e analistas de RETRON.

2.2.2 Medidas de Guerra Eletronica (MGE)

Conforme Marinha do Brasil (2016a) explica, as Medidas de Guerra Eletronica,
diferentemente das AGE, visam o efetivo emprego da CGE em uma opeacdo militar e sao
constituidas pelo somatério das Medidas de Apoio a Guerra Eletrdnica (MAGE), Medidas
de Ataque Eletronico (MAE) e Medidas de Protecdo Eletronica (MPE), conforme

apresentado na figura 3.

Figura 3: Subsivisfes das Medidas de Guerra Eletronica.

Medidas de
Guerra Eletrénica
(MGE)
" ! 1
Medidas de Apoio a Medidas de Medidas de
Guerra Eletrénica Ataque Eletrénico Protegao Eletrénica
(MAGE) (MAE) (MPE)

Fonte: (MARINHA DO BRASIL, 2016a).
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2.2.2.1 MEDIDAS DE APOIO A GUERRA ELETRONICA (MAGE)

As MAGE, segundo Marinha do Brasil, (2016a) e Marinha do Brasil, (2016b),
empreendem as acOes visando a busca, interceptacdo, identificacdo e localizacdo eletrdnica
das fontes de energia eletromagnética irradiada, de modo a permitir sua analise, o imediato
reconhecimento de uma ameaca ou sua posterior exploracdo. Conforme ilustrado na figura 4,
seu desenvolvimento ocorre de maneira sequencial, porém ndo exclusivamente nesta ordem,
poden haver coincidencias de fases, especialmente nas fases de andlise, registro e
identificacdo, ja que sdo funcgdes de dificil separacdo em equipamentos automatizados, onde a

interferéncia humana é reduzida.

Figura 4: Etapas das MAGE.

MAGE

y \ 4 4 v v A

BUSCA DE

LOCALIZAGAC
INTERCEPTAGAO

ELETROMNICA ANALISE REGISTRO DIFUSAD

MONITORAGAO

Fonte: (MARINHA DO BRASIL, 2016a).

Os resultados das acfes de MAGE fornecem inimeros dados e conhecimentos
que contribuirdo para a entrega de uma série de produtos tais como a identificacdo do nivel
de ameaca do contato, a determinacdo da posicao, velocidade e o rumo de deslocamento da
unidade que esta realizando a emiticdo, as atividades e intencbes do oponente e as

caracteristicas e qualidade do equipamento eletrdnico empregado pelo oponente.

2.2.2.2 MEDIDAS DE ATAQUE ELETRONICO (MAE)

De acordo com Marinha do Brasil, (2016a) e Marinha do Brasil, (2016c), as
Medidas de Ataque Eletronico sé@o o segmento da Guerra Eletronica que compreende as
acOes cujas finalidades sdo reduzir ou evitar o uso efetivo do espectro eletromagnético
pelo inimigo, além de destruir, neutralizar ou degradar a capacidade de combate do
mesmo, usando energia eletromagnética ou armamento que empregue este espectro.

Ao pensar em fazer um bom planejamento do emprego das MAE, é de
fundamental importancia possuir o pleno conhecimento da capacidade de MAE da propria
forca. Possuem como objetivos principais impedir ou reduzir a capacidade de

comunicagdes, identificagdo, deteccdo, navegacdo eletrbnica do oponente e comando e
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controle (C2), afetando também Sistemas de Aeronaves Remotamente Pilotados (SARP);
neutralizacdo ou diminuigdo da capacidade de sistemas de armas que empregam energia
eletromagnética para a guiagem, comunicacao, controle ou detonacéo, ampliando, assim, a
protecdo das nossas forcas, o impedimento ou reducdo da capacidade do oponente de
coleta e produgdo conhecimentos sobre nossas agdes e a neutralizagdo ou reduzucdo da
velocidade do ciclo de decisdo do oponente afetando o seu controle de agdo planejada.

De acordo com a figura 5, as MAE estdo divididas em dois grupos: MAE
destrutivas (hard kill) e MAE nédo-destrutivas (soft kill).

Figura 5: Subdivisdes das Medidas de Ataque Eletrdnico.

MAE

[ : 1

Nao-Destrutiva Destrutiva

Fonte: Adaptado de Marinha do Brasil (2016c¢).

A GE, considerada até pouco tempo atras como um recurso voltado para defesa,
vem perdendo essa caracteristica. O motivo pelo qual isso vem ocorrendo esta nas MAE
destrutivas trazem consigo a capacidade de letalidade e destruicdo. Dentre as medidas
destrutivas estdo armas antirradiacéo e os dispositivos de energia direcionada.

Por outro lado, as MAE ndo-destrutivas utilizam o espectro eletromagnético,
ativa ou passivamente, para lograr éxito em seu ataque eletrénico entretanto, sem causar
nenhum tipo de dano ou destruicéo fisica ao oponente. Este tipo de MAE divididem-se em
Supressdo Eletromagnética, Despistamento Eletromagnético e Armas de Energia
Direcionada.

As MAE, quando bem sucedidas, resultam na reducdo da eficacia e eficiéncia
das ac0es, tanto ofensivas quanto defensivas da for¢a inimiga durante o tempo necessario.
O desfecho de qualquer ataque tera maiores chances de sucesso caso 0 oponente seja
bloqueado.

Ambas as formas de MAE podem afetar diversos sistemas de interesse militar,
tais como de comunicagdes via dados, voz ou links, de acompanhamento e direcéo de tiro,
navegacdo, vigilancia, deteccdo, aquisicdo e identificagdo (radar, Optico) e deteccdo
passiva (MAGE).
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2.2.2.3 MEDIDAS DE PROTECAO ELETRONICA (MPE)

Segundo Marinha do Brasil, (2016a) e Marinha do Brasil, (2016d), as Medidas
De Protecdo Eletronica sdo o conjunto de acfes tomadas com o intuito de proteger os
equipamentos, sistemas, instalacbes, meios e pessoal, de modo a garantir o efetivo uso do
espectro eletromagnético, visando a protecdo frente a utilizacdo das MAE de forcas tanto
amigas quanto inimigas. De acordo com a figura 6, as MPE se dividem em dois grupos:
Anti-MAGE e as MPE Anti-MAE.

Figura 6: Estrutura das Medidas de Protecdo Eletronica.

MPE

L S 1

Anti-MAGE Anti-MAE

Fonte: Adaptado de Marinha do Brasil (2016d).
Segundo Marinha do Brasil (2016d), as MPE tém como efeitos desejados a

diminuicao da capacidade de emprego, pelo inimigo ou por terceiros, de equipamentos 0s
quais sejam capazes de interceptar as nossas emissdes por meio do eficiente
gerenciamento do espectro; a eliminacdo, reducdo e a otimizagao do emprego dos sistemas
eletrbnicos da Forga, eliminando a interferéncia mutua; a negacdo da obtencdo pelo
inimigo ou por terceiros, de conhecimentos e localizacdo de nossa forgca por meio do seu
sistema de GE; e a reducdo do efeito das MAE dos oponentes.

As MPE anti-MAGE tem como objetivo principal negar, ao inimigo, a
possibilidade de identificacdo, interceptacdo, a analise de nossas emissdes e/ou localizagdo
através das MAGE, enquanto que as MPE anti-MAE tem por objetivo minimizar o efeito
das MAE dos oponentes ou ainda os produtos da utilizacdo das MAE por parte de Forcas
amigas, sobre nossos equipamentos.

Tanto quanto nas MAE e MAGE, um bom planejamento das MPE é um fator
preponderante para 0 seu sucesso. E, para tal, conforme Marinha do Brasil (2016d)
recomenda, devemos avaliar alguns pontos-chave tais como a distribuicdo das forcas
amigas no teatro de operacdes; meios amigos disponiveis; momento e forma de aplicacdo
dos recursos amigos; os sistemas e equipamentos inimigos (MAGE e MAE) e os recursos

e procedimentos alternativos.
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3 METODOLOGIA

3.1 Classificacdo da Pesquisa

Este trabalho focou nos aspectos qualitativos do conteudo a ser apresentado,
enfatizando os conceitos fundamentais de cada topico.

3.1.1 Quanto aos fins
Este trabalho, no que tange a natureza de sua metodologia, quanto aos fins, €
exploratdria, visto que busca proporcionar uma maior familiaridade com as técnicas e

conceitos de GE, com maior foco nas MPE.

3.1.2 Quanto aos meios

Ja quanto aos meios, esse trabalho deve ter sua pesquisa classificada como
bibliogréfica, tendo em vista que o desenvolvimento alcancado aqui foi consolidado pela

busca em livros, artigos e monografias.

3.2 Limitacbes do Método

Devido ao carater reservado deste trabalho e a elevada carga horéria, ndo foi

possivel um maior aprofundamento no tema e na abrangéncia de técnicas.

3.3 Coleta e Tratamento de Dados

Para a realizagdo deste trabalho, utilizou-se um arcabouco técnico composto por
uma vasta pesquisa bibliografica, utilizando-se de livros, artigos académicos, monografias,
dissertacOes e teses disponiveis em meio digital. O conhecimento obtido foi organizado de
modo a estabelecer um raciocinio l6gico e coerente, para apresentar e correlacionar 0s

conceitos basicos do tema.
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4 GUERRA ELETRONICA NAS COMUNICACOES

4.1 Importancia e Principais Medidas de Guerra Eletrdnica

Segundo Spezio (2002), o dominio do EEM possui papel de extrema importancia
nos conflitos mundiais e 0 melhor uso da tecnologia que concede o controle deste espectro
permite definir a vitoria ou a derrota em um conflito militar. Tem como principal objetivo
elevar o grau de confiabilidade e seguranca das emissfes, além de impedir ou dificultar o
emprego das MAGE e MAE pelo oponente.

Os principais procedimentos que serdo abordados por este trabalho sdo: Salto em
Frequéncia, Bloqueio Eletronico, Autenticacdo de Posto, Aproveitamento do Terreno,
Antenas Direcionais e Padrdo de Radiacdo, Mensagem Preestabelecida, Codigos de Nomes,
Controle de Poténcia e Mudanca de Polarizagao.

4.1.1 Bloqueio Eletronico

De acordo com Marinha do Brasil (2016c), a técnica do pode ser definida como:
“a deliberada irradiacdo, reirradiacdo ou reflexdo de energia eletromagnética, com o proposito
de restringir ou anular o desempenho de equipamentos ou sistemas eletronicos em uso pelo
oponente.” O objetivo de seu uso consiste em impedir, ou a0 menos dificultar, a recepcao dos
sinais eletromagnéticos nos equipamentos de deteccdo oponentes, comunicagdes, navegacdo
eletronica, além dos sistemas de direcdo, controle de armas e sistema de armas e, ainda, de
identificacéo eletronica.

Os equipamentos 0s quais sdo usados na técnica de Bloqueio Eletrénico nada mais
sdo que diversos tipos de transmissores, 0s quais foram projetados especialmente para realizar
um blogueio ou a introducdo de sinais bloqueadores nos receptores do inimigo, podendo ser
usados contra quaisquer tipos de equipamentos eletronicos oponente, quer sejam de
comunicacgdes, sistemas de identificacdo, de radar, auxilio eletrdnico a navegacdo ou de
guiagem de misseis.

Voltando para o ambito das comunicacfes, segundo Da Silva (2009) e Soares
(2018), o Bloqueio de Radio Frequéncia (BRF) é uma maneira de inviabilizar um
determinado tipo de comunicagdo com a emisséo de outro sinal. Um dispositivo bloqueador

insere no espectro eletromagnetico, propositalmente, sinais interferentes nas frequéncias de
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operacéo do sinal que se deseja bloquear, degradando a sua recepgdo. Sistemas como este séo
uma importante estratégia de defesa baseada na dissuasao.

Para obter uma eficiéncia maxima no BRF é importante obter informacdes sobre o
teatro de acdo, condicGes reinantes na atmosfera, em especial como serd o comportamento da
propagacdo de ondas eletromagnéticas, de modo a permitir a predigdo da area de cobertura
esperada para o bloqueio, dependendo, diretamente, pela emissdo do bloqueador e do sinal

sinal a ser blogueado. A Figura 7 demonstra ilustra tal fato.
Figura 7 - Representa¢do da chegada do sinal do bloqueador.
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Fonte: ADAMY (2006).
Ao analisar a Figura 7, constata-se que, no receptor, chegam sinais

eletromagnéticos oriundos do blogueador e do sistema de transmissdo. O objetivo deste
blogueador é impedir o estabelecimento da comunicacdo por meio do seu sinal interferidor.
Ressalta-se que o blogueio é percebido somente pelo receptor e ndo em todo o sistema no qual
ele esta inserido, sendo, por esse motivo, dificil a comprovacdo de sua eficacia. De acordo
com Marinha do Brasil (2016c), a acdo de bloqueio, seja ela sofrida ou implementada, nunca
deve ser mencionado quais foram seus resultados a outros paises, quer seja em adestramentos
ou em operacdes reais quando apds atividades de provocacéo.

O bloqueio em comunicagdes, quanto ao método de execucdo, pode ser
classificado em:

a) bloqueio de ponto;

b) blogqueio de barragem; e

¢) bloqueio de varredura.
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4.1.1.1 Blogueio de Ponto

De acordo com Marinha do Brasil (2016c), o bloqueio eletrénico de ponto utiliza
transmissores 0s quais utilizam uma faixa estreita e sintonia precisa, podendo ser modulados
em frequéncia ou amplitude e sdo empregados individualmente de acordo com cada
equipamento do oponente que se deseja bloquear, atuando sobre a largura de banda ocupada
pelo receptor do inimigo no espectro, e a eficiéncia desse blogueio depende, diretamente, do
conhecimento da frequéncia exata na qual o oponente est4 operando, o que pode ser obtido
por aces de MAGE ou pelo RETRON.

A principal vantagem deste tipo de blogueio reside em concentrar uma grande
energia numa faixa estreita de frequéncia, enquanto que sua maior limitacdo se da na sua
perda de eficiéncia no caso do inimigo mudar sua frequéncia de operacdo sendo necessarias
novas agOes de MAGE e RETRON para o descobrimento da nova frequéncia. A figura 8

exemplifica

Figura 8: Blogueio de ponto
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Fonte: (MARINHA DO BRASIL, 2016c).
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Figura 9: Bloqueio de ponto
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Fonte: (BRASIL, 2007).

4.1.1.2 Blogueio de Barragem
De acordo com MARINHA DO BRASIL (2016c), o bloqueio de barragem realiza

transmissdo de energia eletromagnética em uma larga faixa de frequéncia, quando comparada
com a largura de banda sintonizada pelo receptor inimigo, dificultando ou negando o seu
emprego e a utilizacdo de grande parte do espectro pelo oponente. Neste tipo de bloqueio, a
largura de faixa é, normalmente, variavel e, em alguns equipamentos, pode ser dividida em
duas ou mais partes, dentro de sua faixa de bloqueio.

A principal vantagem deste tipo de bloqueio é a cobertura de uma larga faixa de
frequéncia, ou seja, blogueia varias frequéncias e equipamentos simultaneamente e a
capacidade de cobrir toda a gama de radares que podem aplicar a técnica de agilidade em
frequéncia. Dentre as desvantagens desse método, ressaltam-se a perda de densidade (baixa
concentracdo) de poténcia no bloqueio, uma vez que estara distribuida sobre uma grande faixa
de frequéncia, possibilidade de apresentar pontos de blogueio com intensidade baixa ou nula.
Outro ponto negativo deste tipo de MAE € a impossibilidade de realizar um blogueio em um
equipamento oponente quando este estiver operando em frequéncia proxima a de um
equipamento da forga amiga, sem ocorrer o bloqueio deste também, tornando-o, muitas vezes,

inadequado dependendo da situacéo.
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Figura 10: Bloqueio de barragem
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Fonte: (MARINHA DO BRASIL, 2016c).

4.1.1.3 — Bloqueio de Varredura

Este tipo de bloqueio utiliza transmissores de faixa estreita com grande
concentracdo de poténcia, com sintonia variavel, o sinal blogueador executa uma varredura
em frequéncias selecionadas. A vantagem deste tipo de blogueio é a cobertura de um grande
namero de frequéncias pré-selecionadas, sem a perda de densidade de poténcia.

Trata-se, basicamente, de um bloqueio multifuncdo, o qual é produzido por um
equipamento capaz de realizar dois ou mais tipos de blogueio simultaneamente. Pode, ainda,

impor uma descontinuidade no bloqueio ou inserir uma informacéo falsa (dissimulacéo).

Figura 11: Bloqueio de varredura
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Fonte: Disponivel em https://slideplayer.com.br/slide/1625694/. Acesso em: 17/04/2021.
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4.1.2 Autenticacdo de Posto

Segundo Aguiar (2018), a autenticacdo de posto tem o intuito de verificar se o
posto transmissor ou receptor pertence a for¢a amiga ou inimiga. Consiste numa medida de
seguranga que busca protecdo contra transmissdo ou mensagens falsas introduzidas pelo
inimigo com o proposito de induzir acBes erradas, confundir ou descobrir conteddo de
mensagens importantes.

Sendo assim, serd solicitada a autenticacdo do posto quando houver desconfianca
de uma acédo de Despistamento Imitativo, MAE que consiste em, se passando por forga amiga,
o0 inimigo dissemina uma mensagem falsa na rede..

Na prética, esse tipo de medida de seguranca ocorre comumente na Marinha do
Brasil, tanto quanto uma forca se faz ao mar através de tabelas de autenticacdo constantes nos
documentos da missdo quanto em OrganizagOes Militares em apoio ou de Fuzileiros Navais
por meio de senha e contra-senha.

Diversos fatores podem levar a um pedido de Autenticacdo do Posto tais como
uma ordem na rede que fuja dos padrBes anteriores, ordens de deslocamento fora do contexto
previsto da missdo ou que solicitem informacdes sobre a operacédo, a desconfiar da voz do seu
interlocutor, mensagens sendo transmitidas em claro, a realizagdo de uma transmisséo
direcionada a uma estacdo a qual esteja em condicdo de siléncio eletrdnico, o estabelecimento
ou o encerramento dessa condicdo de siléncio ou sempre que houver alguma suspeita sobre a

autenticidade de uma transmissao.

4.1.3 Aproveitamento do Terreno

Esta técnica se baseia em considerar, ao se alterar o posicionamento de uma
estacdo ou antena, a existéncia de obstaculos no terreno os quais possam vir a dificultar as
AGE inimigas, tais como prédios, rede elétrica de alta tensdo, montanhas, florestas e matas
densas.

Segundo Aguiar (2018), recomenda-se que a escolha das posi¢des adotadas seja,
se possivel, de forma que o obstaculo esteja entre a estacdo e a emissdo do inimigo, de modo a
prservar a onda eletromagnética dos fendmenos de reflexdo, absorcdo e refracdo,
aproveittando, em partes, o bloqueio mecanico (bloqueio por meio de algum material com a
intencdo de prejudicar ou interromper a propagacdo das ondas eletromagnéticas) como uma

medida de protecéo.
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Figura 12: Aproveitamento do Terreno
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Fonte: Disponivel em https://www.army.mil/article/226082/army_showcases_new_electronic_warfare_tech.
Acesso em: 17/04/2021.

4.1.4 Antenas Direcionais e Padréo de Radiacéo

Segundo Aguiar (2018) Antenas direcionais que emitam paralelamente em relacéo
ao inimigo evitam a recep¢do MAGE pela for¢a oponente, logo evita a determinacdo da
posi¢do (conhecido como Localizacdo Eletronica) de quem estiver emitindo, e amenizam
acdes MAE sobre 0s equipamentos que se desejam proteger.
A localizagdo eletronica pode ser dificultada pelo uso de antenas direcionais, pois
aquela utiliza como informacéo bésica a direcdo de chegada. Entdo, receptores obtém direcdo
e sentido das emissdes, localizagdo horizontal, ou direcdo e altura da ionosfera, localizagao

vertical, para indicar localiza¢do provavel do emissor.

Figura 13: Localizacdo horizontal

Posto MAGE 3

Posio MAGE 1 Posio MAGE 2

Fonte: BRASIL(2007)
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Recomenda-se o paralelismo de emissdo quando a frente do inimigo, entretanto,
evitar seu uso na dire¢do perpendicular, e, se possivel, emitir apenas na direcdo da estacdo de
interesse.

E de grande importante ressaltar que o direcionamento incorreto das antenas pode
acarretar em falha nas comunicagdes além da impossibilidade de criar além de um enlace
entre estacfes com marcacOes diferentes por causa da direcionalidade das antenas.

Segundo a definicdo utilizada pelo Instituto de Engenheiros Eletricistas e
Eletronicos (IEEE) o padrdo de radiacdo é a distribuicdo espacial de uma quantidade que
caracteriza o0 EEM gerado por uma antena. Essa distribui¢cdo espacial pode ser expressa por
meio de uma fungdo matematica ou de uma representacéo grafica.

Segundo Soares (2018), o padrdo de radiacdo € dividido duas classes:
omnidirecional e direcional. As antenas omnidirecionais sdo aquelas usadas quando se
pretende fazer uma cobertura em todas as dire¢des horizontais e possuem uma cobertura
vertical varidvel. A Figura 14 apresenta o padrdo de distribuicdo espacial da radiacdo de uma
antena omnidirecional

As antenas omnidirecionais possuem, como principal vantagem, a caracteristica
de o sinal transmitido cobrir toda regido em torno do transmissor, favorecendo, sobremaneira,
a sua chegada no receptor. Entretanto, no que tange sua aplicagdo no meio militar, essa
caracteristica torna-se um risco, pois facilita que o inimigo detecte o sinal transmitido.

.Figura 14 — Padrdo de distribuicdo espacial de radiacio de uma antena omnidirecional.

Antenna

Radiation
pattern

Fonte: Fernandes (2002).
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Antenas direcionais, por sua vez, possibilitam a escolha do azimute de
posicionamento e apos esta selecdo, este tipo de antena mantém uma direcdo fixa para
transmissédo e recepcao de sinal conforme representado na figura 15. Pode-se notar que a sua
transmicdo possui uma direcdo totalmente definida, ndo estando disponivel horizontalmente
nos 360°, dificultando, assim, que o sinal seja interceptado pelo oponente. Entretanto, para se
estabelecer a comunicagdoatravés de antenas com o padrdo de radiagdo direcional € preciso

conhecer uma informacdo nem sempre disponivel: a localizacéo do receptor.

Figura 15 - Padrdo de Radiacéo Direcional.

Fonte: Huang (2015).

4.1.5 Mudanca de Polarizacao

Segundo Electronic Warfare Fundamentals (2000) e Aguiar (2018), é
extremamente relevante queas antenas de transmissdo entre duas estacGes as quais
desejam se comunicar estejam com a mesma polarizagdo a fim de minimizar as perdas.
Este fundamento também € utilizado pela antena MAGE em relagdo ao emissor de
interesse.

Ao analisar a tabela 1, notamos o impacto da polarizacdo conforme algumas
combinacgOes de antenas de transmissdo e de recep¢do selecionadas. Observa-se que,
polarizagdes defasadas de 90° acarretam enormes perdas de sinais. Como medida
corretiva, pode-se alterar a polarizagdo da antena, ou sua inclinacdo e, desta forma,
reduzir-se-ia as perdas de propagacao devido a polarizagdo das antenas.

Dessa forma, a polarizacdo das antenas pode funcionar como uma contra
medida para evitar interceptacdo por MAGE, ou quando se estiver em passivo por MAE,

por exemplo.
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Tabela 1 — Perda por polarizacdo da antena

Transmissor Receptor
L L Percentual de perda
Polarizag¢&o da Antena Polarizacdo da Antena
Vertical Vertical 0
Vertical Inclinacdo (45° ou 135°) 50
Vertical ou Horizontal Horizontal ou Vertical 75
Horizontal Horizontal 0
Horizontal Inclinagdo (45° ou 135°) 50

Fonte: Adaptado de Electronic Warfare Fundamentals (2000)

4.2 Tecnologias de Medidas de Protecéo Eletronica

Neste topico, serdo apresentadas tecnologias utilizadas nos sistemas

eletronicos como MPE as Comunicagdes contra MAGE ou MAE oponentes.

4.2.1 Salto em Frequéncia

Segundo o livro Electronic Warfare Fundamentals (2000), o salto em
frequéncia ¢ uma técnica onde o valor da “frequéncia da portadora das transmissdes
pulsadas é periodicamente ou continuamente deslocada dentro dos limites de cada pulso”
(ELECTRONIC, 2000).

Em consonéncia com (FERNANDES, 2002) (SOARES, 2018), essa técnica
realiza a mudanca sistémica da portadora, utilizando-se de diferentes canais de frequéncia,
essa troca é realizada por meio de um gerador de codigos “pseudo-randomico”, 0 qual
gera cddigos que parecem aleatorios mas que, na verdade, ndo o sdo, pois estdo sendo
gerados a partir de um processo deterministico.

Para que o receptor consiga receber a informacdo transmitida é preciso que o
mesmo monitore os canais de frequéncia definidos pela sequéncia “pseudo-aleatéria”
(FERNANDES, 2002). Como ¢ ilustrado pela Figura 16.

Figura 16 - Técnica empregada na tecnologia de saltos em frequéncia.
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Presente em equipamentos mais modernos, é necessario que, durante a
execucao desta técnica, todas as estacdes estejam sincronizadas quanto as mudancas de
frequéncia de modo a manter a continuidade no trafego de mensagens.

O salto em frequéncia pode ser classificado como uma MPE, pois é uma

medida adotada para garantir o uso do EEM pela prépria forga.

4.2.2 Controle de Poténcia

De acordo com SOARES (2018) ponto chave para o controle de poténcia de
transmissao é saber a localizacdo dos Radios Receptores de Interesse (RRI), quando essa
informacdo é conhecida é fundamental utilizar somente a poténcia necessaria, caso
contrério é desejavel ndo utilizar poténcias muito elevadas quando o equipamento permite

realizar tal controle.

Segundo (TEIXEIRA, 2009) e (SOARES, 2018), para saber o valor da
poténcia que o equipamento radio receptor ira receber o sinal transmitido, o0 modelo de
propagacdo no espaco livre é utilizado, ele permite calcular qual poténcia a empregar
dependendo da posic¢do do RRI. Considerando que entre transmissor e receptor existe um

meio onde ndo ha obstrugdo da linha de visada direta entre as duas antenas. Assim, temos

que:

B (g _ PtGtGra® .
R( )_ (47T)2d2 ()
Onde:

Pr — poténcia recebida;
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Pt — poténcia transmitida;

Gt — ganho da antena transmissora;

Gr — ganho da antena receptora;

A — comprimento de onda; e

d — distancia entre o transmissor e o receptor (em metros).

Com uma andlise da Equacdo (1) é possivel tirar como conclusdo que a
poténcia recebida Pr é diretamente proporcional a poténcia de transmissdo, aos ganhos da
antena transmissora e da antena receptora, ao quadrado do comprimento de onda e

inversamente proporcional ao quadrado da distancia.

De acordo com (TEIXEIRA, 2009), as perdas de propagacdo sofridas pelo

sinal, medida em dB, é expressa por:

LroraL(dB) = 10log (%) = -10Iog(?4%;})\2) (2)

Se a antena em estudo for omnidirecional, tanto na transmissdo quanto na

recepcdo (GT = GR =0, em dB), teremos:
LroraL(dB) = 10log (ﬂ) = -20|Og(L) (3)
Pr 41td

E possivel notar que, a partir da equacdo 1, a atenuacdo para uma antena que
possua um padrdo de irradiacdo omnidirecional é diretamente proporcional ao quadrado
do seu comprimento de onda e inversamente proporcional ao quadrado da distancia entre
0 transmissor e receptor. Assim quanto mais distante se estiver, mais poténcia deve ser

utilizada.

De acordo com (SAARNISAARI, 2017) e (SOARES, 2018), é importante que
o0 sinal recebido possua relacdo sinal ruido (SNR) que permita identificar de maneira

adequada a informacao recebida, a SNR ¢ dada por:
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SNR = (Poténcia do Sinal)/(Poténcia do Ruido) (4)

Comparando as equagdes (1), (2), (3) e (4), em consonancia com (SOARES,
2018), é possivel notar que aumentando a distancia, a poténcia recebida do sinal diminui e
a relacdo sinal ruido diminui, considerando o ruido aproximadamente constante. Logo,
pode-se concluir que caso se tenha a localizacdo dos RRI é importante controlar a poténcia
de transmissdo para que o sinal possua uma relacdo sinal ruido baixa, dificultando a
interceptacdo do sinal por forcas inimigas. Porém, caso ndo se tenha essa localizacdo o
controle da poténcia de transmissdo ird depender da necessidade, sendo recomendado ndo
transmitir com poténcias muito elevadas. Esse controle da poténcia de transmisséo é uma
MGE, que se enquadra como MPE, pois é uma acao para a protecao.

Essa técnica de controle de poténcia pode ser feita manualmente pelo operador,
assim, sendo caracterizado como procedimento de MPE; ou automaticamente, caso 0
equipamento possua essa tecnologia.

O emprego de baixa poténcia para transmissdo em comunicacfes pode ser
considerado uma medida Anti-MAGE, porque, possuindo um sinal baixo, dificulta a

recepcao.
4.2.3 Criptografia
Segundo (ARAUJO, 2013) criptografia é o nome que se da a técnicas que

transformam uma informacdo inteligivel em algo que um agente externo seja incapaz de
compreender. Para que se possa estabelecer uma comunicacdo de forma segura em um
contexto civil ou militar é preciso garantir que algumas propriedades sejam estabelecidas
pelo sistema criptografico utilizado.

1. Autenticidade: Garantir a identidade de cada um dos participantes de uma
comunicagdo, de modo que ndo haja nenhum intruso tentando se passar por outro
usuario;

2. Confidencialidade: Garantia de que s6 usuarios autorizados tenham acesso a todas as
informacdes trafegadas ou armazenadas em um sistema computacional ouu um
arquivo;

3. Integridade: Garantia de que a informacdo que for trafegada em um determinado
canal, durante a comunicagdo, chegara ao seu destino sem nenhum dado adulterado,

ou seja, exatamente da mesma forma que partiu da origem; e
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4. lrretratabilidade (ou ndo repudio): Garantia de que tanto o remetente quanto o
receptor das informagfes possam negar, posteriormente, a transmissao, recepgéo ou
posse.

Usualmente, para se realizar a criptografia, sdo utilizadas chaves criptograficas
e, estas, estdo divididas em simétricas e assimétricas.

e Criptografia com chave simétrica: € utilizada uma unica chave tanto para criptografar
como para descriptografar. Porém, a principal vulnerabilidade dessa técnica reside no
caso de descoberta da chave por terceiros, pois permitird 0 acesso a informacéao

N

Texto original

conforme exemplificado na figura 17.

\

Texto original

Figura 17 — Criptografia simétrica.

[ Texto cifrado
...

Emissor Criptografar Descriptograr Receptor

x ol

Me=ma chave utilizada para
criptografar e descriptografar
rd

L
.-_-_-:}'ff: ) Chave secreta
compartilhada

Fonte: Disponivel em https://jkolb.com.br/criptografia-simetrica/. Acesso em: 17/04/2021.
e Criptografia com chave assimétrica: sdo utilizadas chaves diferentes para
criptografar e descriptografar, garantindo, assim, com maior confianca a

autenticidade e ndo-repudio a mensagem como exemplifica a figura 18.

Figura 18 — Criptografia assimétrica.

Joao Maria

Chave piblica 5

doJodo

N

DECIfraq"--' Maria decifrausando a
Chavep % chave piblica do Jodo

Chave privada
(é gerada a 22 assinatura
Digital).
Depois confere-se as assinaturas.

Jodo cifra usando sua
prépria chave privada
(é gerada a 12 Assinatura
Digital)

Fonte: Disponivel em https://www.rtell.com.br . Acesso em: 17/04/2021
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4.2.4 Criptofonia

A utilizacdo de sistemas de criptofonia tem como marco inicial a Primeira
Guerra Mundial. Em decorréncia dos conflitos posteriores, estes sistemas comegaram a ser
utilizados por Governos, Forcas Armadas, companhias telefénicas e Missdes
Diplomaticas.

Com o advento dos semicondutores, foi possivel construir sistemas de
criptofonia mais seguros e que podiam operar de maneira mais amigavel e, estes sistemas,
de uma maneira geral, podem ser divididos em duas grandes classes: Cifradores
Analdgicos ou Misturadores e Cifradores Digitais.

Os cifradores analdgicos apresentam niveis de seguranca que variam de casual
a tactico e devem ser empregados somente em situacdes que ndo exijam niveis de
seguranga estratégicos. Ja os cifradores digitais sdo conhecidos como sistemas de
criptofonia digital ou sistemas COMSEC e apresentam niveis de seguranca mais elevado e
qualificado.

Estes sistemas, ao invés de transmitirem partes do sinal de voz, enviam apenas
os parametros produzidos na fase de analise do processo de codificacdo, o que permite a
aplicacdo direta de técnicas de criptografia ao conjunto de pardmetros citado. Os
cifradores digitais podem ser classificados em duas modalidades:

eCategoria | - Informacdo codificada na forma digital e transmissdo nao-
codificada na forma analdgica; e

e Categoria Il — Informac&o e transmisséo codificada (digital).

Este tipo de cifrador se beneficia da capacidade do transmissor de receber dados
no formato digital e, desta forma, fornece o sinal encriptado diretamente ao modulador.
Independentemente da classe do sistema de criptofonia utilizado, alguns requisitos
importantes devem ser atendidos: Largura de banda do sinal crifrado compativel com o
canal de transmissdo utilizado; O sinal cifrado (voz) deve ser ininteligivel ao ouvido
humano, o que é equivalente a uma baixa inteligibilidade residual.

Para interpretar a mensagem transmitida, é fundamental que o receptor tenha a
chave criptografica. Devido a isso, pode ser considerado um recurso anti-MAGE uma vez
que dificulta o acesso ao conteido da mensagem pelo inimigo. Embora ndo furte uma

acdo de localizagdo ou bloqueio eletrénico.
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4.2.5 Esteganografia

Como apresenta AGUIAR (2018), ao se considerar uma mensagem a ser
transmitida por meio computacional, um arquivo comum, a técnica de Esteganografia
consiste em esconder, mascarar ou ocultar a existéncia de uma mensagem (&udio, texto,
imagem ou video) dentro de outra mensagem, esta, porém, com contetdo explicito que
despiste o cenario, situacdo real da mensagem oculta, podendo ser empregada em
impressoras modernas através da insercdo de pequenos pontos amarelos adicionados a
cada pégina contendo codificado o numero de fabricagdo da impressora e a data da
impressao; técnicas de filtragem; mascaramento de informac@es servicos de inteligéncia e

marcas d’agua conforme exemplificado nas figuras 19 e 20.

Figura 19 - Técnica de esteganografia codificando uma impresséo.

Ocm 1

Fonte: Disponivel em: https://www.gta.ufrj.br/ensino/eel878/redes1-2016-1/16_1/esteganografia/#aplicacoes

Figura 20 - Técnica de esteganografia com diversas codificagoes.
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Fonte: Disponivel em: https://www.gta.ufrj.br/ensino/eel878/redes1-2016-
1/16_1/esteganografia/#aplicacoes. Acesso em: 17/04/2021

Para que o destinatario possa ter acesso a essa mensagem implicita, é
necessario que se tenha o programa ou a chave criptografica correspondente. Isto dificulta
a analise MAGE pelo oponente que a intercepte caso este ndo tenha as ferramentas

corretas para descobrir a mensagem.
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5 CONCLUSAO

Neste trabalho foram abordados as teorias de GE com exemplos e teorias,
métodos que aumentam a seguranca na utilizacdo de MPE nas comunicagfes, tanto contra
Medidas de Ataque Eletronico quanto contra Medidas de Apoio a Guerra Eletrénica.

Apbs aprofundar os estudos, € de fundamental importancia que, o papel dos
militares envolvidos na comunicacdo militar seja constante e intensamente treinados para que
estejam aptos a utilizarem as tecnologias em constante evolucdo nos equipamentos, de modo
que sejam capazes de colocar em pratica os procedimentos de forma acertiva.

Conclui-se que, mantendo o nivel de adestramento elevado, estando atentos as
constantes evolugdes das técnicas de GE, as melhores formas de se contrapor a uma ameaca €

a eficente utilizacdo das técnicas Anti-MAGE e Anti-MAE aliados ao emprego das MPE.

5.1 Sugestdes para Futuros Trabalhos

Por se tratar de uma area em constante evolucdo e desenvolvimento, todo estudo
ainda terd desdobramentos, sendo uma fonte inesgotavel de lices. Como sugestdo, fica o
constante aprofundamento do tema proposto e em todas as areas da Guerra Eletronica.
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