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RESUMO

O Espago Cibernético alcangou um papel de protagonismo no mundo atual, gragas ao avango
tecnologico observado nas Uultimas décadas. Este trabalho analisa a Operacao “Jogos
Olimpicos” e o planejamento para a utilizagdo da arma cibernética que ficou conhecida como
Stuxnet e culminou em um ataque realizado pelos Estados Unidos da América e por Israel ao
programa nuclear do Ird. A destrui¢ao de centrifugas de enriquecimento de urdnio tornou-se
um marco na Guerra Cibernética por ter sido o primeiro ataque realizado a partir do ambiente
cibernético que causou efeitos cinéticos em uma estrutura vital de um Estado. Ao confrontar a
teoria do Coronel John Warden com o planejamento e as formas empregadas para a
disseminagdo do malware, conclui-se que houve uma aderéncia parcial a Teoria dos Cinco
Anéis. Por fim, o trabalho ressalta a importancia do assunto para a Marinha do Brasil ao expor
que ataques cibernéticos evoluiram, podendo causar efeitos fisicos em todos os dominios

operacionais da guerra, inclusive nos meios de nossa For¢a Naval.

Palavras-chave: Warden, Teoria dos Cinco Anéis, Estratégia da Paralisia, Stuxnet, Guerra

Cibernética.
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1 INTRODUCAO

Com o vertiginoso avanco da tecnologia nas tltimas décadas, o mundo observou
atentamente aos modernos recursos computacionais passando a satisfazer a anseios pessoais,
trazendo beneficios indiscutiveis a diversos setores sociais e integrando sistemas vitais de um
Estado ou de um conjunto de Estados. O acelerado desenvolvimento tecnologico alavancou a
relevancia do Espaco Cibernético.

O protagonismo do ambiente virtual afetou o fendmeno socioldgico do conflito
entre os Estados e resultou em episddios de ataques a infraestruturas e informagdes criticas
dos contenedores. Essa novidade permitiu a obtencdo de vantagens estratégicas, operacionais
e taticas aos utilizadores desses artificios tecnologicos. Sendo assim, o Espaco Cibernético
comegou a ser considerado um novo dominio operacional da guerra, agregando-se aos
ambientes terrestre, maritimo, aéreo e espacial.

Essa nova dimensdo da guerra permeou os demais ambientes, propiciando a
liberdade para que o Espaco Cibernético pudesse criar efeitos além do seu dominio
operacional. Diante disso, a Guerra Cibernética passou a se constituir em uma forma de
agredir o oponente de maneira rapida e sem exposi¢do, possibilitando a dissimulacdo da
autoria de um eventual ataque. Com esse aperfeicoamento, abriu-se um leque de
possibilidades que permitiu que a arma cibernética pudesse ter como alvos desde redes
elétricas e sistemas de controle de trafego até radares e sistemas empregados a bordo de
navios de guerra.

No entanto, a trajetoria cibernética permanece em fase de consolidacdo, gerando
davidas e discussdes sobre o seu emprego e possibilidades. Por isso, a emergéncia do Poder
Cibernético' guarda relativa semelhanca com o caminho percorrido pelo Poder Aéreo a partir
da Grande Guerra (1914-1918), a qual foi uma grande bancada de testes para a utilizagdo da

arma aérea.

1 O Poder Cibernético ¢ a capacidade de utilizar o Espago Cibernético para criar vantagens em outros dominios
operacionais e em instrumentos de poder (BRASIL, 2014).



No presente trabalho, que se debruca sobre a Guerra Cibernética, ¢ razoavel
utilizar como base de pesquisa uma teoria originada para aplicagdo do Poder Aéreo. Para
tanto, dentre os diversos teoricos do Poder Aéreo que debateram o assunto e desenvolveram
teorias sobre seu emprego, destaca-se o Coronel da Forga Aérea dos Estados Unidos da
América (EUA) John Ashley Warden III (1947- ). Os estudos de Warden acerca Estratégia
da Paralisia e 0 modelo tedrico que analisa o inimigo como um sistema subdividido em cinco
anéis estratégicos facilitaram a identificacdo de vulnerabilidades e Centros de Gravidade do
inimigo. Suas ideias pregavam que a forca poderia ser empregada de forma a gerar danos
fisicos ao inimigo, abalando seu componente moral e sua vontade de resistir. Por conseguinte,
poderia ser alcangcada uma vitéria rapida e com economia significativa de recursos.

Com base no trabalho do Coronel Warden, sera analisado o ataque cibernético a
usina de enriquecimento de uranio em Natanz, ocorrido entre os anos de 2009 ¢ 2010, no Ira.
O incidente foi mais um capitulo do intrincado cendrio geopolitico da regido e da oposicao
estadunidense e israelense ao desenvolvimento da tecnologia nuclear por Teera. Cabe
ressaltar que a escolha da operagdo, que ficou conhecida com “Jogos Olimpicos”, deveu-se ao
seu pioneirismo e complexidade, visto que o ataque quebrou paradigmas no ambiente
cibernético por ser o primeiro a causar efeitos cinéticos a partir do quarto dominio da guerra.

Com efeito, o proposito deste trabalho ¢ responder ao seguinte questionamento: a
Operagdo “Jogos Olimpicos” € o ataque realizado por meio da arma cibernética Stuxnet®
tiveram aderéncia a Estratégia da Paralisia de John Warden e ao seu modelo teérico dos Cinco
Angéis?

Para atingir o proposito, o trabalho se desenvolvera em cinco capitulos. Apos esta
introducdo, serao apresentados, no segundo capitulo, os principais conceitos da teoria de
Warden, com foco nas suas bases de pensamento estratégico e nos cinco anéis que

representam a Lideranca, os Elementos Essenciais, as Infraestruturas Criticas, a Populacdo e

2 No decorrer deste trabalho a arma cibernética Stuxnet sera tratada como sendo um soffware malicioso, um
malware, um worm ou um codigo malicioso. O conceito de cada uma dessas designagdes sera abordado
oportunamente.



as Forcas Militares de um sistema. No terceiro capitulo, apos apresentar de forma sucinta a
situacdo geopolitica que envolvia Ird, EUA e Israel em 2010, serdo descritas todas as
singularidades do ataque realizado com pelo Stuxnet. No quarto capitulo, serdo confrontadas
as caracteristicas do ataque cibernético com o modelo estudado, identificando como a
Operagao “Jogos Olimpicos” se adequa as bases estratégicas de Warden e como o Stuxnet
afetou cada um dos cinco circulos concéntricos apresentados pela teoria. Por fim, no quinto
capitulo, serdo apresentadas as principais conclusdes e a relevancia do estudo para a Marinha

do Brasil.



2 A ESTRATEGIA DA PARALISIA E OS CINCO ANEIS DE WARDEN

Neste capitulo, serdo abordadas a Estratégia da Paralisia e a Teoria dos Cinco
Anéis elaborada pelo Coronel John Warden, ex-piloto de combate da Forca Aérea dos EUA.
Suas ideias foram expressas em alguns livros, destacando-se a obra “The Air Campaign”, de
1988, na qual Warden descreve o modelo de Estratégia da Paralisia empregado pela Forga
Acérea estadunidense durante a Primeira Guerra do Golfo (1990-1991).

A execucdo da Estratégia da Paralisia com a identificagdo e destruicdo da
lideranca adversaria, a visdo do inimigo como um sistema e os estudos sobre a necessidade de
submeter o oponente a ataques paralelos sdo alguns dos conceitos formulados por Warden que
serdo estudados sob a otica de determinagdo de Pontos Decisivos® (PD) e Centros de
Gravidade® (CG). Dessa forma, os objetivos principais serdo avaliados de modo a causar uma
paralisia fisica ao oponente, garantindo aquele que a coloca em pratica uma vantagem relativa
que induzird o inimigo a cumprir sua vontade.

Em que pese o fato de a obra de Warden ter sido naturalmente fundamentada no
Poder Aéreo, neste trabalho ndo serdo observadas as peculiaridades da teoria que tratam da
sua compatibilizacdo a posse da superioridade aérea, essencial para aplicagdo da Estratégia da
Paralisia. Portanto, os estudos relacionados a utilizagdo da arma aérea serdo abordados
unicamente como forma de introduzir o pensamento estratégico do autor, permitindo que os
conceitos interessantes a uma aplicacdo sobre a Guerra Cibernética sejam estudados de

maneira mais profunda.

3 Os Pontos Decisivos sdo locais, eventos especificos, sistemas criticos ou fun¢des que permitem uma
vantagem relevante sobre o inimigo, influenciando decisivamente no resultado de um ataque. Esses pontos
podem estar relacionados a obtencdo de efeitos sobre pessoas, meios militares ou sobre o carater psicologico
do oponente (BRASIL, 2011).

4  Os Centros de Gravidade, de acordo com Clausewitz (1979), sdo os pontos centrais de poder ¢ movimento,
dos quais tudo depende, sendo esse o ponto onde devem ser concentradas as energias para obtencdo de
resultados decisivos.
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2.1 O Coronel John Warden e as formas de aplicagdo da forca

No inicio de sua formagdo académica na Forca Aérea dos EUA, na década de
1960, o Coronel Warden ja adotava uma postura inquisitiva e iniciava a constru¢do da sua
teoria do Poder Aéreo, questionando-se sobre a eventual preponderancia dessa dimensdo da
guerra sobre os Poderes Terrestre e Maritimo (OLSEN, 2007).

Com o prosseguimento de sua carreira, Warden participou da Guerra do Vietna
(1960-1975), quando operou em mais de 2 missdes como piloto de combate ou como
controlador aéreo (ANRIG et al., 2004). Piloto habilidoso e criativo, rapidamente angariou o
reconhecimento de seus superiores, tendo utilizado sua experiéncia na guerra para
desenvolver seus conceitos estratégicos (OLSEN, 2007).

Tal experiéncia permitiu que o Coronel Warden emergisse como um dos
principais defensores da aplica¢do da forga na terceira dimensao do campo de batalha, tendo a
oportunidade de materializar suas ideias durante a Primeira Guerra do Golfo, quando
apresentou o plano inicialmente denominado “Instant Thunder”. O plano foi concebido de
forma a paralisar as forcas militares iraquianas, sem devastar o Iraque e embutia o
entendimento de que o Poder Aéreo poderia ser empregado de forma mais efetiva em um
nivel operacional (ANRIG et al., 2004).

Embora o nome “Instant Thunder” tenha sido alterado e o plano tenha sofrido
alguns refinamentos para ser colocado em pratica durante a Guerra do Golfo (ANRIG et al.,
2004), a operacao ainda refletia os pensamentos estratégicos de Warden, que identificava trés
formas possiveis para aplicagdo da forca contra o oponente: a coer¢cdo por meio de ataques

paralelos, a paralisia estratégica e a destrui¢do do inimigo.

2.1.1 A coercdo por meio de ataques paralelos

A estratégia da coergdo procura fazer com que a resisténcia seja inviavel para a
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lideranca inimiga. Nesse caso, tem-se a inten¢do de provocar danos parciais a estruturas
importantes ou ameacar a paralisia total do sistema inimigo, por meio de ataques simultaneos
ou paralelos aos alvos designados. Dessa forma, o adversario ¢ coagido a abdicar de seus
objetivos (FADOK, 1995).

O surgimento de armas guiadas com precisdo permitiu que ataques pudessem ser
feitos de forma pontual. Assim, a ofensiva causaria danos aos centros vitais, reduzindo efeitos
colaterais e abolindo a necessidade de ataques que causassem grande destruicao e desperdicio
de meios. Por essa razio, o Coronel Warden acreditava na possibilidade de realizar,
simultaneamente, ataques em alvos dos niveis tatico, operacional e estratégico (COUTAU-
BEGARIE, 2010).

De tal maneira, ataques simultdneos contra parcela significativa desses objetivos
conseguiriam causar danos irrecuperaveis ao inimigo (SIQUEIRA, 2007). Esse conceito, além
de fundamental para os Ataques Paralelos, também ¢ de suma importancia para a Estratégia

da Paralisia.

2.1.2 A Estratégia da Paralisia

A segunda e a mais conhecida forma de aplicacdo da forga, descrita no livro The
Air Campaign, ¢ a Estratégia da Paralisia. Essa estratégia de emprego da forga possui raizes
histéricas que remetem a pensadores classicos, como o General prussiano Carl Phillip
Gottlieb von Clausewitz (1780-1831), ao passo que também busca alvos prioritarios do
inimigo (COUTAU-BEGARIE, 2010).

A Estratégia da Paralisia formulada por Warden recorreu a conceitos ja

consagrados de guerra, como a ideia de guerra relimpago’® da doutrina alema. Essa estratégia

5 A guerra relampago, também conhecida como Blitzkrieg, foi um simbolo da atuacdo da Alemanha na
Segunda Guerra Mundial (1939-1945). E conceituada como o emprego concentrado de armas e Forgas para
confundir o inimigo, objetivando derrotar o inimigo rapidamente em uma operagdo decisiva (FRIESER,
2013)
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tinha alicerces nos principios da surpresa e da velocidade, buscando efetuar ataques decisivos
a frente adversaria, possibilitando a destruicao de seu apoio logistico e sistema de comando
(COUTAU-BEGARIE, 2010).

Observando esse exemplo histérico, percebe-se uma evolucdo da Estratégia da

Paralisia que, para os efeitos deste trabalho, pode ser assim definida:

A Estratégia da Paralisia ¢ uma opg¢do militar com dimensdes fisicas e morais
que tem a inteng¢do de incapacitar, em vez de destruir o inimigo. Ela busca o
maximo efeito ou beneficio politico, com o minimo esfor¢o militar ou custo.
Tem por objetivo uma decisdo militar rapida, dirigida contra a capacidade fisica
ou mental que tem o adversario de manter ou controlar o seu esfor¢o de guerra,
para diminuir sua vontade moral de resistir (FADOK, 1995, p. 17, tradugdo
nossa)°.

Dessa forma, a Estratégia da Paralisia, a fim de executar ataques rapidos e
pontuais, exige a identificagdo correta dos PD para afetar a capacidade de resisténcia do
adversario (FADOK, 1995). Esse processo de identificagdo de pontos nevralgicos sera
detalhado no estudo do inimigo como um sistema, quando esse serd subdividido em cinco
anéis.

Por ora, cabe ressaltar que o Coronel John Warden e o também Coronel da Forca
Aérea estadunidense John Boyd’ (1927-1997) foram responsaveis por uma rapida evolugdo da
Estratégia da Paralisia, caracterizando-a com uma intengdo ndo-letal e com a promessa de
economia de forcas empregadas em uma campanha, o que a diferencia das praticas de

aniquilacdo e destrui¢do do inimigo.

2.1.3 A destrui¢ao do inimigo

O enfoque da Estratégia da Paralisia formulado por Warden se diferenciou das

6 No original em inglés: “The strategic paralysis is a military option with physical, mental, and moral
dimensions which intends to disable rather than destroy the enemy. It seeks maximum possible political
effect or benefit with minimum necessary military effort or cost. It aims at rapid decision directed against an
adversary's physical and mental capability to sustain and control its war effort in order to diminish its
moral will to resist”.

7 O Coronel John Boyd propés um modelo de decis@o estratégica, chamado ciclo de decisdo OODA:
Observacgdo-Orientagdo-Decisdo-Ac¢ao, que enfatiza as dimensdes morais e mentais do conflito. (COUTAU-
BEGARIE, 2010).
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estratégias mais tradicionais de emprego da destrui¢do do inimigo. Essa pratica de aniquilagdo
se demonstrou rara, de dificil execu¢do e com envolvimento de aspectos morais, ndo sendo
muito util para o alcance dos objetivos, pelo elevado potencial de trazer consequéncias
indesejadas (FADOK, 1995).

Desse modo, o Coronel John Warden refutava o pensamento dos primeiros
teoricos do emprego da arma aérea, como Giulio Douhet (1869-1930)°, que acreditavam que a
derrota do inimigo ocorreria com a destruicdo universal e o massacre cego de civis. Logo, ele
descartava essa estratégia de emprego da forca, considerando-a inviadvel para a guerra no
século XXI.

Uma vez identificadas as estratégias previstas por Warden para emprego da forca,
verifica-se a importancia dos ataques paralelos e, principalmente, do emprego da Estratégia da
Paralisia. Esses fundamentos priorizavam a inten¢do de abalar o moral do oponente, com um
proposito nao-letal, procurando anular sua vontade de resistir. A partir de agora, serdo
descritas a andlise do inimigo como um sistema e a visdo sobre a identificacdo dos CG do

adversario a luz da teoria do Coronel estadunidense.

2.2 As bases estratégicas para o estudo do inimigo como um sistema

Antes de estudar o inimigo como um sistema, ¢ importante identificar as bases
estratégicas que norteiam o pensamento de Warden.

Em The Air Campaign, o estadunidense destaca que as suas teorias ndo eram
taticas, enderegando seus estudos aqueles que se encontram em um nivel operacional e
desejam atingir os objetivos militares estratégicos necessarios a vencer uma guerra.

Portanto, salienta-se que tanto a Estratégia da Paralisia quanto a comparacdo do

8 O General Giulio Douhet formulou a estratégia aérea, concebendo-a para suplantar todas as demais
dimensdes. Em seus trabalhos, Douhet pensava que guerras poderiam ser vencidas infligindo pesadas baixas
a populagao civil, rompendo o moral e levando a capitulagcdo do oponente (COUTAU-BEGARIE, 2010).
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inimigo a um sistema foram ideias formuladas para atender a uma estratégia operacional’ e
para viabilizar a identificacdo dos pontos decisivos de um planejamento nesse nivel de
conducdo de um conflito (WARDEN, 1988).

Ap0s definir o publico-alvo de sua teoria, Warden procura estabelecer um método
para atingir tais objetivos estratégicos, buscando a identificacdo de padrdes para o
planejamento e execucdo de missdes em um nivel operacional (WARDEN, 1988), que serdo

evidenciados a seguir.

2.2.1 O pensamento estratégico de Warden

Em primeiro lugar, Warden enfatiza em seu artigo “The Enemy as a System”,
publicado em 1995, que um planejamento estratégico requer um pensamento fop-down ou
dedutivo. E dizer: deve-se raciocinar a partir de uma abordagem sobre o cenério mais amplo,
descendo aos niveis mais especificos. Esse pensamento permite que se observem os principios
gerais de uma situacdo, de onde serdo extraidos os detalhes que serdo aplicados ao desenho de
uma campanha. Logo, deve-se focar no inimigo de uma forma geral, depois nos objetivos
principais e, por fim, sobre o que deve acontecer aos inimigos antes que esses objetivos se

tornem a prioridade dele (WARDEN, 1995).

2.2.2 A componente fisica como forma de atingir o Estado Final Desejado

Ap6s ter identificado a linha de raciocinio a ser seguida durante o planejamento,
Warden apontou que o advento do poder aéreo e de armas precisas tornou possivel a
destruicao da componente fisica, reduzindo os danos colaterais e evitando o aniquilamento do

inimigo. A evolu¢do do armamento, das comunicagdes e da forma de movimentagdo da tropa

9 A estratégia operacional ¢ a arte de empregar as forgas militares para alcangar objetivos estratégicos,
conciliando-os com as possibilidades taticas e técnicas dessas forgas, buscando superioridade em momento e
local adequado para executar uma campanha (BRASIL, 2015).
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no campo de batalha trouxe mudancas na légica sobre como produzir o Estado Final
Desejado' (EFD) no inimigo (WARDEN, 1995). Sob as novas circunstincias, os
componentes fisico e moral passam a ter um papel diferenciado quando comparados aqueles
observados por estrategistas classicos, como Clausewitz (WARDEN, 1995).

Se no passado o atrito, o fog da guerra'' ¢ o moral eram aspectos intangiveis
fundamentais para a condi¢do do soldado e para seu desempenho em combate, com o advento
de novas tecnologias a situacdo se transforma. O individuo se torna parte de artefatos maiores,
como tanques, aeronaves e pecas de artilharia, e o soldado apela a apetrechos fisicos para
conducdo de suas tarefas no campo de batalha (WARDEN,1995).

Como consequéncia, de acordo com Warden, pode-se representar a guerra de uma
forma ampla, conforme a seguinte equacao:

Eficacia no combate = Forga Fisica x Forga Moral

Diante disso, percebe-se que se o lado fisico da equagdo ¢ conduzido a zero, a
varidvel moral, mesmo que permaneca intacta, ndo sera capaz de manter a eficicia no
combate. Por conseguinte, ele observa que destruir alvos fisicos ¢ mais facil do que destruir a
vontade moral do inimigo de resistir (FADOK, 1995). Tal afirma¢do ¢ melhor compreendida
ao se perceber que o componente fisico ¢ conceitualmente conhecido e calculavel, ao passo
que o lado moral estd além do dominio da previsibilidade, uma vez que os homens sdo
diferentes uns dos outros, podendo reagir de formas distintas e desproporcionais (WARDEN,
1995).

Dessa forma, o Coronel Warden estabelece que os esfor¢cos de guerra devem ser
direcionados primariamente para o lado fisico do oponente, tornando-o incapacitado de se

opor as acdes de seu contendente (FADOK, 1995).

10 O Estado Final Desejado ¢ a condi¢do geral que indica que uma missdo foi cumprida, tendo alcangado seus
objetivos politicos e estratégicos estabelecidos (BRASIL, 2011).

11 O fog da guerra também ¢é conhecido como fricg@o geral ou atmosfera da guerra. De acordo com Clausewitz
(1979), ¢ tudo aquilo que torna dificil algo que parece facil, devido ao perigo, esforgo fisico e informagdes
contraditdrias e incompletas.
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Os pontos fisicos para os quais os planejadores devem direcionar os esforcos, ja
identificados anteriormente como CG, sdo assim descritos pela Doutrina de Operagdes
Conjuntas do Ministério da Defesa (MD): “Um Centro de Gravidade pode incluir o conjunto
das forcas oponentes ou a sua estrutura de comando, a opinido publica, a vontade nacional ou
a estrutura de uma coliga¢dao” (BRASIL, 2011, v. 1, p.80).

Como o publico-alvo de Warden ¢ o planejador em um nivel operacional, ¢é
importante salientar que, de acordo com a Doutrina de Opera¢des Conjuntas do MD, os CG
em niveis operacionais sdo as forcas militares, o que sera parcialmente contestado pelo
Coronel estadunidense em sua teoria, a qual prioriza os ataques as liderangas do inimigo. Por
outro lado, em consonancia com a andlise do autor estudado, o documento também prevé que,
quanto mais elevado o nivel do planejamento, os CG se apresentam em menor nimero, com

aspectos mais intangiveis (BRASIL, 2011).

2.2.3 A anélise do sistema inimigo

Considerando que um sistema ¢ um conjunto de elementos concretos ou abstratos,
intelectualmente organizados, admite-se que em cada conjunto hd uma organizagdo central
(HOUAISS, 2015). Warden enumera diversos tipos de sistemas e seus entes de organizagao
central, como um atomo que controla as orbitas dos elétrons. O funcionamento de cada
subsistema depende de seus lideres, que decidem sua forma de agir (WARDEN, 1995).

Assim, sistemas como um Estado, uma organizacdo de negdcios ou uma
organizacao terrorista possuem tanto elementos fisicos quanto bioldgicos, que em seus centros
dispdem de um individuo que estabelece direcdo, sentido e até mesmo objetivos estratégicos
(CHAPPEL JR., 2002). Esses elementos exercem o papel de lideres e, em uma guerra, passam
a ser os alvos principais de todas as agdes.

A seguir serd detalhado o modelo criado por Warden para melhor compreensdo de
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sua Estratégia da Paralisia, denominado por ele como “Teoria dos Cinco Anéis”.

2.3 A Teoria dos Cinco Anéis

Warden era extremamente metodologico em sua abordagem. De forma a tornar
sua teoria mais pratica, ele afirmou que todas as entidades estratégicas podem ser divididas
em cinco partes componentes. Essa subdivisdo do sistema inimigo, em conjunto com um
estudo minucioso sobre toda a sua capacidade de mobilizacdo, facilitara a identificagdo dos
CG, forcando ao planejador o estabelecimento de conexdes entre esses pontos focais
(WARDEN, 1995).

Ap0s realizar a analise criteriosa do inimigo e estabelecer os CG, a Teoria dos
Cinco Anéis define uma hierarquia entre eles, priorizando os objetivos que, se atacados,
tornariam a guerra proibitiva para o inimigo e eliminariam a sua capacidade de reagir de
forma temporaria ou até mesmo definitiva.

Com uma linguagem simples e didatica, Warden usa uma analogia biologica ao
tragar um paralelo de sua teoria com o corpo humano. O cérebro, ao receber informagdes dos
olhos e do sistema nervoso central, representa a lideranga do corpo. A comida e o oxigénio
sdo dois Elementos Organicos Essenciais, enquanto os vasos sanguineos, 0ossos € musculos
fornecem a infraestrutura. As células constituem a populagdo do corpo, enquanto os linfocitos
e leucocitos fornecem protecdo contra ataques. Se qualquer uma das partes do corpo
mencionadas parar de funcionar, isso tera um efeito mais ou menos importante no resto do
corpo (FADOK, 1995).

Em resumo, nota-se que Warden enumera os cinco anéis concéntricos da seguinte
forma: Direcdo ou Lideranga Central, Elementos Organicos Essenciais, Infraestrutura,
Populacdo e Forgas Militares em campo.

Antes de descrever cada um dos cinco anéis, ¢ importante ressaltar que todo
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sistema tera um conjunto unico de CG que, de acordo com o modelo tedrico, deve ser atacado
de dentro para fora, tendo como alvo principal a lideranga adversaria. Além disso, conforme
J4 ressaltado anteriormente, a melhor forma de coagir o oponente ¢ a realizagdo de ataques
simultaneos, ou paralelos.

Como anel mais critico, destaca-se o anel de dire¢do ou de lideranga central, por
ser a estrutura de comando ou o cérebro do sistema. Esse ente estratégico € o Uinico capaz de
tomar decisdes complexas, necessarias para manter a direcdo do sistema em um curso
especifico. Ao tratar de um sistema especifico que ¢ o Estado, pode-se avaliar que as guerras
ao longo da historia foram travadas de modo a alterar a estrutura de comando do inimigo,
obrigando-a a fazer concessdes ou tornando-a incapaz de exercer seu papel de lideranga. Caso
ndo seja possivel ameagar diretamente o elemento de comando, deve-se aplicar pressdo de
forma indireta, impondo grau consideravel de dano aos anéis sobrejacentes. Racionalmente, o
orgao diretor decidird por reconsiderar suas agdes ou entdo pode ser submetido a uma
paralisia estratégica, por meio da destrui¢do de um ou mais CG posicionados nos anéis
estratégicos externos (WARDEN, 1995).

O segundo anel mais critico contém os Elementos Organicos Essenciais, ou seja,
instalacdes ou processos sem o0s quais um sistema nao pode se manter. Esse anel, que em um
nivel operacional pode ser considerado como logistico, ndo necessariamente esta relacionado
ao poder de combate do sistema. No entanto, os danos causados a um CG nele localizado
podem levar ao colapso do sistema, tornando fisicamente ardua a tarefa de manter uma
determinada politica ou conduta (SIQUEIRA, 2007). Adicionalmente, ao exemplificar
novamente o seu modelo utilizando um Estado, Warden pondera que ao deteriorar objetivos
nesse anel, hd repercussdes politicas e econdomicas importantes e dificeis de serem
contornadas.

Em seguida, observa-se o terceiro ente estratégico que contém componentes
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notaveis de infraestrutura, cuja importancia advém da dindmica normal do funcionamento do
sistema e de organizacdes. Em um Estado, a infraestrutura ¢ representada por linhas
ferrovidrias, companhias aéreas, rodovias, pontes, estradas, aeroportos, portos e outros
dispositivos que impactam na circulagdo de bens, servigos e informagdes. Apesar do aspecto
fundamental da infraestrutura, esse anel ¢ marcado pela redundancia de seus componentes
(PINTO, 2003). Logo, a abundancia de estruturas e instalagdes forma um organismo
complexo, com alternativas caso um de seus elos falhe, levando a um maior esfor¢o para
causar danos suficientes para gerar consequéncias ao sistema como um todo.

O quarto anel operacional se constitui da populacdo, que ¢ um elemento
importante para o funcionamento do sistema, pois sem ele, dificilmente os demais anéis
funcionardo. Além das obje¢des morais, a existéncia de inumeros alvos e a capacidade de
resisténcia, fazem de qualquer operagdo direta contra a populacdo uma tarefa extremamente
dificil. Dessa forma, caso o inimigo demonstre ter um interesse relativamente baixo na guerra,
podem ser eficazes os ataques indiretos a populacdo, por meio de danos aos outros anéis, ou
até mesmo na alimentacdo de dissidéncias no sistema politico adversario (PINTO, 2003). De
forma contraria ao que pensava Giulio Douhet, historicamente, os ataques diretos as
populacdes ndo fizeram com que a populacdo civil tivesse seu moral abalado.

O quinto e ultimo anel do modelo abordado contém as forgas militares de um
Estado. Para Warden, apesar de as for¢as militares serem vistas como as mais importantes na
guerra, elas possuem a func¢do Unica de proteger os anéis internos ou ameagar aqueles do
inimigo (PINTO, 2003). Portanto, as forcas militares sdo os CG mais dificeis de serem
atacados, justamente por terem sido projetadas para serem resistentes. Apesar de uma
campanha que tenha objetivos neste anel tender a ser mais longa e intensa para ambos os
lados, por vezes ela podera ser necessdria para que objetivos operacionais ou estratégicos

localizados em anéis mais internos sejam alcangados. Warden reconhece que tal visdo ndo ¢
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tradicional, uma vez que a maioria dos pensamentos classicos sobre a guerra foram
produzidos de forma a idealizar o enfrentamento entre as for¢as militares. Tal dissociacdo do
pensamento tradicional ¢ justificada pela tecnologia moderna, que possibilita que armas de
precisdo e até mesmo o poder aéreo facam das forcas militares um meio € ndo um fim em si
(WARDEN, 1995).

Uma vez designados os anéis operacionais, cabe mencionar que dentro de cada
um deles pode existir um CG, ou uma série de CG que representam o nucleo de toda a forga e
movimento desse anel especifico. Quando destruidos, levam a faléncia do anel, afetando todo
o sistema de maneira mais ou menos significativa, dependendo da hierarquia do anel no
modelo, ou seja, se € um anel interior ou exterior.

A fim de identificar com precisdo esses CG, Warden sugere que cada anel seja
subdividido em cinco subanéis, e esses em mais cinco, at¢ que o verdadeiro CG seja
encontrado (FADOK, 1995).

Por conseguinte, serd apresentado na FIG.1 o modelo grafico da “Teoria dos
Cinco Anéis” de Warden, que sintetiza o posicionamento de todos os anéis descritos

anteriormente:

FIGURA 1 — Modelo grafico da “Teoria dos Cinco Anéis”.
Fonte: BRASIL, 2012. p. 27.

Embora o modelo analitico apresentado tenha sido desenhado para planejamentos
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em niveis operacionais, ele ¢ perfeitamente aplicavel em outros niveis e segmentos, desde que
seja mantida a ideia de que o objetivo principal estard presente no anel interior, que representa
a liderangca de um sistema (FADOK, 1995). Tal afirmagdo pode ser comprovada quando se
verifica que os cinco anéis sdo atualmente utilizados por John Warden como cerne de uma
ferramenta empresarial denominada Prometheus, pela qual o processo de abordagens de
sistemas do mundo real permite encontrar centros criticos dentro de uma organizagdo
empresarial e em seus mercados (WARDEN, 2001).

A seguir, serdo identificados possiveis empregos da Teoria dos Cinco Anéis em

relacdo ao tema de estudo, que ¢ a Guerra Cibernética.

2.4 A Teoria dos Cinco Anéis no Espago Cibernético

E interessante observar que o Espago Cibernético, por definicio da Joint
Publication 3-12 de 2018, pode ser dividido em trés camadas inter-relacionadas: a rede fisica,
a cyber-persona e a rede ldgica. Intuitivamente, essas camadas poderiam ser relacionadas aos
anéis de Warden, possibilitando que uma eventual operagdo cibernética venha a ser conduzida
contra um CG a ser determinado. De acordo com a doutrina estadunidense, serdo identificadas
cada uma das camadas, realizando um paralelo a teoria ja apresentada.

A camada da rede fisica ¢ composta pelo hardware e pela infraestrutura
computacional, como computadores, dispositivos de armazenagem e de rede. Esses
componentes necessitam de medidas de seguranca para evitar danos fisicos ou acesso nao-
autorizados. E importante ressaltar que, devido ao alcance global das agdes executadas no
Espago Cibernético, o dominio fisico ¢ o unico que ainda goza de relativa soberania
(ESTADOS UNIDOS DA AMERICA, 2018).

Em face do seu carater fisico, essa camada do Espago Cibernético possui

semelhancas com o terceiro anel de Warden, ao representar uma infraestrutura que possibilita



23

a circulacdo de informagdes e que conta com uma redundancia significativa de seus
componentes.

A cyber-persona ¢ a camada do Espaco Cibernético que extrai dados da camada
da rede logica, de forma a criar uma planilha de identidades de todos os atores e entidades,
que podem ser relacionadas a individuos, grupos, maquinas ou sistemas autdonomos
(ESTADOS UNIDOS DA AMERICA, 2018). Essa camada pode ser atrelada ao anel da
Populagdo, uma vez que ataques realizados nesta camada afetariam diretamente os usuarios
do Espaco Cibernético.

A camada de rede logica tem como base a programacao de codigos que auxiliam
na légica de enderecamento, intercdmbio e processamento de dados. Ela ¢ essencial para
selecdo de alvos, pois possibilita a localizagdo logica de qualquer objetivo no Espago
Cibernético (ESTADOS UNIDOS DA AMERICA, 2018). Por conter os softwares ¢ a
opera¢do logica do ambiente, essa camada pode ser tratada como um pilar, sendo associada ao
anel interno da lideranga. Assim, ¢ na rede logica que devem ser concentrados os esforgos e a
designacdo dos CG mais importantes.

Como se nota, ao analisar as camadas previstas na doutrina estadunidense de
Operacdes no Ciberespago, a principio, ndo € possivel identificar os anéis das forgas militares
e dos Elementos Organicos Essenciais. A incapacidade de constatagdo desses anéis nao
inviabiliza a utilizagdo da teoria, pois a mesma pode ser perfeitamente aplicada com a
identificacdo do CG mais valioso, sendo possivel incapacitar o oponente em caso de danos ao
ente que comanda e controla as operagdes de todo o sistema.

Embora a comparagdo anteriormente descrita possa ser bastante Util na analise do
caso concreto desta pesquisa, ela ndo ¢ a inica maneira para classificar os possiveis CG de
uma estrutura cibernética inimiga. O ordenamento de redes, computadores e dispositivos de

acordo com o seu emprego ¢ um outro método para aplicacdo do processo dos cinco anéis.



24

Analogamente, componentes da estrutura cibernética de organizagdes militares poderiam ser
associados ao anel de Forcas Militares, as redes sociais relacionadas ao anel da Populagdo, o
sistema computacional de organizagdes econdmicas atrelados aos anéis de Infraestrutura e
Elementos Organicos Essenciais e, por fim, a estrutura cibernética governamental identificada

como o anel central de Lideranga do inimigo (OGIGAU-NEAMTIU; MOGA, 2018).



3 O STUXNET E O ATAQUE AO PROGRAMA NUCLEAR IRANIANO

Neste capitulo, serdo abordados os impactos do ataque cibernético que, em 2009,
teve como alvos principais as centrifugas nucleares que operavam na cidade iraniana de
Natanz. O episddio foi o primeiro a utilizar uma arma cibernética cinética'” que permitiu a
producdo de efeitos cinéticos, ou seja, que afetou alguém ou algum ente no mundo real.

E importante salientar que, apesar de EUA e Israel”’ ndo terem assumido a
responsabilidade pelo ataque, a complexidade da arma cibernética utilizada requeria uma
tecnologia muito especifica e um financiamento que s6 poderia ter sido suportado por
entidades governamentais. Conforme apontam algumas evidéncias geopoliticas, para efeito de
uma melhor conducdo deste trabalho, serd considerado que esses Estados foram os
responsaveis por planejar e executar o ataque que visava ao arrefecimento do programa
nuclear iraniano.

Dessa forma, em uma breve apreciacdo do cenario geopolitico que envolvia o Ird
e seus algozes, os EUA e Israel. Em seguida, serdo detalhados a Operagdo “Jogos Olimpicos”
e 0 malware' Stuxnet, abordando suas capacidades, os métodos utilizados para alcangar seus

objetivos e as consequéncias do ataque para o programa nuclear iraniano.

3.1 O programa nuclear do Ird e o panorama internacional

Desde a década de 1950, os lideres iranianos buscam alcancar o dominio da
tecnologia nuclear. A iniciativa contou com estimulo de nagdes ocidentais, principalmente dos
EUA, motivados pela busca de influéncia no Oriente Médio, em meio ao cenario da Guerra

Fria (1947-1989). O apoio ocidental durou até o final da década de 1970, quando o

12 Uma arma cibernética cinética ¢ um software ou hardware projetado ou aplicado para causar danos fisicos
direta ou indiretamente por meio do dominio cibernético (BRASIL, 2019).

13 As evidéncias da participag@o israelense no ataque sdo bastante limitadas, restringindo-se ao uso de palavras
importantes da religido hebraica no contetildo do coédigo malicioso (ZETTER, 2017).

14 Um malware é um software projetado para infiltrar um sistema computacional com a intengdo de roubar
dados, danificar aplicativos ou o sistema operacional (BRASIL, 2019).
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fundamentalismo trazido pela Revolu¢do Iraniana (1979) fez com que a cooperagdo fosse
substituida pela preocupagdo a respeito das intencdes iranianas em dar continuidade a seu
programa nuclear (KERR, 2009).

A partir dai, houve uma forte oposicdo estadunidense as inten¢des nucleares
iranianas. Sendo assim, o Ird conduziu suas atividades de forma discreta, até que, em 2002,
um grupo de oposi¢do iraniano' revelou ao mundo que Teerd estava construindo dois centros
nucleares secretos, em desacordo com a Agéncia Internacional de Energia Atomica (AIEA):
um em Natanz, onde era feito o enriquecimento do urdnio, e o outro em Arak, onde era
realizada a extracao de plutonio (LIMA; FREITAS, 2016).

Embora tenha argumentado que suas atividades nucleares tinham um fim pacifico,
o Ira, como signatario do Tratado de Nao Proliferacdo de Armas Nucleares (TNP), deveria
prestar informagdes sobre o seu programa, o que ndo ocorreu (LOPES; OLIVEIRA, 2014).
Nesse sentido, as revelagdes de 2002 causaram tensdes e tornaram-se elementos essenciais ao
discurso de que o Ira desenvolvia seu programa nuclear para fins militares.

Ao analisar a posicdo estratégica do Ird no Oriente Médio, verifica-se que em seu
entorno trés Estados sdo detentores de armas de destrui¢io em massa: India, Paquistdo e
Israel. O desenvolvimento de armas nucleares por Teerd poderia provocar um reajuste de
for¢as na regido, pondo fim & hegemonia israelense frente aos seus vizinhos arabes. Esse
equilibrio poderia ser benéfico para a regido, a exemplo do que ocorreu entre india e
Paquistdo, que reduziram o impeto de hostilidades entre si, quando esses Estados alcangaram
o status nuclear formal, em 1999 (GERMER et al., 2010).

Contudo, em 2005, com a ascensdo de Mahmoud Ahmadinejad (1956- ) ao
poder, o Ird passa a adotar uma atitude mais agressiva no cenario internacional, assumindo

uma postura antiestadunidense e propondo a extingdo do Estado de Israel (ZETTER, 2017).

15 O Grupo de resisténcia iraniano conhecido como Conselho Nacional de Resisténcia do Ird (NCRI na sigla
inglesa — National Council of Resistance of Iran) (ZETTER, 2017)
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Nesse contexto, sob o ponto de vista dos EUA, caso o Ird se consolidasse como uma poténcia
nuclear, o equilibrio geopolitico do Oriente Médio estaria ameagado.

Levando-se em conta os elevados custos politicos e materiais de uma investida
militar em territdrio iraniano, EUA e Israel aventaram a possibilidade de utilizagdo do Poder
Cibernético para realizar uma intervencao que impedisse a constru¢do de bombas por parte do
Ira (LOPES; OLIVEIRA, 2014). Identificada a oportunidade de realizar um ataque
cibernético, o desafio a partir de entdo era desenvolver uma arma cibernética que pudesse
executar ataques por software e que fosse capaz de trazer danos a objetos fisicos de outros

Estados.

3.2 A Operacao “Jogos Olimpicos”

Em um mundo altamente conectado, a tendéncia de integracdo de todos os
sistemas e equipamentos passou a ser uma preocupacio constante aos usudarios de redes de
computadores. No entanto, esse risco também pdde ser encarado como uma oportunidade,
justamente como ocorreu no caso da Operagao “Olympic Games” ou “Jogos Olimpicos”.

A operagdo consistia no planejamento de um ataque cibernético e teve inicio em
2006, ainda no governo do entdo presidente dos EUA, George Walker Bush (1946- ). A
iniciativa apresentou-se como uma alternativa mais segura aos planos israelenses de utilizar
sua Forca Aérea para bombardear o Ira, utilizando bombas para penetrar concreto reforcado,
de modo a reduzir o ritmo do programa nuclear iraniano (CLARKE, 2015). Sendo assim,
Bush autorizou o desenvolvimento da arma cibernética, deixando claro que s6 a empregaria se
houvesse comprovacdo de que a sua utilizagdo atrasaria o programa nuclear iraniano, sem
causar danos colaterais (ZETTER, 2017).

Em 2009, j& no governo de Barack Hussein Obama II (1961- ), como resultado

da Operagdo “Jogos Olimpicos”, ocorreu o lancamento do ataque cibernético que ficou
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conhecido como Stuxnet. O ataque cibernético, por meio do sofiware malicioso'® infectou,
inicialmente, cinco organizagdes iranianas'’, utilizando-as como forma de afetar indiretamente
seu objetivo final (CLARKE, 2015), que posteriormente foi identificado como sendo a usina
nuclear em Natanz.

Por conseguinte, a Operagdo “Jogos Olimpicos” foi o pontapé inicial da
campanha, que tinha como CG usinas de enriquecimento de uranio iranianas. Portanto, o
interesse em destruir fisicamente as centrifugas localizadas em Natanz gerou a mais poderosa

arma cibernética ja vista até entdo, que serd estudada mais detalhadamente a seguir.

3.3 O malware Stuxnet

Tendo em vista o carater sigiloso da Operagdo “Jogos Olimpicos”, apesar de as
evidéncias apontarem para o inicio do ataque ainda em 2009, o Stuxnet permaneceu oculto até
junho de 2010, quando, acidentalmente, foi descoberto por especialistas em seguranca
cibernética na Bielorrussia. Na ocasido, os técnicos analisavam um computador pessoal
infectado de um cliente iraniano (ZETTER, 2017). Vale destacar que todas as informacgdes
aqui descritas correspondem a um misto de descobertas feitas por profissionais independentes
ou por escritorios especializados em estudar as ameacas constantemente encontradas no
Espago Cibernético.

Com efeito, o Stuxnet sera apresentado da forma como ele foi descoberto, ou seja,
por secdes. Para facilitar a compreensdo dessas se¢des, pode-se comparar a sua forma de
atuagdo como arma cibernética a composicdo de uma arma convencional: serd utilizada uma
analogia a um missil de combate, identificando como partes componentes desse armamento o

seu sistema de guiagem e a sua cabeca de combate (ZETTER, 2017). Assim, a sua forma de

16 Um software malicioso ou malware é um codigo que tem por objetivo que computadores ou redes realizem
tarefas que seus donos ou usuarios normalmente ndo fariam. Worms, bombas-logicas, virus, capturadores de
pacotes e gravadores de tela sdo tipos de softwares maliciosos (CLARKE, 2015).

17 As cinco organizagdes afetadas eram, na verdade, empresas ligadas a automagdo industrial, a industria
metalurgica e ao desenvolvimento das centrifugas nucleares. Ou seja, todas elas estavam ligadas diretamente
ao programa nuclear iraniano (ZETTER, 2017).



29

propagacdo representa o sistema que guia o “missil” ao seu alvo. Da mesma forma, as
sequéncias logicas que cumpriram o objetivo do Stuxnet serdo analisadas como sendo a

cabeca de combate do software malicioso.

3.3.1 O método de propagagdo do Stuxnet

Guardando semelhanga com o sistema de guiagem de um missil, o Stuxnet
analisou o padrdo de seu alvo final para calcular a sua trajetoria. Além disso, identificou que o
seu objetivo provavelmente ndo teria equipamentos conectados a internet, sendo impossivel
sua infec¢do de forma tradicional, por intermédio de e-mails ou sites maliciosos
(SHAKARIAN, 2011). De acordo com Zetter (2017), a maneira encontrada para espalhar o
worm'® era a sua transmissdo por pen drives, contando com pessoas que carregariam o Stuxnet
até o seu ponto final. Embora, a época, a transmissdo de softwares maliciosos por pen drives
fosse pouco comum, os desenvolvedores acreditaram que esse seria um método eficaz para
possibilitar a transmissdo do Stuxnet.

De forma a ndo ser interceptado ou descoberto em sua tarefa de infeccdo, a arma
cibernética utilizava rootkits, que sao sofiwares que permitiam sua invisibilidade aos
programas destinados a detectar anomalias, como os antivirus. J& para propagar a infec¢do de
maquina a maquina, o malware utilizava exploits"” Dias-Zero™ que atacavam fungdes do
sistema operacional Windows, o que poderia colocar milhdes de computadores em risco
(SHAKARIAN, 2011).

Ao considerar que os exploits Dia-Zero eram um recurso raro, que explorava erros

ainda desconhecidos em sistemas operacionais, os especialistas entendiam que somente um

18 Um worm € um programa capaz de se propagar automaticamente pelas redes, explorando vulnerabilidades
existentes ou falhas na configurag@o de programas instalados em computadores (BRASIL, 2019).

19 Um exploit ¢ um codigo de ataque utilizado para instalar virus e outras ferramentas maliciosas em maquinas,
aproveitando-se da vulnerabilidade de aplicativos para injetar um virus em um sistema (ZETTER, 2017).

20 Um Dia-Zero ¢ a designacdo atribuida a uma ameaga capaz de explorar uma vulnerabilidade de seguranga
descoberta em sistemas computacionais, com correcdo ainda ndo disponibilizada pelo desenvolvedor ou
fabricante (BRASIL, 2014).
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Dia-Zero caracterizava um ataque comum, sendo o suficiente para propagar um céodigo
malicioso. Contudo, o Stuxnet carregava quatro exploits Dia-Zero (ZETTER, 2017), o que
denotava que os seus desenvolvedores prezavam pela confiabilidade de que o cddigo atingiria
o seu alvo.

Além dos exploits Dia-Zero do sistema operacional Windows, os analistas
descobriram outras quatro maneiras de disseminagdo do malware, totalizando oito métodos de
disseminagdo. Essa caracteristica, por si s0, j& fazia do Stuxnet um cddigo notavel e inovador
(ZETTER, 2017). No entanto, o ineditismo do worm ainda pdde ser observado em outras
caracteristicas, as quais confirmam a semelhanca de sua propagaciao ao método de guiagem de
um “missil cibernético”.

A primeira delas de acordo com Falliere (2011), ¢ o fato de o Stuxnet ter utilizado
certificados ~ digitais*® validos, provavelmente subtraidos das empresas RealTek
Semicondutores e JMicron, fabricantes de hardware e circuitos localizados em Taiwan, a fim
de enganar os sistemas invadidos, fazendo-os acreditar que o Stuxnet era um programa
confiavel. Atacantes tradicionais j& se utilizavam dessa artimanha, no entanto, esses
certificados eram ilegitimos, o que trazia riscos para uma identificacdo de certificado suspeito,
que poderia fazer com que o acesso do codigo malicioso ao sistema fosse rejeitado (ZETTER,
2017). Mais uma vez, a consequéncia do Stuxnet para o futuro do ambiente cibernético era
avassaladora, pois essa atitude colocava em risco todos os certificados digitais, antes

considerados acima de quaisquer suspeitas.

3.3.2 A carga util do Stuxnet

Gragas aos seus métodos de propagacdo altamente eficientes, o Stuxnet infectou

um grande niimero de computadores ao redor do mundo. Para os analistas que estudavam o

21 Um certificado digital é um documento de seguranca confiavel, que é destinado a comprovar para outros a
identidade do terminal que utiliza o certificado. Ele é confidvel quando assinado por uma autoridade de
certificagdo, ou se ele proprio ¢ um certificado confiavel (BRASIL, 2019).
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codigo, era curioso que o Ird fosse o local mais afetado pelo software malicioso, uma vez que,
até entdo, Teerd nunca estivera entre os locais mais contaminados por ameacas cibernéticas
(ZETTER, 2017). Ao aprofundar as andlises sobre o malware, o aspecto inusitado da
contaminagao ao Ira comegou a fazer sentido.

Primeiramente, de acordo com Shakarian (2011), os pesquisadores identificaram
que os ataques eram direcionados a computadores que possuiam programas componentes de
um Sistema de Controle Industrial conhecido como SCADA (Supervisory Control and Data
Acquisition). Os alvos especificos seriam os SCADA da empresa alema Siemens, projetados
para trabalhar com controladores 16gicos programaveis, ou Programmable Logic Controllers
(PLC)*. Com isso, o Stuxnet adquiria um carater diferenciado, visto que a grande maioria dos
ataques cibernéticos, até aquele momento, eram voltados a sistemas bancarios ou outros alvos
que pudessem garantir um retorno financeiro ao atacante.

Os programas-alvo do Stuxnet, o Siemens WinCC-7 e Step 7, estavam disponiveis
em Infraestruturas Criticas® controladas por sistemas digitais em todo o mundo. Dessa forma,
a concentracao de casos de infec¢do do worm no Ird ainda ndo se justificava. Logo, percebeu-
se que o malware era, na verdade, uma arma de precisdo de nivel militar, haja vista que o seu
codigo carregava configuracdes técnicas bastante especificas. Os objetivos do ataque eram
sistemas de controle industrial que s6 poderiam ser encontrados no Ird: conversores de
frequéncia fabricados nas empresas Vacon, da Finlandia, e Fararo Paya, do Ird (ZETTER,
2017).

Tais conversores eram empregados nas centrifugas de enriquecimento de uranio
IR-1 iranianas (SHAKARIAN, 2011), e a revolucionaria arma cibernética fora planejada para

forcar uma mudanca de velocidade no rotor da centrifuga, aumentando e reduzindo sua

22 Os PLCs eram pequenos computadores utilizados para controlar componentes mecanicos em fabricas
automatizadas, como bragos mecanicos e esteiras de linhas de montagem (ZETTER, 2017).

23 As Infraestruturas Criticas s@o as instalagdes, servigos, bens e sistemas que tem potencial para provocar
impacto social, politico, internacional ou a seguranca do Estado, caso tenham seu desempenho degradado ou
interrompido (BRASIL, 2014).
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velocidade, com a intencdo de causar vibracdes, distor¢coes excessivas e a destruicdo do
equipamento (CLARKE, 2015). O processo como um todo pode ser explicado da seguinte

forma:

Ap6s a fase inicial de reconhecimento gravando dados por 13 dias, o Stuxnet
primeiro aumentava a frequéncia dos conversores para 1.410 Hz por 15 minutos
e depois a reduzia para 1.064 Hz, presumidamente a frequéncia de operagio
normal, por aproximadamente 26 dias. Apo6s gravar todos os dados que
precisava gravar durante essas trés semanas, o Stuxnet derrubava a frequéncia
drasticamente para 2 Hz por cinquenta minutos, antes de restaura-la para 1.064
Hz novamente. Apds outros 26 dias, o ataque comecava de novo (ZETTER,
2017, p. [4101]).

Portanto, percebe-se que cada ciclo de ataque do Stuxnet durava 65 dias, tendo
como aspecto interessante a sofisticacdo da arma cibernética, que permitia que todo o
processo ocorresse sem que os operadores percebessem qualquer anormalidade no sistema
(GAZULA, 2017).

Isso posto, foram enumeradas as principais caracteristicas que permitiram que o
Stuxnet fosse considerado uma arma cibernética inovadora e desafiadora. A complexidade de
seus métodos de propagacgdo, a especificidade de sua carga util e o seu pioneirismo em atacar
Infraestruturas Criticas traziam oportunidades a planejadores operacionais. Assim, 0S novos
métodos empregados poderiam proporcionar ataques precisos a diversos setores essenciais de
uma sociedade, adotando como alvos sistemas como redes elétricas, sistemas de controle de

trafego e outros controlados por sistemas digitais.

3.4 O Stuxnet e o futuro da Guerra Cibernética

Embora o worm tenha contaminado milhares de maquinas em todo o mundo, o
fato de a configuragdo do Stuxnet direciond-lo para um alvo especifico evitou um efeito
devastador, devido a tendéncia de aumento de Infraestruturas Criticas que se utilizavam de
sistemas de controle industriais era uma realidade a época.

Além disso, o ataque cibernético inovador demonstrou novas vulnerabilidades e
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derrubou conceitos até entdo solidificados no ambiente cibernético, cabendo destacar os
seguintes: a utilizagdo de quatro exploits Dia-Zero, explorando vulnerabilidades
desconhecidas; o emprego de certificados digitais validos, colocando em xeque a confianga de
um sistema que garantia a idoneidade de sofiwares; a propagagdo da ameaca a sistemas nao
conectados a alguma rede de computadores; e a possibilidade de causar danos fisicos
consideraveis a alvos remotos, por meio de um codigo malicioso (ZETTER, 2017).

Por conseguinte, ¢ notério que o Stuxnet abriu as portas para futuros riscos
consideraveis a seguranca dos Estados. Desse modo, o novo estado da arte no ambiente
cibernético implicou em novas politicas de utilizagdo e protegdo de plantas industriais.
Adicionalmente, foi necessaria a reestruturagdo dos sistemas de uma forma mais segura,
evitando que novas ameacas pudessem se fazer valer de vulnerabilidades ja identificadas
anteriormente.

No que diz respeito ao aspecto mais amplo da guerra, o software malicioso
desenvolvido pela Operagao “Jogos Olimpicos” alterou o patamar das agdes cibernéticas. O
ataque realizado em Natanz criou o entendimento de que os danos causados a partir do
ambiente cibernético podem causar mudangas duradouras no equilibrio de poder em um

conflito, sem a necessidade de intervencao de armas convencionais.

3.5 Avaliagdo das consequéncias do Stuxnet

Conforme ja analisado, o Ira foi o epicentro das infestagdes pelo Stuxnet. A forma
de propagac¢do e o conteudo légico do malware evidenciaram que os planejadores da
Operagao “Jogos Olimpicos” buscavam a certeza de que o seu artefato cibernético obedecesse
ao Principio do Efeito da atividade cibernética, ou seja, que transformasse as agdes

cibernéticas em vantagem estratégica, operacional ou tatica, afetando o mundo real (BRASIL,

2014).
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Nesse sentido, o Stuxnet obteve significativo sucesso em suas intengdes. Sua
forma de atuagdo arrojada garantiu que, entre o final de 2009 e o inicio de 2010, cerca de mil
centrifugas IR-1 da planta de enriquecimento de uranio da usina de Natanz, no Ird, fossem
desativadas ou substituidas (ALBRIGHT et a/, 2010).

No entanto, as centrifugas ndo foram as unicas estruturas afetadas pelo Stuxnet, ja
que o ataque cibernético também teve efeitos nos aspectos sociais, politicos e econdmicos
iranianos.

As consequéncias sociais e politicas estdo associadas a indefinicdo do governo
iraniano ao tratar publicamente dos ataques, o que pode ter afetado a credibilidade das
liderancas daquele Estado. De acordo com Shakarian (2011), inicialmente em setembro de
2010, as declaracdes das autoridades tentaram minimizar o revés sofrido pelo programa
nuclear iraniano, alegando que somente computadores pessoais foram afetados. Em
contrapartida, dois meses mais tarde, em novembro do mesmo ano, o entdo presidente
iraniano Mahmoud Ahmadinejad admitiu que suas usinas de enriquecimento de uranio foram
alvos de ataques cibernéticos que afetaram suas centrifugas. Ainda de acordo com as
declaragdes, o malware esteve ativo na planta nuclear de Natanz durante o periodo de
aproximadamente um ano, enquanto especialistas buscavam conter e remover o codigo
malicioso (ALBRIGHT et a/, 2010).

Além desse fator, o ataque a Natanz também trouxe consequéncias negativas para
o setor econdmico iraniano. De acordo com Zetter (2017), o Ira, que ja sofria com embargos
econdmicos internacionais, viu-se em uma situa¢do complicada para substituir as cerca de mil
centrifugas avariadas em Natanz e para manter a expectativa de producdo de uranio
enriquecido. Dessa forma, o Ird foi obrigado a adquirir material nuclear no mercado
internacional, a despeito do seu limitado or¢amento para suas usinas. Além de gerenciar os

atrasos no seu programa nuclear, Teerd foi obrigado a rever medidas de seguranca e investir
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um significativo valor em ciberseguranga para evitar novos ataques as suas Infraestruturas
Criticas.

Por fim, Shakarian (2011) frisou que, apesar de as consequéncias do ataque terem
sido rapidamente minimizadas pela republica islamica, as agéncias de inteligéncia
estadunidenses e israelenses apontavam para retrocessos e atrasos significativos de, pelo
menos, dois anos ao programa nuclear iraniano. Desse modo, ¢ importante ressaltar que o
EFD do ataque foi alcangado, diminuindo ligeiramente as tensdes internacionais e demovendo

Israel da ideia de langar ataques aéreos para interrupgao fisica do enriquecimento de uranio.



4 A ADERENCIA DO STUXNET A TEORIA DE WARDEN

Nos capitulos anteriores, foram descritas as ideias apresentadas pelo Coronel John
Warden, com destaque para suas teorias de aplicacdo da forga contra o oponente e a sua
percep¢do do inimigo como um sistema, mais conhecida como a Teoria dos Cinco Anéis.
Observou-se ainda, o cardter inovador do Stuxnet, um artefato cibernético que rompeu
paradigmas ao aplicar um ataque que gerou danos fisicos a usina de enriquecimento de uranio
em Natanz, no Ira.

A partir de agora, sera examinado se ha aderéncia entre a estratégia operacional
utilizada pelos planejadores da Operacdo “Jogos Olimpicos” e os postulados teodricos do
Coronel Warden. Serdo identificadas semelhangas e divergéncias entre o ataque do software
malicioso e o pensamento de Warden sobre as trés formas de aplicacdo da forca. Tal andlise
abrangera ainda a avaliagdo do Ird como um sistema, enfatizando os entes estratégicos

representados pelos cinco anéis de Warden.

4.1 A aderéncia do ataque do Stuxnet as trés formas de aplicac¢do da forga

Conforme ja descrito, o pensamento estratégico do Coronel Warden ¢ subdividido
em trés formas de aplicacdo da for¢a contra o inimigo: a coerc¢do, ou ataques paralelos; a
paralisia estratégica; e a destrui¢ao.

Tendo em vista que Warden refutava a aplicagdo da forca de destruicdo ao
inimigo, e que o objeto da pesquisa — o ataque do Stuxnet — claramente nao se destinou a uma
destrui¢do total do Ird, ¢ razodvel descartar preliminarmente a aderéncia dessa forma de
aplicagdo da forca a realidade. Com relagdo a estratégia da coer¢do por meio de ataques

paralelos e a Estratégia da Paralisia, serd conduzida uma analise mais aprofundada a seguir.
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4.1.1 O ataque do Stuxnet e os ataques paralelos

De acordo com o pensamento de Warden (1995), a estratégia da coercdo busca,
por meio de ataques paralelos, tornar a capacidade de resisténcia do inimigo inviavel,
provocando danos parciais a estruturas importantes ou ameagando a paralisia total do sistema
inimigo. Sendo assim, a realizacdo dessa estratégia conseguiria causar danos irrecuperaveis ao
adversario, forcando-o a desistir de seus objetivos.

Ademais, observa-se que o Stuxnet carregava um codigo que ambicionava atacar
Infraestruturas Criticas, entretanto as suas caracteristicas ldgicas direcionaram sua atuagao,
limitando-a a conversores de frequéncia especificos (CLARKE, 2015). Em razdo disso, o
ataque cibernético afetou somente as centrifugas IR-1 de enriquecimento de urdnio em
Natanz, poupando os demais sitios nucleares iranianos.

Pelo exposto, ¢ possivel afirmar que o Stuxnet ndo efetuou ataques paralelos ou
operou simultaneamente nos niveis taticos, operacional e estratégico. Logo, nota-se que o
ataque cibernético estadunidense e israelense ao programa nuclear iraniano nao teve aderéncia
a teoria dos ataques paralelos, apesar de ter buscado o esgotamento fisico do inimigo,

afetando-o em estruturas importantes.

4.1.2 O ataque do Stuxnet e a Estratégia da Paralisia

Sob a otica de Warden, a Estratégia da Paralisia tem a intengdo de incapacitar o
inimigo (WARDEN, 1995), buscando um beneficio politico maximo, com o minimo esfor¢o
militar ou custo. A busca pela decisdo militar rapida, dirigida e contra a capacidade fisica ou
mental do inimigo ¢ utilizada como um meio para reduzir sua vontade moral de resistir.

Levando em consideracdo que as liderangas estadunidenses e israelenses
decidiram por realizar um ataque cibernético a fim de impedir um esforgo militar na regido

(ZETTER, 2017), pode-se afirmar que o Stuxnet garantiu um beneficio politico elevado frente



38

a um esfor¢o militar relativamente reduzido.

Além disso, a Estratégia da Paralisia postulava que os esforcos para incidir sobre
o CG do inimigo devem ser feitos por meio de a¢des intermedidrias e que deveriam priorizar
estruturas vulneraveis do inimigo (WARDEN, 1988).

Comparando essa teoria ao método de propagacdo do software malicioso que
afetou a usina de Natanz, constata-se que o Stuxnet aproveitou-se de vulnerabilidades do
sistema de controle industrial da Siemens, utilizando exploits Dia-Zero que permitiram a
penetragdo em um sistema que, na teoria, possuia uma seguranca intransponivel
(SHAKARIAN, 2011). Ademais, a infec¢do de cinco organizacdes iranianas pode ser
considerada como uma agdo intermedidria que precisava ser realizada para afetar o CG

iraniano, caracterizando a aderéncia da teoria a realidade.

4.2 O ataque do Stuxnet e as bases estratégicas para o estudo do inimigo como um sistema

Antes de observar se a estratégia utilizada pelos planejadores da Operagao “Jogos
Olimpicos” tem aderéncia a visdo do inimigo como um sistema, ¢ imperioso verificar se essa
campanha recorreu aos pressupostos estratégicos que o Coronel Warden empregou em seu
postulado tedrico. Sendo assim, serd analisado se o desenvolvimento do Stuxnet pode se
assemelhar ao processo de pensamento dedutivo e, ainda, se mirou a componente fisica do
inimigo antes de comparé-lo a um sistema composto por cinco anéis.

Destarte, tendo como alicerce o pensamento dedutivo, deve-se avaliar se o
raciocinio que preparou o ataque cibernético pode ter observado a situagdo geral e o cendrio
mais amplo, passando ao foco no objetivo e no detalhamento das acdes. Logo, considera-se
que o pensamento dedutivo se enquadra na postura dos EUA e Israel que, desde 2006,
levaram em considerac¢do a conjuntura geral do Oriente Médio, identificando como objetivo o

arrefecimento das intengdes nucleares do Ird. Essa avaliagdo geral permitiu que a aplicagdo da
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forca e de armas convencionais fossem preteridas em prol da arma cibernética, pois a primeira
alternativa poderia levar a uma indesejada campanha militar estadunidense na regido. Em
seguida, corroborando mais uma vez com o pensamento dedutivo de John Warden, os
planejadores partiram para o detalhamento das ac¢des carregando o worm Stuxnet com as
frequéncias especificas das centrifugas IR-1 que, de acordo com Zetter (2017), existiam
somente no sitio nuclear de Natanz.

No que diz respeito a utilizagdo da componente fisica para atingir os efeitos
desejados, de acordo com Warden (1995), o advento de armas precisas tornou factivel a
destrui¢ao do componente fisico do inimigo, reduzindo os danos colaterais provocados pelos
ataques e alterando sua relagdo com o moral do adversario. Assim, o postulado teodrico
estabeleceu que os esfor¢os deveriam ser direcionados, primariamente, para o lado fisico do
oponente, tornando-o incapaz de se opor as nossas acdes. Essa conclusdo era compreensivel,
pois a destrui¢do de alvos fisicos ¢ mais factivel que um ataque ao moral do oponente.

Sob esse aspecto, ¢ notdrio que o Stuxnet revolucionou o Espago Cibernético,
causando danos fisicos por intermédio de um codigo malicioso. Anteriormente, a Guerra
Cibernética era vista como limitada, por ser incapaz de coagir um oponente caso nao fosse
acompanhada de um poder convencional da guerra capaz de atuar causando efeitos de
destruicao ao espago fisico.

Portanto, a producdo de efeitos cinéticos, além de ter sido uma quebra de
paradigmas, possibilitou a concretizacdo de uma premissa estabelecida pelo entdo presidente
estadunidense George W. Bush: a de ndo causar efeitos colaterais ao Ira, restringindo os
danos ao programa nuclear daquele Estado (ZETTER, 2017).

Dessa forma, ao concluir seu processo de propagacdo e seu ciclo de ataque, o
Stuxnet se enquadrou de maneira satisfatoria na categoria de arma precisa, permitindo um

ataque em que as avarias causadas fossem limitadas as centrifugas de enriquecimento de
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uranio em Natanz. Logo, o ataque teve como objetivo a componente fisica do programa
nuclear ¢ o comprometimento do moral iraniano em prosseguir com as suas intencdes
nucleares.

Por fim, nota-se que a Operagado “Jogos Olimpicos” e o software malicioso Stuxnet
tiveram aderéncia as bases estratégicas que permitiram a observagdo do inimigo como um
sistema, dado que o planejamento aparentemente seguiu um raciocinio dedutivo e o ataque foi

empregado como uma arma precisa que atingiu a componente fisica do inimigo.

4.3 A aderéncia do ataque a Teoria dos Cinco Anéis.

Em virtude do que foi mencionado durante a andlise tedrica, constatou-se que o
postulado tedrico de Warden considerava que todas as entidades estratégicas poderiam ser
fragmentadas em cinco componentes. Essa compartimentacdo do sistema inimigo possibilita a
identificacdo dos CG de uma forma mais simplificada, sendo que esses segmentos distintos
contém os pontos focais de uma campanha. Essa subdivisdo do inimigo foi designada por
Warden como Teoria dos Cinco Anéis.

Antes de prosseguir, ¢ importante salientar que o teste de aderéncia sera realizado
na ordem inversa aquela apresentada no capitulo tedrico, ou seja, primeiro serd o anel mais
externo, finalizando o estudo com o diagndstico das consequéncias do ataque ao anel mais

critico: o anel da lideranca.

4.3.1 O anel das for¢as militares iranianas

Consideradas como quinto e ultimo anel do modelo tedrico, as forgas militares sao
enxergadas por Warden como protetoras dos demais entes estratégicos localizados nos anéis
mais internos do sistema. Por ser projetado para resistir a ataques, esse anel deve ser tomado

como um objetivo quando um CG localizado em anéis mais centrais s seja alcangéavel caso as
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forcas militares sejam suplantadas. Dessa forma, o coronel estadunidense rompe com o
pensamento tradicionalista e passa a enxergar as for¢as militares como meios € ndo como um
fim em si.

Relacionando essa teoria ao caso concreto do worm Stuxnet, ¢ notorio que a
Operagado “Jogos Olimpicos”, em principio, ndo visava a um ataque direto as forgas militares
iranianas. Na realidade, o ataque cibernético foi considerado justamente para impedir um
conflito entre as for¢as convencionais dos EUA, Israel ¢ Ird. Essa contenda seria inevitavel
caso a Forca Aérea Israelense fosse empregada para frear o impeto nuclear de Teera.

Por outro lado, em uma andlise mais abrangente, ¢ possivel relacionar o ataque ao
convencimento ocidental de que o Ird estava engajado em desenvolver seu armamento
nuclear. Portanto, percebe-se que o Stuxnet afetou, indiretamente, o quinto anel de Warden,
ao protelar o desenvolvimento nuclear do Estado iraniano, impedindo que suas for¢as armadas
tivessem acesso ao armamento nuclear, tornando-se um contraponto ao poderio israelense na

regiao.

4.3.2 O anel da populacdo

O quarto anel operacional ¢ aquele que comporta a populagdo do sistema, neste
caso a populagdo iraniana. Apesar de ser um anel importante para o funcionamento do sistema
como um todo, o pensamento estratégico de Warden refutava o ataque direto a esse ente
estratégico. A recusa em utilizar esse tipo de ataque ¢ baseada na dificuldade em atingir um
grande niimero de alvos simultaneamente e pela impossibilidade de medir e de controlar os
efeitos dessas investidas.

No que diz respeito ao malware Stuxnet, o codigo infectou cerca de 14.000
computadores no Ird, ndo distinguindo computadores pessoais de seu objetivo final: o

programa nuclear iraniano (FALLIERE et al, 2011). No entanto, o software malicioso era
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inativo em computadores pessoais, ndo tendo causado danos ou prejuizos diretos a populagao
em geral.

Embora o episodio tenha gerado uma grande repercussao mididtica a época, nao
hé evidéncias de que os atacantes tenham explorado indiretamente a sensagdo de desconfianga
e inseguranc¢a causada na populagdo apds a infeccdo pelo codigo malicioso. Portanto, os
argumentos apresentados permite observar que o Stuxnet ndo buscou afetar o quarto anel do

sistema iraniano.

4.3.3 As Infraestruturas Criticas

O terceiro anel estratégico ¢ composto por infraestruturas criticas ao
funcionamento do sistema. Essas infraestruturas representam elementos notaveis que
impactam na circulacdo de bens, servicos e informagdes de um Estado, tais como as
industrias, os transportes e a estruturas de geracdo e transmissao de energia.

Apesar de Warden apontar para dificuldade de gerar danos consideraveis a CG
localizados nesse anel, a parte logica do sofiware malicioso Stuxnet foi desenvolvida para
atacar um CG em particular, considerado como uma Infraestrutura Critica para Teera.

Embora o Estado iraniano ndo tenha sido afetado de forma mais grave, o impacto
na usina de enriquecimento de uranio de Natanz foi considerdvel. De acordo com Zetter
(2017), esse dano pode ser mensurado em até vinte por cento da capacidade total da usina,
causando avarias em aproximadamente mil centrifugas e gerando um prejuizo econdmico
importante ao programa nuclear iraniano. De acordo com estimativas das agéncias de
inteligéncia estadunidenses e israelenses, o ataque atrasou as intenc¢des nucleares do Ird em
aproximadamente dois anos.

Além disso, o ataque cibernético trouxe consequéncias para o monitoramento de

todas as Infraestruturas Criticas do Ird, pois a inova¢do da arma cibernética foi responsavel
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por comprometer o funcionamento do sistema SCADA. Dessa forma, o Stuxnet escancarou
uma vulnerabilidade mundial de instalagdes industriais que faziam uso do referido sistema de
monitoramento e obrigou o Ird a investir em ciberseguranca, evitando ataques a outras

estruturas importantes que eram controladas pelo SCADA (ZETTER, 2017).

4.3.4 Os elementos organicos essenciais

Com relagdo ao segundo anel do modelo tedrico de John Warden, serdo
encontradas instalagdes que, se afetadas, tornam a manutencdo do funcionamento do sistema
praticamente inviavel. Os aspectos logisticos e econdmicos de um Estado estdo localizados
nesse circulo concéntrico e um ataque ao CG ali contido pode representar uma ameaga direta
no abastecimento de insumos importantes como o petroleo, a energia e a alimentagdo,
refletindo indiretamente nos demais circulos do sistema.

Conforme analise anterior, o ataque a usina de Natanz trouxe consequéncias
negativas para o setor econdmico iraniano, principalmente por demandar a substituicdo das
centrifugas avariadas e por atrasar o programa nuclear do Irda (ZETTER, 2017). No entanto,
esses impactos ndo chegaram a causar rupturas aos sistemas organicos essenciais daquele
Estado. Logo, ndo houve um colapso econémico tampouco a paralisagdo do fornecimento de

insumos importantes para o funcionamento dos demais circulos do modelo tedrico.

4.3.5 O anel da lideranga central

Por fim, sera avaliado se o malware Stuxnet afetou o anel mais critico do sistema
iraniano, buscando compreender se o ataque modificou a estrutura do comando do Ira,
obrigando-o a fazer concessdes ou tornando-o incapaz de exercer seu papel de lideranga e de
direcdo do sistema. Caso ndo haja evidéncias de ameagas diretas as liderangas, que assumem a

posi¢do central no dispositivo dos cinco anéis, serdo medidas eventuais aplicacdes de forca



44

indireta aos demais anéis foi fundamental que possam ter influenciado decisdes das
autoridades iranianas.

Destarte, verificou-se que o ataque ndo foi direcionado diretamente ao anel da
lideranga. No entanto, os danos causados ao anel da Infraestrutura Critica afetaram
indiretamente o anel central, causando descrédito para as liderangas iranianas. Tal
desconfianca foi gerada quando o governo de Teera divulgou informag¢des desencontradas
sobre como o Stuxnet degradou a capacidade da usina de Natanz, retardando seu programa
nuclear. A demora em admitir o impacto da invasdo cibernética foi agravada pela
incapacidade de identificar os autores dos ataques, impossibilitando uma retaliagdo a altura.
Certamente, essa inag¢do trouxe prejuizos a imagem do governo iraniano, apesar de ndo ter
afetado a estrutura de comando do sistema como um todo.

Ap6s encerrar a analise da aderéncia do ataque do Stuxnet as bases do pensamento
estratégico do Coronel John Warden, a Estratégia da Paralisia e a Teoria dos Cinco Anéis,

sera feita uma sintese alinhavada no ultimo capitulo, de forma a concluir esta pesquisa.



5 CONCLUSAO

Ao estudar o episddio do ataque da arma cibernética Stuxnet a luz da Estratégia da
Paralisia e da Teoria dos Cinco Anéis, buscou-se responder a pergunta que serviu como
referéncia para o atingimento do objetivo deste trabalho: a Operagdo “Jogos Olimpicos” e o
ataque realizado por meio do codigo malicioso Stuxnet tiveram aderéncia a Estratégia da
Paralisia de John Warden e ao seu modelo teérico dos cinco anéis?

O modelo teodrico apresentado expressava a ideia do uso da forga, tendo como
prioridade a Estratégia da Paralisia, que pregava a utilizagdo de ataques paralelos aos
oponentes. Tais ataques seriam mais eficazes se afetassem simultaneamente o inimigo em
seus niveis tatico, operacional e estratégico. A fim de identificar os melhores CG para o
ataque, o inimigo deveria ser comparado a um sistema, composto por cinco anéis
concéntricos, que representam a Lideranca, os Elementos Essenciais, as Infraestruturas
Criticas, a Populagdo e as Forcas Militares. Esses anéis deveriam ser atacados tendo como
prioridade a Lideranca.

No que diz respeito ao ataque a usina de enriquecimento de uranio iraniana em
Natanz, ocorrido em 2010, verifica-se que a investida tinha como pano de fundo uma disputa
geopolitica cujo mote era o balanceamento de poder entre Estados na regido do Oriente
Meédio. A intencdo de manter o status quo na regido levou os EUA e Israel a delinearem a
Operacao “Jogos Olimpicos”, que tinha como EFD o refreamento do programa nuclear do Ira.
Para atingir o objetivo, o ataque cibernético pelo malware Stuxnet se apresentou como
alternativa a um ataque convencional pela Forca Aérea Israelense.

Durante o desenvolvimento deste trabalho, percebeu-se que, apesar dos avangos
tecnologicos das ultimas décadas, até o ano de 2010, o Espaco Cibernético ainda possuia
limitagdes na capacidade de coagir um oponente, face a sua impossibilidade de gerar danos

fisicos ao inimigo. Com o Stuxnet, a percepgao sobre a importancia das a¢des cibernéticas foi
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alterada, dando margem para que as mesmas pudessem gerar consequéncias cinéticas,
tornando-as um elemento essencial na condugdo da guerra.

A fim de atingir o propdsito deste trabalho, confrontaram-se as caracteristicas do
ataque que destruiu cerca de mil centrifugas nucleares em Natanz ao modelo tedrico
apresentado pelo Coronel John Warden. Dessa maneira, foram alcancadas algumas
conclusdes, que serdo detalhadas a seguir.

No que tange as formas de aplicagdo da forga vislumbradas pelo modelo teorico,
depreende-se que o ataque de 2010 ndo teve aderéncia a aplicagdo da destruicao ou a coercao
do Ird por intermédio de ataques paralelos e simultaneos.

A respeito da Estratégia da Paralisia, a pesquisa observou que a forma de
propagagdo do Stuxnet e o delineamento do ataque ao programa nuclear iraniano visaram a
um beneficio politico maximo, com o minimo esfor¢o militar. A semelhan¢a do ataque com a
Estratégia da Paralisia foi ainda além, uma vez que a investida explorou fragilidades dos
componentes fisicos da usina nuclear de Natanz e utilizou agdes intermediarias para alcangar
o CG do sistema iraniano.

De forma similar, o conteudo logico do software que infestou computadores ao
redor do mundo foi planejado a partir de uma observagdo de um amplo cenario geopolitico
chegando ao detalhamento necessario para atingir o CG da usina nuclear iraniana. Por tais
razdes, conclui-se que houve uma concordancia entre o planejamento da Operagdo “Jogos
Olimpicos” e o raciocinio dedutivo constante no arcabougo tedrico utilizado.

Portanto, ¢ possivel observar aderéncia do ataque aos pressupostos tedricos da
forma de aplicagdo da forga por meio da Estratégia da Paralisia, com a utilizacdo de um
pensamento dedutivo e o emprego da componente fisica para o atingimento dessa estratégia.
A utilizagdo dos métodos de propagacdo do Stuxnet ainda garantem uma concordancia do

objeto analisado ao fato de que o Coronel Warden privilegiava armas precisas, que evitassem
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danos colaterais desnecessarios.

Ja no que diz respeito ao aspecto mais conhecido do modelo tedrico do Coronel
Warden, a Teoria dos Cinco Anéis, chega-se a conclusdo de que houve uma aderéncia parcial
entre o ataque e os seus postulados. A concordancia limitada entre o objeto e a teoria ocorre
em virtude de ndo haver evidéncias de que o ataque tenha atuado no anel da populagdo. Nos
ané¢is da Lideranca Central, dos Elementos Orgénicos Essenciais e das Forcas Militares,
observa-se que o Stuxnet os afetou de forma contida e indireta, ndo gerando o colapso desses
entes. A comparacdo foi positiva, indicando uma aderéncia total no que diz respeito ao anel da
Infraestrutura Critica da usina nuclear de Natanz, que foi atingida em grande escala.

Por fim, depreende-se a validade do estudo para a MB, visto que o ambiente
cibernético e os sistemas de controle industriais estdo amplamente integrados a diversos
componentes encontrados a bordo dos navios e meios operativos. O objeto da pesquisa
demonstrou que os ataques cibernéticos evoluiram de forma tal, que mesmo os equipamentos
mais protegidos estdo sujeitos a ataques maliciosos. Por esse motivo, o desenvolvimento de
uma mentalidade cibernética ¢ fundamental, principalmente apds a identificacdo da
capacidade que os meios ndo cinéticos adquiriram de causar efeitos fisicos em todos os

dominios operacionais da guerra.
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