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RESUMO

Durante a década de 1980, as rivalidades entre os Estados Unidos da América e a ex-Unido das
Republicas Socialistas Soviéticas demandavam informagdes oportunas e precisas sobre as
atividades, capacidades, planos e inten¢des dos oponentes. Para tanto, os dois Estados
envidaram grandes esfor¢os na atividade de Inteligéncia, empregando recursos materiais,
financeiros, tecnoldgicos e humanos. Nesse sentido, as atividades de espionagem tiveram um
papel de destaque, que incluiram agdes de cooptacdo de agentes, fomentando a adocdo de
medidas e procedimentos robustos de Contrainteligéncia para se contrapor aos esfor¢os da
Inteligéncia inimiga. Em que pese o fim desse periodo polarizado, permanece importante o
aperfeicoamento constante de tais medidas, a partir do estudo de casos em que, possivelmente,
ocorreram falhas de Contrainteligéncia. Dessa maneira, o propdsito desta pesquisa ¢ comparar
os casos de trai¢do que envolveram os agentes estadunidenses Aldrich Ames e Robert Hanssen,
a fim de identificar suas singularidades e similaridades. Para tanto, estabeleceu-se como
desenho da pesquisa um estudo comparativo entre os dois casos, em uma perspectiva
funcionalista, utilizando-se como fundamentacdo a doutrina de Contrainteligéncia vigente
naquele pais, em 1995. A relevancia desse estudo reside na oportunidade de observar as licdes
aprendidas com os casos, no intuito de elevar os niveis de prote¢cao aos conhecimentos sensiveis
e incrementar a mentalidade de seguranga dos profissionais de Inteligéncia. Tais melhorias sao
importantes para o preparo da Contrainteligéncia, que precisa estar capacitada a lidar com os
desafios de um mundo em constante mudanga. As conclusdes apontam que houve um somatério
de falhas que incluiram a auséncia de registros de ocorréncias importantes, bem como a falta
de medidas eficientes de seguranca fisica das instalagcdes. As Andlises e Operacdes de
Contrainteligéncia foram preponderantes para a solugcdo das investigagcdes dos crimes de
trai¢do, assim como a cooperacao entre as agéncias governamentais. Por fim, o trabalho ressalta
o alto valor estratégico do recrutamento das fontes humanas e a sua relevancia em contraposi¢ao
as acdes de espionagem adversa.

Palavras-chave: Inteligéncia. Contrainteligéncia. Espionagem. Aldrich Ames. Robert
Hanssen.
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1 INTRODUCAO

Ao longo do século XX, a atividade de Inteligéncia apresentou alguns pontos de
inflexdo em termos de importancia e aplicagdo, principalmente apds a Primeira Guerra Mundial
(1914-1918), a Segunda Guerra Mundial (1939-1945) e a Guerra Fria (1947-1989). A atividade
também foi fomentada pelo grande desenvolvimento tecnoldgico conquistado pela humanidade
nesse século. Na atividade de Inteligéncia, o ramo Contrainteligéncia (CI), que protege todo o
conhecimento sensivel contra possiveis ameagas, naturalmente, seguiu 0 mesmo caminho.

Nesse contexto, ao longo dos anos, diversos casos de espionagem tém sido
revelados, incluindo a exposicao de diversos profissionais de Inteligéncia que passaram a atuar
como agentes duplos, apoiando ambos os lados em disputa, muitas vezes devido a uma atuagao
efetiva dos procedimentos de CI.

Durante a Guerra Fria, a década de 1960 foi considerada um periodo de ouro para
a atividade de Inteligéncia dos Estados Unidos da América (EUA), por terem conseguido
recrutar diversos espides soviéticos, no entanto, as décadas seguintes mostraram que esses
adversarios também possuiam a mesma capacidade.

Aldrich Ames (1941-), ex-agente da Central Intelligence Agency (CIA) e Robert
Hanssen (1944 -), do Federal Bureau of Investigation (FBI), foram dois dos principais agentes
estadunidenses que colaboraram com a ex-Unido das Reptiblicas Socialistas Soviéticas (URSS),
e depois de 1991, com a Russia, registrados entre os maiores fracassos de Contrainteligéncia da
histéria dos EUA. Considera-se que eles tenham causado os mais graves danos, incluindo a
interferéncia em decisdes estratégicas e politicas elaboradas, bem como grandes prejuizos
financeiros.

Face ao exposto, este trabalho tem por objetivo comparar os casos de Robert

Hanssen e Aldrich Ames no que se refere as falhas de CI, em uma perspectiva funcionalista,



identificando suas similaridades e singularidades. Para tanto, a pesquisa serd estruturada em
quatro capitulos.

O primeiro capitulo apontara os procedimentos necessarios para se contrapor aos
servicos de espionagem adversa, a luz da doutrina estadunidense vigente a época dos
acontecimentos principais. Ressalta-se que apesar dos casos estudados envolverem agentes da
CIA e do FBI, o material utilizado ¢ uma publicagdo do exército estadunidense, por ser bastante
abrangente e sugerir agdes a serem adotadas em todos os niveis e escaldes, tanto nos periodos
de guerra, como nas operagdes de ndo-guerra’ e nos tempos de paz. Quando pertinente, serdo
feitas comparacdes com a doutrina da Marinha do Brasil (MB), para situar o leitor nessa
perspectiva.

O segundo capitulo abordara em detalhes o caso que envolveu o agente da CIA
Aldrich Ames, que espionou contra os EUA durante quase nove anos. A abordagem incluira
aspectos referentes a doutrina de CI estudada na primeira se¢do. Em seguida, o terceiro capitulo
tratara do caso de Robert Hanssen, do FBI, que passou grande parte de sua carreira acima das
suspeitas, totalizando quase 21 anos intermitentes de vendas de materiais sigilosos para os
Estados estrangeiros. O quarto capitulo serd a comparagdo propriamente dita entre os dois
casos, sob a luz dos procedimentos estudados, a fim de verificar as singularidades e
similaridades entre eles. Por fim, as principais conclusdes da pesquisa e possiveis linhas de
investigacao futuras serdo apontadas na quinta parte do trabalho.

Dessa forma, a seguir serd apresentada como estava estruturada, nos EUA, a parcela
da doutrina de Contrainteligéncia voltada para as ameacas dos servicos de Inteligéncia

estrangeiros, em 1995.

! Operagdes em que o poder militar é empregado de forma limitada, no Ambito interno e/ou externo, sem que
envolva o combate propriamente dito, exceto em circunstiancias especiais (BRASIL, 2017, p.2-8). Sdo
constituidas das seguintes categorias operacionais: Operagdes de Evacuagdo de ndo-combatentes, Operagdes de
Manutengio e de Imposicdo da Paz, Assisténcia Humanitaria e a Desastres, Combate ao Terrorismo, Apoio a
autoridades civis domésticas, entre outras (EUA, 1995, p.1-8).
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2 COMBATENDO SERVICOS DE INTELIGENCIA ADVERSOS

Conforme EUA (1995), os servicos de Inteligéncia adversos podem ter a
capacidade de realizar um continuo processo de obten¢do de dados. A Inteligéncia resultante
deste processo pode fornecer aos adversarios uma vantagem significativa e resultar no aumento
de vidas perdidas em um campo de batalha ou, até mesmo, a diminui¢ao ou perda da capacidade
de defender os proprios interesses, sendo esse ultimo efeito mais dificil de ser mensurado.

Diversas ag¢des podem ser tomadas para se contrapor aos esforcos de uma
Inteligéncia adversa, por exemplo a destrui¢do fisica dos equipamentos de Inteligéncia de
sinais? (SIGINT) inimigos; a condugdo de operagdes de Inteligéncia contra os agentes adversos
em uma cidade estrangeira, antes mesmo do inicio das hostilidades; ou empregar sistemas de
armas em um ataque direto contra as unidades reconhecimento operacional inimigas (EUA,
1995). Na doutrina da MB, essas a¢des fariam parte do segmento da CI conhecido como
seguranga ativa’.

Além dessas medidas, uma série de procedimentos internos fornecem importante
protecdo. Por exemplo, a seguranga do pessoal, incluindo investigagcdes de antecedentes, ajuda
a garantir a protecao dos conhecimentos sensiveis. O manuseio desses conhecimentos também
¢ um desafio, devido a facilidade com que podem ser copiados e transmitidos. A seguranca
fisica, quando bem implementada, impede o acesso ndo autorizado a equipamentos, instalagdes,
materiais ¢ documentos para protegé-los contra espionagem, sabotagem, danos e roubo (EUA,

1995). Conforme Brasil (2016), essas medidas sdo parte da seguranga organica’, que se divide

2 Categoria das informagoes de Inteligéncia que compreende a Inteligéncia de comunicagio, eletronica e de
telemetria (EUA, 1995).

3 E o segmento da CI que preconiza a adogio de um conjunto de medidas, de carater eminentemente proativo,
destinado a detectar, identificar, avaliar e neutralizar a¢des adversas. (BRASIL, 2016, p.5-7).

*E o segmento da CI que preconiza a adogdo de um conjunto de medidas destinadas a prevenir e obstruir ameagas,
de qualquer natureza, dirigidas a pessoas, dados, conhecimentos, materiais, areas e instalagdes do orgao
(BRASIL, 2016, p.5-4).
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em cinco grupos de atividades: Seguranca do Pessoal; Seguranca da Documentagdo e do
Material; Seguranga da Informacao Digital; Seguranca das Comunicagdes; e Seguranca das
Areas e Instalacdes.

EUA (1995) apresenta taticas, técnicas e procedimentos necessarios para
identificar, neutralizar e explorar tentativas dos servicos de Inteligéncia estrangeiros de
conduzir suas operacdes. Por sua natureza, os esfor¢os de CI sdo multidisciplinares, incluindo
C-HUMINT, C-SIGINT e C-IMINT-. Dessa forma, o pessoal de CI deve ter a capacidade de
detectar todos os aspectos da obtencdo da Inteligéncia adversa e das atividades relacionadas
que se configuram como ameaca a seguranca das operagdes, do pessoal e do material.

Por meio dos dados obtidos, somados a capacidade analitica, a CI fornece
recomendacdes solidas que, se implementadas, resultardo na negag¢do de acesso a ameaga.
Ressalta-se que a implementacdo ou ndo dessas recomendagdes cabe ao tomador de decisdo,
que pode decidir aceitar o risco de obtencdo do inimigo em favor de tempo, recursos ou outras
consideragdes de maior prioridade (EUA, 1995).

O papel das anélises de Contrainteligéncia ¢ destacado na luta contra o esfor¢o de
obtenc¢do do inimigo. Essas andlises também incluem a identificacdo de vulnerabilidades das
nossas forgas a obten¢do inimiga e possiveis contra-medidas a serem adotadas. O uso
combinado e simultaneo das taticas, técnicas e procedimentos de C-HUMINT, C-SIGINT e C-
IMINT fornece uma abordagem multidisciplinar para negar o acesso a pessoas nao autorizadas.

O manual estadunidense estd estruturado em: investigacdes; técnicas e operacdes;
atividades de obtencdo de Contrainteligéncia; e analise de Contrainteligéncia. Adiante, os

pontos mais importantes de cada item serdo abordados.

5 Contrainteligéncia humana, Contrainteligéncia de sinais e Contrainteligéncia de imagens. HUMINT € a categoria
de informagdes de Inteligéncia provenientes de fontes humanas e IMINT ¢ processamento de informagdes
provenientes de imagens em proveito da atividade de Inteligéncia (EUA, 1995).
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2.1 INVESTIGACOES

As investigacdes sdo técnicas e procedimentos de C-HUMINT. EUA (1995)
menciona dois tipos de investigacdes realizadas: Investigagdes de Contrainteligéncia e
Investigacdes de Seguranca do Pessoal.

As primeiras sdo relacionadas a questdes de seguranca nacional, iniciadas quando
ha algum relato ou suspeita de atividades como: trai¢do, espionagem?®, sedi¢do, subversio,
sabotagem, entre outros, ¢ sdo conduzidas por pessoal especializado. Seu objetivo principal ¢
identificar, neutralizar e possivelmente explorar conhecimentos que podem determinar a¢des
necessarias para se contrapor a ameaga € incrementar a seguranca.

As Investigacdes de Seguranga do Pessoal sdo aquelas realizadas previamente para
que determinada pessoa tenha acesso a conhecimentos ou materiais sigilosos,
independentemente de fun¢do, grau hierarquico, posto ou graduacdo. Sdo utilizadas para
determinar a lealdade aos EUA e podem envolver o teste de poligrafo’.

Algumas técnicas sdo consideradas bésicas para quaisquer tipos de investigagoes.
Consultar arquivos e registros para obter dados pertinentes sobre o assunto da investigagao ¢ o
primeiro passo em todos os tipos de investigacdes na Contrainteligéncia. As verificagcdes devem
comecar com os arquivos locais e expandir para outros servicos e agéncias. A plena exploragao
do exame de registros como uma ferramenta investigativa depende de varios fatores que devem
ser considerados (EUA, 1995).

Ha ocasides em que as evidéncias documentais sd3o mais bem obtidas por outros

meios de investigacdo. A possibilidade de engano intencional ou dados falsos em registros

® Em inglés o termo espionagem apresenta duas interpretagdes distintas. “Espionage” faz referencia a espionagem
em tempos de paz, tais como empresarial ou governamental. “Spying”refere-se a espionagem em tempos de
guerra, bem definido no direito internacional para conflitos armados. As investigacdes de Contrainteligéncia
mencionadas englobam os dois tipos de espionagem mencionados.

7 Teste realizado com o uso de um equipamento, a fim de detectar alteragdes nas reagdes fisiologicas emitidas pelo
organismo humano, que seriam indicadores de mentira.
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oficiais e ndo oficiais deve sempre ser considerada. O fato de os dados serem registrados em
alguma forma documental ndo garante, por si s6, a confiabilidade. Muitas estatisticas
registradas podem ser falsas ou incorretas, especialmente itens de dados biograficos.
Frequentemente, sdo dados repetitivos ou infundados fornecidos pelo proprio sujeito
investigado e ndo devem ser confundidas com fatos (EUA, 1995).

Se o registro for usado em um processo judicial, a maneira como foi copiado,
extraido ou preservado terd influéncia sobre seu uso como prova. Em investigacdes de
Contrainteligéncia, a auséncia de um registro costuma ser tdo importante quanto sua existéncia.
Isso ¢ especialmente importante na investigacdo dos dados biograficos fornecidos pelo
investigado. O exame sistematico e meticuloso para confirma-los ¢ importante para revelar a
estoria sob a qual um agente de Inteligéncia adverso pode estar encoberto (EUA, 1995).

Os tipos de registros em bancos de dados que o agente pode usar ao conduzir
investigacdes incluem: dados de agéncias policiais e agéncias de seguranca locais, regionais e
nacionais; agéncias de Inteligéncia aliadas; registros oficiais®; comprovantes de residéncia;
registros educacionais’; registros de trabalho’’ ; registros de cidadania’! ; registros de viagem;
servigo militar; registros militares estrangeiros; registros financeiros’?; e afiliagio a
organizagdes’® (EUA, 1995).

Um fator de risco a ser considerado ¢ que a exposi¢ao do nome do investigado e o
fato de estar sob investiga¢do podem alerta-lo. EUA (1995) aponta que uma forma de mitigar
esse risco seria a inclusdo do nome do investigado em uma lista de pessoas cujos dados devem

ser verificados, sem destacar o nome de interesse.

8 Por exemplo: dados de nascimento, falecimento e casamento (EUA, 1995).

° Tais como dados arquivados, livros de graduacio e fotos (EUA, 1995).

10 por exemplo: datas, cargo, salario, motivo da demiss?o e livro de pontos. (EUA, 1995).

! Tais como passaporte ¢ dados de imigragdo. (EUA, 1995).

12 Os registros financeiros sdo particularmente importantes para verificar a compatibilidade do padrdo de vida com
os salarios e rendimentos recebidos pelo investigado. (EUA, 1995).

13' As organiza¢des mencionadas podem ser sindicatos, grupos sociais, cientificos € esportivos, organizagdes
culturais e subversivas. (EUA, 1995).
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2.2 OPERACOES E TECNICAS

O foco da Contrainteligéncia ¢ direcionado para a protecdo contra diversas
atividades, conforme a definicao apresentada:

Contrainteligéncia ¢ informagdo reunida e atividades realizadas para protecao
contra espionagem, outras atividades de Inteligéncia, sabotagem ou
assassinatos conduzidos por ou em nome de governos estrangeiros ou
elementos de organizagdes estrangeiras, pessoas ou atividades terroristas
internacionais. (EUA, 1995, p. 58, Tradugdo Nossa).!*

Para tanto, hd dois tipos de operacdes de Contrainteligéncia, denominadas
operagdes especiais € operacdes gerais. As operagdes especiais envolvem o engajamento direto
ou indireto com o servigo de Inteligéncia adverso por meio de fontes humanas ou esforgos
técnicos. Também sdo parte das operagdes especiais os programas de prote¢ao de fontes contra
ameacas confirmadas (EUA, 1995).

As operacdes gerais sdo as de natureza defensiva e visam a protecdo e seguranca
das forgas. Elas incluem: programas de aconselhamento e assisténcia (tais como inspegdes de
seguranga e treinamento contra subversao e espionagem), atividades de suporte técnico (contra-
medidas de vigilancia técnica’’, materiais eletronicos para telecomunicagdes protegidos contra
emanagOes de transmissdes espurias’® e testes de poligrafo), suporte a aquisi¢do de sistemas de
seguranca, apoio as disciplinas de inteligéncia (HUMINT, SIGINT e IMINT), apoio para
verificagdes de tratados (protecdo as instalacdes e atividades ndo sujeitas as inspecdes de
tratados) e apoio @ HUMINT (de uma maneira geral, trata-se do apoio aos esforcos de

contraposi¢do 8 HUMINT estrangeira, a fim de cumprir a missdo de Contrainteligéncia).

14 No original: “Counterintelligence is information gathered and activities conducted to protect against espionage,
other intelligence activities, sabotage, or assassinations conducted by or on behalf of foreign governments or
elements of foreign organizations, persons, or international terrorist activities.”

15 Do inglés: technical surveillance countermeasures ou TSCM.

16 Do inglés: Telecommunications Electronics Materials Protected from Emanating Spurious Transmissions ou
TEMPEST. O TSCM se preocupa com todos os sinais que saem de uma area sensivel ou segura, incluindo audio,
video e sinais digitais ou de computador. TEMPEST ¢ a emissao ndo intencional de sinais eletronicos a partir de
uma determinada pega de um equipamento. Sdo emissdes conhecidas e ndo intencionais, € podem ser controladas
por cuidados na engenharia ou blindagem (EUA, 1995).
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O sucesso da Contrainteligéncia depende das capacidades de: identificar o coletor
HUMINT hostil, neutraliza-lo, explora-lo ou negé-lo informagdes, controlar nossos proprias
conhecimentos para que ndo sejam facilmente acessiveis a estrangeiros e apoiar as medidas C-
HUMINT por meio da adesdo efetiva e rigorosa aos procedimentos de seguranga fisicos, de
informacgao e de pessoal (EUA, 1995).

Nesse contexto, as informacdes de Contrainteligéncia sdo desenvolvidas por meio
do ciclo de Inteligéncia, que consiste em cinco fases: planejamento e dire¢do, obtencao,
processamento, produgdo e disseminagdo. E um processo continuo em que apesar das fases
serem desempenhadas em sequéncia, também funcionam concomitantemente. EUA (1995)
ressalta que os produtos da Contrainteligéncia sdo indteis sem disseminagdo e acdes
apropriadas.

Como parte das operagdes gerais, EUA (1995) destaca ainda as operagdes C-
HUMINT, C-SIGINT e C-IMINT. Apenas as primeiras serdo abordadas, por serem mais
relacionadas aos casos que serdo estudados nos proximos capitulos. A C-HUMINT requer
medidas ofensivas e defensivas eficazes e agressivas, conforme mostrado no QUADRO 1. As
forcas adversas atuam contra nossas forcas utilizando métodos convencionais ou ndo, portanto,
deve-se combater todos esses métodos para proteger nossas forcas e garantir o sucesso de nossas
operacoes.

O agente de Contrainteligéncia, individualmente ou como parte de uma equipe,
conduz investigacdes, operacdes e obtencao de dados, incluindo: a realizagdo de Investigagdes
de Seguranga do Pessoal e verificagdes de registros de pessoas em posicdes sensiveis e aquelas
cuja lealdade ¢ questionavel, a educagdo do pessoal em todos os aspectos da seguranca, e a

identificacdo e monitoramento de pessoas que se constituam como ameaca (EUA, 1995).
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QUADRO 1
Operagdes C-HUMINT

Ofensivas Defensivas
Selecao de alvos para fogo e Operagdes de Desinformagao
movimento
Operagdes de Contraespionagem Seguranga fisica
Contrarreconhecimento Seguranca da Informacao
Contrassabotagem Seguranga do Pessoal

Contra-terrorismo

Operagdes de infiltracdo e exploragdo.

Fonte: EUA (1995), p.3-6.

As técnicas de Contrainteligéncia mencionadas por EUA (1995), referem-se aos
meios usados para cumprir a missdo de forma eficiente e eficaz. Sua sele¢do ocorre no nivel
mais baixo possivel, dentro dos limites da operagdo e regulamentos aplicaveis. As técnicas
incluem Assessorias de Vulnerabilidade, em que se realizam estudos para verificar a
suscetibilidade de atuacdo da Inteligéncia adversa; exercicios de simulacdo de atuagdo da
Inteligéncia adversa’’; e apoio com agente de cobertura, que é a designa¢do de um elemento

especial para apoiar um comando ou agéncia nos assuntos de Contrainteligéncia.

2.3  OBTENCAO DE CONTRAINTELIGENCIA

As obtengdes de Contrainteligéncia estdo diretamente relacionadas as fontes

utilizadas, incluindo seu controle e registros das atividades. O manual analisado menciona as

17 Tais simulagdes sdo chamadas de Red Team Operations.
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seguintes fontes: fontes casuais ou eventuais’?; fontes oficiais’?; fontes recrutadas®’; refugiados,
detidos ou prisioneiros de guerra’’; e fontes abertas?’. EUA (1995) direciona especial atengdo
ao controle das fontes, com énfase no estabelecimento de seus registros, bem como canais de
contato, incluindo as fontes oficiais e seus contatos de ligacao.

A propria natureza da atividade de Contrainteligéncia, bem como as restri¢des
legais existentes, fazem com que a obtenc¢do de informagdes seja muito dependente de ligagdes
efetivas com outros 6rgaos, governos ou agéncias, inclusive em situagdes de crise, antes do
inicio das hostilidades. Em muitos casos, oficiais de ligagdo permanentes podem ser
empregados a fim de manter contatos regulares entre as partes. Um principio basico de ligacao
¢ a troca “quid pro quo”, que significa “algo por algo”, a fim de fomentar o interesse mutuo

(EUA, 1995).

2.4 ANALISE E PRODUCAO DE CONTRAINTELIGENCIA

A analise e a produgao sdo a parte mais importante da Inteligéncia. A quantidade e
qualidade de dados sdo irrelevantes se ndo houver sua transforma¢do em um produto de
Inteligéncia e posterior disseminagdo, de forma oportuna, para os tomadores de decisdo. O
mesmo vale para a Contrainteligéncia. O processo de combater cada uma das disciplinas da
Inteligéncia adversa®’ envolve as cinco etapas do processo de Contrainteligéncia: avaliagdo da
ameaga, avaliacdo de vulnerabilidade, desenvolvimento de op¢des de contra-medidas, suas

implementagdes e posterior avaliagdo (EUA, 1995).

18 Possuem acesso ao dado desejado, mas nio tem obrigacdo de fornecé-lo (EUA, 1995).
19 S30 os contatos de ligagdo com outros érgdos (EUA, 1995).

20 Constituem uma rede em um local de interesse (EUA, 1995).

2l Normalmente sdo entrevistados por pessoal especializado (EUA, 1995).

22 De todos os tipos, tais como documentos, radio e televisdo (EUA, 1995).

23 As disciplinas a que se refere sio HUMINT, SIGINT e IMINT.
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A andlise de Contrainteligéncia deve ser realizada por analistas altamente treinados,
experientes e qualificados, usando tecnologia e métodos modernos de planejamento e
direcionamento, processamento, producdo e dissemina¢do do conhecimento. Ela se concentra
ndo apenas na entidade ou entidades da Inteligéncia adversa que operam na area, mas também
no produto de Inteligéncia que provavelmente estd sendo desenvolvido por meio de suas
atividades de obten¢do. Como veremos adiante, o papel dos analistas foi fundamental para a

solucao dos casos estudados.

2.5 CONSIDERACOES SOBRE A TEORIA

Observa-se que as referéncias doutrinarias estudadas apresentam um conteudo
detalhado do tema, incluindo ag¢des para todos os niveis de decisdo. A elevada mentalidade de
seguranga, aliada a prioridade dada ao tema fruto da situagdo politica da época, dimensionam a
estrutura fisica necessaria, de pessoal e material, com o proposito de cumprir aas medidas de
Contrainteligéncia.

No entanto, mesmo considerando a alta prioridade dada ao tema Inteligéncia na
época estudada, a estrutura existente ndo impediu falhas graves de CI, como veremos nos

capitulos seguintes.
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3 O CASO DE ALDRICH HAZEN AMES

Aldrich Hazen Ames foi funcionario da CIA por mais de 31 anos, até ser condenado
a prisdo perpétua por atos de espionagem contra os EUA, cometidos entre 1985 e 1994. Sua
esposa foi condenada a 63 meses de prisdo. Este capitulo dedica-se a analisar os principais

momentos de sua trajetoria, até aquele momento, sem precedentes nos EUA.

3.1 VIDA PESSOAL E PROFISSIONAL

Ames nasceu cidade de River Falls, no estado de Wisconsin, nos EUA, em 26 de
maio de 1941. Juntamente com suas duas irmas mais novas, mudaram-se para o estado da
Virginia, nas proximidades da capital Washington, District of Columbia (DC), em 1952,
quando seu pai, Carleton Ceil Ames, comecou a trabalhar para a Diretoria de Operacdes da
CIA. A carreira de Carleton ndo foi exemplar. Trabalhou no Sudeste Asiatico por trés anos,
acompanhado por sua familia, tendo obtido baixas avaliagdes de desempenho, em parte por um
problema de alcoolismo. Ao término deste periodo, a familia voltou para Virginia, onde
permaneceram até ele se aposentar, em 1962, vindo a falecer cinco nos mais tarde, de cancer
(EUA, 1994).

Ames ndo almejava ser da CIA, sempre mostrava interesse pelo teatro e em estudar
outras culturas e historia. Sua carreira na Agéncia comegou por influéncia de seu pai, ja no

terceiro ano do ensino médio, em 1957, quando conseguiu um emprego de verdo, nivel GS-3%,

24 A escala do Governo Federal dos EUA, ou General Schedule (GS) é uma matriz de salarios, que varia do mais
baixo, GS-1, ao mais alto, GS-15, conforme o Titulo 5 do Codigo 5104 dos EUA, que versa sobre a classificagdo
de cargos publicos.
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como analista de registros. Repetiu essa funcdo por trés verdes consecutivos, e depois ingressou
como servigos gerais, em 1960.

Em 1962, ingressou em um cargo de tempo integral na CIA, nivel GS-4, marcando
o inicio de sua carreira definitiva na Agéncia. Basicamente, desempenhava as mesmas tarefas
que fazia nos contratos temporarios (EUA, 1994).

Conforme EUA (1994), Ames permaneceu como analista de documentos na
Diretoria de Operagdes, enquanto frequentava a Universidade George Washington. Em
setembro de 1967, ele se tornou bacharel em historia, com uma média entre 80 e 82 pontos”.
No mesmo ano, foi promovido a GS-7, tendo recebido avaliagdes de bom desempenho de seus
supervisores. Assim, foi aceito no Programa de Treinamento de agentes, onde aprendeu as
habilidades necessarias para recrutar e operar agentes’s, tornando-se um Oficial de Operagdes
ou Oficial de Caso. Foi 14 que Ames conheceu sua primeira esposa, Nancy Segebarth, com
quem casou-se dois anos depois.

Ap6s sua graduacdo no programa, em 1968, Ames foi promovido a GS-10 e no ano
seguinte foi designado para sua primeira comissao no exterior, na cidade de Ancara, na Turquia,
para onde foi acompanhado de sua esposa’’. Suas avalia¢des recebidas pelos superiores foram
boas no primeiro ano, porém decresceram nos anos seguintes, sendo considerado sem perfil
para o trabalho de campo. Isto foi um fator desmotivacional para Ames, que na época pensou
em deixar a Agéncia (EUA, 1994).

Em 1972, Ames voltou a sede da CIA, quando passou quatro anos na Divisdo
Soviética do Leste Europeu do Departamento de Operagdes’®, onde aprendeu russo e trabalhava

em apoio as operacdes da CIA contra oficiais soviéticos nos EUA. Neste periodo recebeu boas

5 Valor correspondente a B-, no sistema de medias dos EUA.

26 Individuos que fornecem informagdes ou outras formas de assisténcia a CIA (EUA, 1994, p.5).

27 Nancy teve que pedir demissdo da CIA, em 1969, devido a norma de conjuges ndo poderem trabalhar no
mesmo local.

28 Soviet East European Division, ou Divisdo SE. Apos o fim da Guerra Fria foi renomeada para Central Eurasia
Division.
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avaliagdes de seus supervisores, ja que apresentou maior pendor para a administracdo e
planejamento das operagdes, do que estar, em campo, recrutando agentes (EUA, 1994).

De 1976 a 1981, Ames foi designado para a cidade de Nova lorque, onde
administrou duas importantes fontes humanas soviéticas. Suas avaliagdes neste periodo foram
as maiores de sua carreira, que o levaram aos 10% mais bem qualificados dos cargos do nivel
GS-13 do Departamento de Operagdes, tendo garantido sua promocdo a GS-14, em maio de
1982 (EUA, 1994; EUA, 2011).

Os anos seguintes nao foram bons para Ames. ApoOs recusar varias comissdes em
outros paises para que a esposa pudesse permanecer em Nova lorque, Ames acabou aceitando
ir para o México em 1981, mesmo sabendo que Nancy ndo iria, pois, a falta de trabalhos no
exterior ndo era bem vista para sua carreira (EUA, 2011).

De 1981 a 1983, em sua comissdo no México, continuou se especializando nos
soviéticos, porém, teve um baixo desempenho no estabelecimento de novas fontes, trabalhando
pouco tempo fora da embaixada. Sem a companhia de sua esposa, seu casamento ficou
fragilizado. Além disso, neste periodo ele apresentou problemas de consumo excessivo de
bebidas alcodlicas (EUA, 1994; EUA, 2011).

No Meéxico, conheceu sua segunda esposa, a colombiana Maria del Rosario Casas
Dupuy, que trabalhava como adida cultural da Embaixada da Colombia na Cidade do México?.
Em agosto de 1985, casaram-se, e tiveram um filho anos depois (EUA, 2011).

Apesar dos problemas no México e de uma atuacdo inexpressiva, em 1983 Ames
regressou para a sede da CIA, como chefe da divisdo de Contrainteligéncia soviética, posi¢cao
que lhe deu acesso as operagdes da Agéncia em todo o globo. Desempenhou bem suas fungoes,

recebendo diversas avaliagdes positivas (EUA, 1994; EUA, 2011).

29 Eles foram apresentados por um colega de Ames, também da CIA, que a recrutou em outubro de 1982, como
fonte remunerada (EUA, 2011).
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FIGURA 1 — Aldrich Ames e Maria del Rosario
Fonte: EUA, 2011, p.321 e p.323. (Houve alteragdo na ilustragdo com a
reorganizacao das fotografias).

Foi durante essa funcdo, em 1985, que Ames iniciou suas atividades ilegais de
venda de informagdes para a ex-URSS. Possuia dividas do processo de divorcio, assinado um
ano antes, e provenientes da formagao de um novo lar ao lado de Maria del Rosario, com quem
passou a morar em dezembro de 1983.

De 1986 a 1989, esteve comissionado na cidade de Roma, na Italia, acompanhado
de sua nova esposa e obteve um desempenho semelhante ao de suas tltimas comissdes no
exterior. Ocorreu que os problemas de consumo excessivo de dlcool voltaram, Ames trabalhava
pouco, as vezes dormia em sua mesa e frequentemente atrasava contas, relatdrios e outros
assuntos administrativos. O desempenho mediocre ndo impediu sua designagdo, apos seu
retorno a sede da CIA, para uma outra posicao de chefia. Nessa época, estava entre os 10%
piores oficiais, do nivel GS-14, do Departamento de Operacdes.

Nos anos seguintes, Ames ocupou os cargos mencionados no QUADRO 2, a seguir.
Ressalta-se que a partir de dezembro de 1991, passou a trabalhar no Centro Contra-narcéticos,
onde permaneceu até sua prisao. La trabalhou, principalmente, no desenvolvimento de um

programa de cooperacgdo de Inteligéncia entre os EUA e diversos paises (EUA, 2011).
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QUADRO 2
Fungoes exercidas por Ames, de 1989 a 1994

Periodo Funcao

Setembro de 1989 a Chefe da Filial da Europa, do Grupo de Operagdes Externas, da

dezembro de 1989 Divisdo SE.
Dezembro de 1989 a Chefe da Secao de Operagdes da Tchecoslovaquia, Grupo de
agosto de 1990 Operagdes do Leste Europeu, Divisao SE
Setembro de 1990 a Filial da ex-URSS, Grupo Analitico, Centro de
agosto de 1991 Contrainteligéncia (CIC)
Setembro de 1991 a Grupo de Trabalho sobre KGB30, Divisao da Eurasia Central
novembro de 1991 (CE)
Dezembro de 1991 a Filial CE, Filial de Programa Regional, Grupo Internacional de
agosto de 1993 Combate a Entorpecentes, Centro Contra-narcoticos
Agosto de 1993 a Chefe da Filial Europa e CE, Grupo Internacional de Combate a
fevereiro de 1994 Entorpecentes, Centro Contra-narcéticos

Fonte: EUA (2011), p.306-307.

3.2 CRIMES COMETIDOS E COMO FOI EXPOSTO

Em 16 de abril de 1985, possuindo consideravel experiéncia sobre as operagdes da
CIA e conhecimento sobre as operagdes dos soviéticos, Ames executou seu plano para oferecer
informagdes em troca de dinheiro, sem ser percebido pela CIA, nem pelo FBI. Como possuia
acesso aos soviéticos devido ao seu trabalho, aproveitou suas reunides com a embaixada da ex-
URSS e enviou uma carta com o nome de dois agentes da KGB que tinham se aproximado da

CIA para oferecer seus servigos®/. Na carta também havia uma pagina do sistema de sua divisdo,

30 Sigla em russo para Komitet Gosudarstvennoy Bezopasnosti, que pode ser traduzido como "Comité de Seguranca
do Estado". A KGB foi o principal 6rgao de Inteligéncia da ex-URSS, que atuava tanto no campo interno como
no exterior.

31 Segundo Ames, a CIA acreditava que esses agentes eram controlados pela KGB e teriam oferecido seus servigos
como parte dos planos dos soviéticos. Por isso, tais dados ndo seriam considerados muito valiosos (EUA, 1994,

p-12).
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contendo seu nome verdadeiro grifado e um codinome utilizado em um dos encontros anteriores
com 0s soviéticos, além de uma solicitagdo de cinquenta mil dolares. Um més depois, Ames
recebeu seu pagamento em dinheiro (EUA, 1994).

Depois deste primeiro ato, sem qualquer aviso, instru¢ao ou promessa da KGB, em
13 de junho de 1985, Ames forneceu copias de documentos que identificavam mais de 10
importantes fontes operadas pela CIA e pelo FBI, que reportavam as atividades soviéticas. Parte
da justificativa era eliminar as fontes que poderiam estar em melhor posi¢do para revelar a CIA
seus atos de traicdo (EUA, 1994).

Nos proximos meses, a CIA comegou a tomar conhecimento da perda das fontes
identificadas por Ames. Porém, praticamente ao mesmo tempo em que ele comegou seu
relacionamento com a KGB, um ex-funcionario da CIA, Edward Lee Howard (1951-2002), que
teve acesso a alguns dos mesmos casos divulgados por Ames, também estava cooperando com
o adversario, dificultando ainda mais os trabalhos investigativos (EUA, 1994).

Em 1986, tornava-se cada vez mais claro que os EUA enfrentavam um grande
problema de Contrainteligéncia. Um nUmero significativo de agentes soviéticos foram
repentinamente convocados a ex-URSS e, em muitos casos, executados. Acreditava-se que
varios deles tenham sido expostos por Edward Lee Howard, que fugiu dos EUA em setembro
de 1985. No entanto, ao final de 1985, era evidente que nem todas as fontes comprometidas
podiam ser atribuidas a Howard (EUA, 2011).

As primeiras hipdteses consideradas pela CIA para a perda das fontes foram:
praticas incorretas das fontes ou dos oficiais que lidavam com elas; uma intrusdo fisica ou
eletronica nas instalagdes localizadas na cidade de Moscou, na atual Russia, ou nas
comunicag¢des da Agéncia; ou uma infiltragdo humana dentro da CIA (um “mole??). Embora

nunca tenham sido totalmente descartadas, as duas primeiras ndo ganharam tanta for¢a. Uma

32 Nos EUA, o termo “mole” é utilizado para indicar um agente duplo ou infiltrado. Ndo ha uma tradugdo adequada
para a lingua portuguesa, que seria “toupeira”.



25

opera¢do "molehunt"3? foi iniciada e realizada continuamente, com variados graus de
intensidade, até a condenag¢dao de Ames, nove anos depois (EUA, 2011).

Em janeiro de 1986, uma pequena Forga-Tarefa especial de quatro oficiais foi
instaurada e a Divisdo SE adotou novas medidas de compartimentacdo para evitar mais
problemas de vazamento. Paralelamente, o FBI também instaurou uma For¢a-Tarefa para
verificar uma possivel infiltragdo, porém ela terminou inconclusiva. Os esfor¢os da Forca-
Tarefa da CIA diminuiram em 1988, quando seus participantes se envolveram na cria¢do do
Centro de Contrainteligéncia®’. Entre 1988 € 1990, a operagdo “molehunt” da CIA entrou em
declinio, devido a seus integrantes estarem envolvidos em assuntos considerados de maior
prioridade (EUA, 2011).

No final de 1989, quando Ames retornou de sua comissdo na Italia, seu estilo de
vida e habitos de consumo haviam mudado, em fun¢do do dinheiro recebido. Ames nao fez
esforcos especiais para esconder sua riqueza recente, tendo, inclusive, pago uma casa de 540
mil délares em espécie. Essa mudanca de padrao foi reportada para a equipe da Operagao
“molehunt” por um funciondrio da CIA, e um oficial do CIC iniciou uma investigacao
financeira. Os resultados preliminares do inquérito financeiro indicaram vérias transagdes em
dinheiro, mas ndo foram consideradas particularmente significativas na época (EUA, 2011).

No entanto, em 1990, as informagdes sobre as finangas de Ames foram fornecidas
ao Escritorio de Seguranga’®’, uma investigagio de antecedentes foi conduzida e um exame de
poligrafo foi agendado. A investigagdo de antecedentes foi minuciosa e produziu informagdes

que indicaram mais suspeitas sobre Ames e seus habitos de consumo. No entanto, essas

330 termo “molehunt” refere-se ao esforgo para determinar se havia uma infiltragio humana, ou seja, um espido
ou agente duplo dentro das fileiras da CIA ou do FBI. Uma possivel tradugio seria “caca-toupeira”.

34 Refere-se ao CIA Counterintelligence Center (CIC).

350 Office of Security (OS) é responsavel por garantir a seguranga adequada das instalagdes, operagdes e pessoal
da CIA.
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informagdes nao foram disponibilizadas aos examinadores do poligrafo que o testaram, e eles
ndo possuiam pleno conhecimento de tudo o que se sabia sobre Ames na época.

Em abril de 1991, a investigacdo foi concluida, sem nenhuma indica¢do de
ilegalidade, assim como ele havia feito cinco anos antes (EUA, 2011).

Seu resultado foi descrito da seguinte forma:

A investigacdo produziu informagdes de que Ames mantinha contatos
duvidosos em Roma com funcionarios soviéticos ¢ do Leste Europeu,
frequentemente violava os regulamentos de seguranca ao deixar seu cofre
aberto e fazer trabalhos secretos em casa, e vivia muito além de seu salario da
CIA em Roma e Arlington (Um dos entrevistados chegou a dizer que nao
ficaria surpreso se Ames fosse um espido). Inexplicavelmente, o oficial de
seguranga da CIA que revisou o relatorio avaliou-o como "sem preocupagdes
de Contrainteligéncia", e o investigador considerou que o relatdrio ndo
fornecia nenhum fato novo (EUA, 1994, p. 67, Tradug¢do Nossa). 3
Em 1991, a Operagao “molehunt" foi reativada com prioridade. Dois oficiais do
CIC foram designados em tempo integral, e dois policiais do FBI passaram a compor a equipe.
Durante essa fase, a aten¢do foi direcionada para Ames e uma série de outros suspeitos. Em
agosto de 1992, foi feita uma correlagdo entre os depositos bancarios de Ames que foram
identificados pela investigacao financeira e reunides entre ele e um funcionario soviético que a
Agéncia e o FBI haviam autorizado. O esfor¢o analitico conjunto entre CIA e FBI resultou em
um relatoério em margo de 1993, concluindo que havia uma infiltragdo na CIA (EUA, 2011).
A totalidade dos conhecimentos disponiveis levou o FBI a langar uma investigagao
intensiva sobre Ames. Durante essa fase, o FBI tentou reunir dados suficientes para determinar

se ele estava, de fato, envolvido em espionagem, e a equipe da Operacao “molehunt” da CIA

foi relegada a um papel de apoio. Foi somente apoés uma busca em seu lixo residencial, em

36 No original: “The investigation produced information that Ames had frequent contacts in Rome with Soviet and
East European officials not fully explained by his work requirements, frequently violated security regulations by
leaving his safe open and doing classified work at home, and lived far beyond his CIA salary in both Rome and
Arlington. (One of those interviewed went so far as to say that he would not be surprised if Ames were a spy.)
Inexplicably, the CIA security officer who reviewed the investigative report evaluated it as "raising no CI
concerns," and the task force investigator assigned to the case did not regard the report as providing any new
information.”
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setembro de 1993, em que obtiveram uma copia de uma nota operacional passada para os
russos, que eles tiveram certeza de que ele vazava’’ conhecimentos sensiveis (EUA, 2011).

Ames foi preso em 21 de fevereiro de 1994, sob acusagdes de conspiragdo para
cometer espionagem em nome da Russia e da ex-URSS. Sua esposa, Maria del Rosario, foi
presa dentro da residéncia sob as mesmas acusacdes, logo depois que seu marido foi levado sob
custédia. Em 28 de abril de 1994, os dois se confessaram culpados das acusacdes decorrentes
de suas atividades de espionagem. (EUA, 1994).

Sem os esfor¢os analiticos dos dois oficiais da CIA e dos dois do FBI que
trabalharam na Operacdo “molehunt”, ¢ provavel que Ames nunca tivesse sido identificado e
processado com sucesso, pois eles forneceram um contexto para a posterior investigacao
intensiva do FBI, que obteve as provas necessarias. Embora a CIA e o FBI tenham tido
divergéncias e dificuldades com a coordenacdo em outros casos no passado, o caso Ames foi
um modelo de cooperacdo de CI entre as duas agéncias (EUA, 2011).

Dessa forma, observa-se a importancia das investigagcdes de Contrainteligéncia
realizadas, com anos de duragdo, até sua solu¢do. Verifica-se, ainda, a importancia das analises

realizadas pelos investigadores, conforme mencionado no capitulo anterior.

3.3  DANOS CAUSADOS

Entre 1985 e 1993, Ames se reuniu 11 vezes com a KGB, que registrou 40 horas de
conversas. Os danos aos interesses de seguranga nacional dos EUA foram graves, abrangentes
e continuos. Em junho de 1985, ele revelou a identidade de varios agentes soviéticos que

colaboravam com os EUA, pelo menos nove dos quais foram executados. Esses agentes

37 Vazamento ¢ a divulgagdo ndo autorizada de conhecimentos ou dados classificados (BRASIL, 2016, p.5-3).
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estiveram no centro do esfor¢o para obten¢ao de dados contra a ex-URSS. Como resultado, os
EUA perderam oportunidades de entender melhor o que estava acontecendo naquele regime
comunista (EUA, 2011).

Entre 1993 e 1994, Ames vazou técnicas de operagdes de agentes duplo da CIA,
além de detalhes das operagdes clandestinas, técnicas de comunicagdo e métodos de validagao
dos agentes. Vendeu detalhes sobre as atividades de Inteligéncia dos EUA que ndo apenas
oprimiram seus esfor¢os na época, mas também os tornaram mais vulnerdveis as operagdes da
KGB, como exemplo, informagdes sobre cabos de comunicagdes do Department of State (DoS)
e do Department of Defense (DoD), que poderiam ser interceptados. O volume de documentos
cedidos possuiria altura estimada entre quatro e seis metros (EUA, 2011).

Nos depoimentos prestados durante as investigagdes, Ames afirmou que revelou
informagdes pessoais ou a identidade de apenas alguns funciondrios da comunidade de
Inteligéncia estadunidense (da CIA e de outras agéncias), porém ndo foi possivel confirmar a
veracidade desta declaracao (EUA, 2011).

As atividades de Ames também facilitaram os adversarios a fornecerem
informagdes cuidadosamente selecionadas, por meio dos agentes soviéticos que os EUA
acreditavam controlar’®. Estima-se que algumas dessas informagdes influenciaram os principais
tomadores de decisdo dos EUA na formulacdo de estratégias militares (EUA, 2011).

As acdes de Ames diminuiram a capacidade dos EUA de avaliarem os
acontecimentos na ex-URSS, especialmente sobre: as visdes e acdes dos mais radicais com
respeito a Mikhail Gorbachev (1931-) no final dos anos 1980; a politica externa soviética; e a

extensdo do declinio da tecnologia militar e dos seus programas de aquisicao (EUA, 2011).

38 Ao revelar a identidade dos agentes soviéticos que atuavam em solo estadunidense e que haviam sido cooptados
pelos EUA, Ames permitiu que a ex-URSS manipulasse esses agentes de forma a selecionar os conhecimentos
que lhes eram passados.
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3.4 FALHAS CONSTATADAS E CONSEQUENCIAS

Ames conseguiu realizar suas atividades de espionagem sem ser detectado por um
periodo de nove anos, apesar da presenca de circunstancias que indicavam um problema de
Contrainteligéncia (CIA, 2011). As investigacdes realizadas depois de sua prisdo relatam
diversas condutas em sua carreira que serdo aqui mencionadas sem a pretensao de relacionar
tais comportamentos com a propensio ou nio de se realizar agdes de traicdo. E possivel que
seja observado o fenomeno destacado por Taleb (2008), em que ap6s a ocorréncia de um grande
evento inesperado, desenvolvem-se varias explicacdes para ele, sem que ninguém tenha sido
capaz de prevé-lo.

Em 1967, quando a CIA conduziu uma avalia¢do psicoldgica antes do treinamento
inicial para oficial de operagdes, colocando-o na extremidade inferior do espectro de qualidades
necessarias para uma carreira de sucesso. Ames parecia ser um intelectual e um solitario, ao
invés de uma pessoa capaz de encontrar e recrutar pessoas de diversas origens e culturas. No
entanto, na conclusdo de seu treinamento, ele foi avaliado como um estagiario forte, inteligente,
maduro, entusiasta ¢ trabalhador (CIA, 1994).

Ames foi preso trés vezes, das quais duas estiveram relacionadas a ingestdo
excessiva de bebidas alcodlicas. Em 1962 por intoxicagdo, em 1963 por excesso de velocidade
e em 1965 por direcdo imprudente. Nas festas de Natal da CIA, de 1973 e 1974, Ames foi
flagrado embriagado, tendo que ser levado para casa pelos segurangas da Agéncia. Os dois
incidentes geraram um registro interno do setor de seguranca da CIA, que ndo compartilhou
com os supervisores de Ames. Em uma entrevista apds sua prisdo, ele afirmou que havia
problemas muito mais sérios de alcoolismo dentro da diretoria (EUA, 1994).

Conforme EUA (1994), sua desatencao aos detalhes levou a duas violagdes de

seguranca significativas. Em 1976, quando a caminho para encontrar uma fonte humana, Ames
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deixou uma pasta com materiais classificados em um vagdo do metrd, que poderiam afetar a
fonte soviética em questdo. Em poucas horas, o FBI recuperou-a de um cidaddo polonés que a
havia encontrado, mas ndo ficou claro até que ponto o contetdo foi comprometido. Em 1980,
Ames deixou um sigiloso equipamento de comunicacao desprotegido em seu escritorio. Os dois
casos ndo acarretaram mais que uma repreensao verbal.

Maria del Rosario também passou por investigacao de seguranca, antes de casar-se
com Ames, por ser estrangeira. Nao foi revelada nenhuma informac¢ao depreciativa sobre ela,
no entanto, houve uma recomenda¢do da equipe de contraespionagem para que Ames fosse
transferido para uma posicdo menos sensivel. Essa recomendagdo ndo foi aceita pelo Vice-
Diretor de Operagdes, nem foram tomadas ac¢des adicionais por parte da Agéncia.

Uma grave violagao de seguranca envolvendo Maria del Rosario ¢ digna de nota.
Em 1984, durante uma operagdo, Ames e dois outros oficiais viajaram para Nova lorque e
ficariam em um local seguro provido pela Agéncia. No entanto, Ames decidiu levar Rosario
para o local, comprometendo a seguranca dos oficiais ali presentes. Ele cumpriu o protocolo de
mudar-se para um hotel e o fato foi reportado a alta administracdo, mas nenhuma agao
disciplinar foi tomada contra ele (CIA, 1994).

Ap6s sua prisdo, foram revelados diversos episodios de negligéncia profissional de
Ames, tais como atrasos e falhas em comprovar despesas oficiais, auséncia ou atrasos no envio
de relatdrios, e outras falhas em procedimentos administrativos simples. Essa negligéncia
também foi observada nos seus encontros com os soviéticos. Ames entrava abertamente na
embaixada soviética nos EUA e em um complexo soviético na cidade de Roma, na Itilia,
também carregava documentos que poderiam incriminé-lo, além de grandes quantidades de
dinheiro em espécie em suas bagagens nos voos comerciais (CIA, 1994).

Em 1985, Ames transportou entre dois e trés quilos de mensagens impressas em

sacolas plasticas de mercado, saindo normalmente do prédio da sede da CIA para entrega-los a
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KGB, sabendo que os funcionarios ndo eram examinados ao sairem com pacotes. Esse método
simples e direto foi usado tanto na sede da CIA quanto em Roma, na Itdlia (CIA, 1994; CIA,
2011).

Com o dinheiro que recebeu ilicitamente, Ames aumentou muito seu padrao de
consumo. O fato de comprar um automoével Jaguar novo e uma casa de 540 mil ddlares a vista,
por um funcionério que ganhava menos de 70 mil ddlares por ano ndo geraram questionamentos
na CIA. Pouco tempo depois de seu casamento com Rosario, Ames explicava a seus colegas de
trabalho que seu aumento de riqueza se deu porque Rosario veio de uma familia rica e
estabelecida na Colombia, e que tinha uma parte na heranca e nos negocios da familia, que
continuavam gerando receitas (EUA, 1994).

A visdo tolerante das deficiéncias profissionais de Ames e a indiferenca dada as
fungdes que lhe foram atribuidas contribuiram para a consecu¢do dos vazamentos realizados
por Ames. Os relatdrios da CIA consideraram que o consumo excessivo de alcool, embora ndo
constante ao longo de sua carreira, era cronico e interferia em seu julgamento e no desempenho
de suas fungdes. Em geral, suas fraquezas profissionais foram observadas e toleradas por
colegas e supervisores, por ndo serem tao incomuns dentro do Departamento de Operagdes.

A CIA considera que apesar de Ames ter sido encontrado e condenado, o caminho
poderia ter sido muito mais rapido e direto. Na visdo da alta administracdo, para a agéncia que
se considera o melhor servico de Inteligéncia do mundo, suas capacidades foram
subempregadas na solugdo das graves ocorréncias de 1985 e 1986 (EUA, 1994).

Conforme EUA (1994), o caso de Ames provocou diversas a¢des corretivas e de
melhoria na Agéncia, com destaque para: a substituicdo de diversos diretores de alto nivel; o
aumento significativo da aplicacdo da CI as operagdes e énfase na conscientizagdo e no
treinamento dessas técnicas; o estabelecimento de novas diretrizes para gerentes sobre como

lidar com questdes de adequacdo de funciondrios e fortalecer procedimentos de disciplina
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interna; a énfase na qualidade do recrutamento e tratamento de agentes, ao invés da quantidade;
a criacdo de um sistema revitalizado para validar fontes humanas; e, ainda, o estabelecimento
de padrdes e expectativas claramente definidos para o desempenho dos chefes das divisdes no

exterior, bem como uma politica clara de sele¢do para esses cargos.

3.5 CONSIDERACOES SOBRE O CASO

Os relatorios oficiais pouco mencionam a primeira esposa de Ames. Talvez a
abdicacdo de Nancy a sua carreira tenha dificultado o processo de divorcio, em que Ames teve
que pagar pensdo durante trés anos e meio, o que contribuiu para sua desorganizagao financeira
e sua decisdo de trair seu pais.

As revelagdes do caso impactaram sobremaneira a comunidade de Inteligéncia dos
EUA, por se tratar de um funcionario do alto escalio da CIA. Conforme EUA (1994), a
propensao de Ames a cometer os atos de espionagem esteve diretamente relacionada com sua
condi¢do financeira deficitéria, aliada ao acesso e facilidades que possuia nos cargos ocupados
e a inexisténcia de procedimentos de seguranca que inibiriam algumas a¢des. Estima-se que ele
tenha recebido aproximadamente 2,5 milhdes de dolares pelas informagdes vendidas.

Apesar de terem sido depreendidos inumeros esfor¢os para mensurar os danos
causados, sua precisdo ¢ dificultada, pois algumas informagdes que foram vazadas podem
continuar desconhecidas pela Agéncia.

No que tange as licdes aprendidas com o significativo incidente de CI, talvez as
diversas modificagdes estruturais e culturais sugeridas e suas implementag¢des tenham impedido
casos semelhantes na CIA, porém, como veremos no proximo capitulo, outra grande falha

continuava despercebida dentro do FBI.
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4 O CASO DE ROBERT PHILIP HANSSEN

Neste capitulo, descreveremos o caso de Robert Philip Hanssen, um ex-agente do
FBI que vendeu conhecimentos sensiveis dos EUA por décadas, até ser preso em 2001. Segundo
McNamara (2019), seu caso ¢ considerado uma das maiores falhas de CI da histéria daquele
pais, que surpreendeu, mais uma vez, a comunidade de Inteligéncia estadunidense, como

veremos adiante.

4.1 VIDA PESSOAL E PROFISSIONAL

Hanssen nasceu em 18 de abril de 1944, na cidade de Chicago, estado de Illinois,
nos EUA, local onde também foi criado. Era filho tnico, cujo pai, um tenente do Departamento
de Policia de Chicago, serviu na Marinha dos EUA durante a Segunda Guerra Mundial, logo
quando Hanssen nasceu. Ha relatos dele ter sido demasiado severo e impaciente com o filho,
muitas vezes dizendo que nunca teria sucesso na vida (MCNAMARA, 2019). Desde jovem,
Hanssen gostava de temas relacionados a espionagem, como livros e filmes sobre o tema,
possuia uma pistola Walther PPK*’, uma camera Leica?’, um radio amador e possuia conta em
um banco na Suiga (EUA, 2003).

Em 1966, graduou-se em quimica pela Knox College, no estado de Illinois, com um
desempenho mediano. Nesta época ja estudava o idioma russo. De 1966 a 1968, estudou

odontologia na Northwestern University, também em Illinois, porém ndo permaneceu até a

39 Walther PP € uma série de pistolas semiautomaticas, langada em 1929 por Fritz Walther (1889-1966). A variante
mais comum ¢ a Walther PPK, uma versdo menor da PP, com empunhadura, cano e quadro mais curtos, que
ficou mais famosa na década de 60, quando passou a ser usada pelo personagem James Bond em seus filmes.

40 Leica é uma marca de cAmeras, fundada em 1869, de alta qualidade e durabilidade, amplamente utilizada por
fotografos profissionais ao redor do mundo.
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gradua¢do. Na mesma universidade, realizou um MBA em Contabilidade e Sistemas de
Informacado, terminado em 1971 e dois anos mais tarde tornou-se um Contador Publico
Certificado?’. Casou-se com Bernadette Wauck em 1968, com quem teve 6 filhos e,
influenciado por sua devota esposa, converteu-se ao catolicismo (EUA, 2001; MCNAMARA,
2019).

Apods terminar seu MBA, foi contador em uma empresa de contabilidade em
Chicago. Conforme Wise (2003), nesta época ja tentou ingressar na area de Inteligéncia, ao
tentar trabalhar no ramo de Tecnologia da Informacao na National Security Agency, ndo sendo
contratado. Em 1972, conseguiu ingressar no Departamento de Policia de Chicago, contra o
desejo de seu pai, que havia se aposentado ha trés meses.

Robert ndo iniciou sua carreira na policia em uma unidade comum, como de praxe.
Foi designado para uma unidade de Inteligéncia que investigava corrupcdo policial, onde
aprendeu a instalar escutas e outros equipamentos de vigilancia de alta tecnologia (WISE,
2003). Apos quatro anos na Policia de Chicago, em 12 de janeiro de 1976, Hanssen conseguiu
ingressar na carreira de Agente Especial?’ do FBI.

Ap6s graduar-se na Academia do FBI, na cidade de Quantico, estado da Virginia,
Hanssen serviu seus dois primeiros anos na cidade de Gary, estado de Indiana. Como 14 nao
havia muitos trabalhos de CI, solicitou transferéncia para a cidade de Nova lorque. Depois de
seis meses trabalhando na Divisdo Criminal, conseguiu ser remanejado para a area de
contraespionagem especializada nos soviéticos, o que foi sua atribui¢do durante a maior parte
de sua carreira. Permaneceu em Nova lorque até 1981, local onde comegou suas agdes de trai¢ao

aos EUA (EUA, 2003). Sua carreira pode ser resumida conforme o QUADRO 3 a seguir:

41 Certified Public Accountant ¢ o titulo estatutrio de contabilistas qualificados nos EUA que foram aprovados
em exame especifico (Uniform Certified Public Accountant Examination) e cumpriram requisitos adicionais de
formag@o académica e experiéncia para receber tal certificacdo.

42 Os Agentes Especiais trabalham em campo e a eles compete: fazer cumprir mais de 300 estatutos federais,
conduzir investigagdes criminais ¢ de seguranga nacional, proteger o povo ¢ defender a Constitui¢do dos EUA
(EUA, 2021).
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QUADRO 3

Fungoes exercidas por Hanssen, de 1981 at¢ 2001

Periodo

Funciao

Janeiro de 1981 a
setembro de 1985

Setembro de 1985
a agosto de 1987

Agosto de 1987 a
junho de 1990

Junho de 1990 a
junho de 1991

Julho de 1991 a
janeiro de 1992

Janeiro de 1992 a
abril de 1994

Abril a dezembro
de 1994

Dezembro de 1994
a fevereiro de 1995

Fevereiro de 1995
a janeiro de 2001

A partir de Janeiro
de 2001

Agente Especial de Supervisao na Divisdo de Inteligéncia, na sede do
FBI em Washington DC

Supervisor na Divisdo de Operacdes de
Estrangeira do FBI em Nova lorque.

Contrainteligéncia

Novamente, Agente Especial de Supervisdo na Divisdo de
Inteligéncia, na sede do FBI em Washington DC

Trabalhou como Auxiliar de inspetor na equipe de inspecdes da Sede
do FBI®,

Retornou para a Divisdo de Inteligéncia, na sede do FBI, responsavel
pela unidade de contraposi¢cdo aos esfor¢os soviéticos de aquisicao
de dados cientificos e tecnoldgicos dos EUA.

Chefe da Unidade da National Security Threat List** (NSTL), na
Divisdo de Inteligéncia*’, na Sede do FBIL.

Temporariamente designado ao Escritério de campo do FBI da
Washington metropolitana.

Redesignado para a Sede do FBI, no Gabinete do Vice-Diretor da
NSD.

Foi representante sénior do FBI no Escritorio de Missdes
Estrangeiras do Departamento de Estado (DoS). Atuou como chefe
de um grupo interagéncias de Contrainteligéncia do DoS, bem como
Oficial de ligagdo do FBI com o Escritério de Inteligéncia e
Pesquisa do referido Departamento.

Foi nomeado para a ficticia Divisdo de Recursos de Informagao, na
Sede do FBI, criada apenas para que se pudesse monitorar suas
atividades ilicitas de forma mais eficaz, sem alerta-lo sobre as
investigagdes em andamento.

Fonte: EUA (2001), p.12-14.

43 Nesta época, viajava para os diversos escritorios do FBI, bem como para suas adidancias no exterior, para avaliar
o desempenho destas unidades.

44 Unidade na sede do FBI que lidava com espionagem econdmica, roubo de segredos comerciais e tecnologias
criticas e proliferagdo nuclear (EUA, 2003).

45 A Divisdo de Inteligéncia do FBI foi renomeada como Divisdo de Seguranga Nacional, ou National Security
Division (NSD), em 1993 (EUA, 2003).
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Em sua carreira, Hanssen exerceu encargos que possuiam grande quantidade de
conhecimentos sensiveis sobre diversas operagdes do FBI. Como exemplo, em margo de 1979,
ele foi destacado a para ajudar a estabelecer o banco de dados de contraespionagem
automatizado do FBI. Na época era um novo banco de dados sobre funcionarios estrangeiros,
incluindo oficiais de Inteligéncia designados para os EUA.

Similarmente, a partir de Janeiro de 1981 esteve na unidade de orcamento, que
administrava a parte dos recursos do FBI proveniente do Programa Nacional de Inteligéncia
Estrangeira?®. Nessa fungdo, preparava justificativas orcamentarias para o Congresso ¢ tinha
acesso a informagdes sobre todas as atividades de contraespionagem do FBI (EUA, 2001).

Para seus colegas de trabalho do FBI, a vida de Hanssen parecia completamente
inconsistente com a de um traidor. Ele era casado, tinha seis filhos e parecia ser um catélico
devoto que frequentava a igreja todos os dias e que estava ativamente envolvido na Opus Dei,
uma organizag¢ao catdlica conservadora. Ele também defendia visdes politicas conservadoras e
anticomunistas. Hanssen ndo tinha problemas com 4lcool, drogas, jogos de azar, e ndo se
realizava com ostentagdo material. Conforme EUA (2003), durante seus 25 anos de servigo,
Hanssen foi um agente mediano que apresentava fortes habilidades técnicas, mas também

possuia habilidades gerenciais e interpessoais deficientes.

[==RoBERT-PHILIP
| ==—HANSSEN

| SpoB-04-18-1944
| e5A-WF-220648
| =Rt wrO 02180t |0

FIGURA 2 — Robert Philip Hanssen
Fonte: McDuffee, 2017.

46 O Programa Nacional de Inteligéncia, como atualmente conhecido, refere-se a todos os programas, projetos e
atividades da comunidade de Inteligéncia. (EUA, 1947).
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4.2 CRIMES COMETIDOS E COMO FOI EXPOSTO

Os crimes de espionagem de Hanssen foram intermitentes, durante seus 25 anos de
carreira, identificados em trés periodos: de 1979 a 1981, de 1985 a 1991 e de 1999 a 2001. Em
16 de maio de 2001, ele foi indiciado por 21 acusacdes de espionagem contra os EUA. Depois
de inicialmente se declarar inocente, evitou a pena de morte com um acordo que incluia prisao
perpétua sem liberdade condicional. Hanssen vazou alguns dos segredos mais importantes dos
EUA, incluindo a identidade de dezenas de fontes?”, das quais, ao menos, trés foram executadas
(EUA, 2001; MCDUFFEE, 2017).

As atividades ilegais de Hanssen iniciaram-se em 1979, quando, em servigo, visitou
um escritoério de uma empresa comercial pertencente ao governo da ex-URSS e entregou um
pacote a um oficial do Glavnoye Razvedyvatel'noye Upravleniye®® (GRU). Em sua
correspondéncia, revelou que era um agente do FBI, mas ndo se identificou, deixando claro que
estava disposto a vender conhecimentos sensiveis dos EUA. Nos depoimentos prestados, alegou
que sua motivacdo foi financeira, devido ao alto custo para manter sua numerosa familia na
cidade de Nova Iorque (EUA, 2001).

No entanto, EUA (2003) menciona que a decisdo inicial de Hanssen de cometer os
crimes de trai¢do surgiu de uma mistura complexa de fatores, tais como: baixa autoestima e um
desejo de demonstrar superioridade intelectual; falta de restricdes morais convencionais; um
sentimento de que estava acima da lei; um desejo de fazer parte do mundo da espionagem bem
como seu fascinio por ele; as recompensas financeiras que receberia; e a convic¢do de que

poderia sair impune.

47 Agentes soviéticos que trabalhavam nos EUA, porém que haviam sido cooptados pelos estadunidenses.

4 Glavnoye Razvedyvatel'noye Upravieniye (GRU), do idioma russo, pode ser traduzido como Diretoria de
Inteligéncia Principal. E a agéncia de Inteligéncia do Estado-Maior das Forgas Armadas da Russia, cuja sigla foi
oficialmente alterada para GU em 2010. Possuia o mesmo nome na época da ex-URSS.
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Conforme McNamara (2019), o material fornecido aos soviéticos era altamente
valioso. Por exemplo, Hanssen revelou o nome de um general da ex-URSS, Dimitri Polyakov
(1921-1988), que havia sido aliciado pelos EUA. Polyakov passou a ser cuidadosamente
vigiado pelos soviéticos a partir daquele momento e acabou sendo preso como espido e
executado em 1988.

Em 1980, apos suas primeiras interagdes com os soviéticos, Hanssen contou a sua
esposa o que havia feito e ela sugeriu que se encontrassem com um padre. O padre o orientou
a parar com as atividades ilegais e doar o dinheiro que recebera ilegalmente para institui¢cdes
de caridade. Apesar de ter gastado grande parte do montante, Hanssen fez a doagdo e
interrompeu o contato com os russos nos anos seguintes (MCNAMARA, 2019).

Conforme Ellard (2003), neste primeiro periodo, de 1979 a 1981, foram realizadas
trés entregas de materiais, pelos quais recebeu um total entre vinte e trinta mil dolares. Nos
depoimentos prestados, Hanssen explicou aos investigadores que havia escolhido o general
Polyakov porque temia que ele pudesse saber de sua traicao e informar a CIA.

Em 1981, quando foi transferido para a cidade de Washington DC, Hanssen era
visto como um agente modelo e aparentava ser um anticomunista extremamente dedicado.
Assim, pelo fato de ja ter trabalhado na divisdo do FBI que desenvolveu dispositivos de escuta
secretos, foi novamente colocado em uma posicdo para rastrear agentes russos nos EUA. Em
1985, ao regressar para a cidade de Nova lorque, ele se aproximou novamente dos soviéticos e
ofereceu novos conhecimentos sensiveis, desta vez para a KGB (MCNAMARA, 2019;
MCDUFFEE, 2017).

Durante o segundo periodo, de 1985 a 1991, Hanssen foi muito mais cauteloso. Ele
escreveu anonimamente, enviando uma carta com uma inscrigdo para ser aberta apenas pelo

coronel Viktor Cherkashin (1932-), principal agente da Contrainteligéncia da embaixada da ex-
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URSS nos EUA. Dentro do envelope havia uma oferta para enviar documentos classificados a
KGB, em troca de cem mil délares (MCNAMARA, 2019; MCDUFFEE, 2017).

A KGB, com a suspeita de se tratar de uma armadilha, exigiu encontrar o autor da
carta. Hanssen recusou e usava o pseudonimo de Ramon ou Ramon Garcia para fornecer-lhes
informagdes. No entanto, perto do final desse segundo periodo de espionagem, tornou-se mais
descuidado e passou documentos que possibilitariam identificad-lo como um funcionério do FBI
(EUA, 2003).

Em dezembro de 1991, depois de receber 12 mil dolares da KGB, Hanssen rompeu
0 contato com os soviéticos, terminando o segundo periodo de atividades. Em seus
depoimentos, alegou crescente culpa e que tinha se confessado mais uma vez perante a igreja.
No entanto, seu afastamento coincidiu com o processo de ruptura politica e econdmica da ex-
URSS, bem como com o inicio de uma nova Operagao “molehunt” do FBI e da CIA, da qual
Hanssen tinha conhecimento. Ambos os eventos aumentariam sobremaneira o risco de ser
detectado (EUA, 2003).

Oito anos depois, em 1999, enquanto realizava buscas no banco de dados do FBI,
uma vez que tinha acesso trabalhando no Departamento de Estado, Hanssen encontrou dados
de uma investiga¢cdo sobre um agente duplo em andamento, em que as suspeitas recaiam sobre
um funciondrio da CIA e ndo sobre ele mesmo. Nessa época, sua situacdo financeira estava
degradada, com intimeras dividas de cartdo de crédito e empréstimos. Dessa forma, recorreu
novamente a KGB, iniciando seu terceiro periodo, que vai de 1999 a 2001, ainda fazendo uso
do pseudonimo de Ramon Garcia, quando vendeu muitos documentos que eram
inequivocamente produtos do FBI (WISE, 2003).

O fato decisivo ocorreu quando um desertor da KGB contatou a Inteligéncia dos
EUA, a fim de oferecer arquivos que possuia sobre um colaborador do FBI, em troca de

dinheiro. Percebendo a importancia do material, os EUA pagaram sete milhdes de dolares para
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obté-lo. Embora o nome de Hanssen ndo tenha sido mencionado especificamente, as evidéncias
no arquivo apontavam para ele, que foi colocado sob estreita vigilincia (MCNAMARA, 2019).

Em 18 de fevereiro de 2001, foi preso no norte do estado da Virginia, logo depois
de deixar um pacote em um local combinado, para que fosse recolhido por agentes russos. Sua
esposa disse aos investigadores que nao sabia dos atos de trai¢do de seu marido posteriores a
1980. Quando Hanssen foi preso, ela cooperou com o FBI e, como resultado, recebeu uma parte
de sua pensdo (WISE, 2003).

Conforme EUA (2001), os motivos que levaram Hanssen a cometer espionagem
contra seu proprio pais sdo complexos ¢ mudaram com o tempo. Muitos dos fatores comuns,
que motivaram ou influenciaram traidores no passado, tais como ganancia, ideologia,
decepcdes e ressentimentos profissionais, bem como o consumo excessivo de alcool, ndo se
aplicaram a Hanssen ou ndo explicam totalmente sua conduta. Wise (2003) aponta suas relagdes

paternas como a origem de suas motivagoes.

4.3 DANOS CAUSADOS

Conforme EUA (2003), Robert Hanssen foi o espido que mais causou danos na
historia do FBI. Entre 1985 e 1991, Hanssen entregou milhares de paginas de documentos
sensiveis e dezenas de discos rigidos para a KGB, onde constavam as estratégias dos EUA em
caso de guerra nuclear; desenvolvimentos tecnoldgicos em armas militares; identidades de
fontes estadunidenses ativas; localiza¢des de desertores da KGB nos EUA; produtos analiticos
de toda a Comunidade de Inteligéncia; e muitos outros aspectos dos programas de

Contrainteligéncia estadunidense.
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As informagdes mais prejudiciais foram passadas em seus dois primeiros periodos
de espionagem, entre 1979 e 1991, que incluiram os nomes das mais importantes fontes do FBI
na época, os oficiais da KGB Boris Yuzhin, Sergey Motorin e Valeriy Martynov. Conforme
Wise (2003), embora Hanssen ndo soubesse, todos os trés agentes ja haviam sido expostos no
inicio daquele ano por Aldrich Ames.

Outros vazamentos significativos de Hanssen foram sobre a investigacdo de
Contrainteligéncia do FBI atinente a Felix Bloch (1935-), um oficial do Departamento de
Estado suspeito de fornecer informagdes a KGB, que impediu sua acusa¢ao; e o fornecimento
de um relatorio analitico do FBI sobre possiveis infiltragdes soviéticas.

Seu segundo periodo de espionagem, de 1985 a 1991, contribuiu para a execucao
de pelo menos trés fontes humanas, incluindo Motorin e Martynov, e causou centenas de
milhdes de dolares em prejuizos aos programas de Inteligéncia dos EUA. Em troca, a KGB
pagou aproximadamente 550 mil dolares. Em 1989, Hanssen também vendeu aos soviéticos
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informagdes sobre o projeto estadunidense de construgdo de um tiinel”” sob a embaixada da ex-

URSS nos EUA, e foi recompensado com 55 mil dolares, um més depois (WISE, 2003).

4.4 FALHAS CONSTATADAS E CONSEQUENCIAS

Conforme EUA (2003), o caso descrito evidenciou deficiéncias significativas da
seguranga organica do FBI, em relacdo aos padrdes da Comunidade de Inteligéncia dos EUA.

Como exemplo, Hanssen passou por poucos procedimentos de seguranga e nunca foi solicitado

4 Em 1977, a embaixada da ex-URSS foi transferida para um novo complexo de edificios e havia temores de que
seriam capazes de usar novas tecnologias para captar conversas da Casa Branca e do Capitolio. Em resposta, os
EUA langaram a Operagao Monopolio para construir um tinel sob a nova embaixada. Uma empreiteira foi
contratada e sua constru¢do durou mais de uma década e custou centenas de milhdes de dolares. Além de
problemas técnicos e conhecimento insuficiente do layout da embaixada, o fracasso do projeto ¢ parcialmente
explicado pela revelag@o que Hanssen fez aos soviéticos ainda durante a construgao (WISE, 2003).
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a realizar um exame de poligrafo. Além disso, apenas uma Investigacdo de Seguranca de
Pessoal foi realizada durante seus 25 anos de carreira no FBI.

No que tange a suas avaliagdes profissionais, apesar de ndo possuir proficiéncia
como supervisor de nivel gerencial, Hanssen foi mantido na escala de promog¢des do FBI
durante grande parte de sua carreira e recebeu avaliagdes de desempenho de médias a
favoraveis. Suas indiscrigdes, violagcdes de seguranca e falta de capacidade em tratar
adequadamente as informagdes sigilosas foram amplamente ignoradas e ndo documentadas,
facilitando sua permanéncia em posi¢does que lhe ofereciam amplo acesso a informacdes
classificadas (EUA, 2003).

Em sua trajetdria, houve diversos eventos que poderiam ter mitigado os danos
causados, caso fossem tomadas as medidas adequadas de Seguranga Orgéanica. Como exemplo,
em Nova lorque, ele aproveitava-se do acesso irrestrito € ndo monitorado que possuia para
passar horas trancado em salas cofre’’, lendo diversos documentos classificados, sem a devida
necessidade de conhecer’’. Isso o possibilitou identificar conhecimentos que, posteriormente,
foram vendidos aos soviéticos.

Um evento relevante ocorreu em 1990, quando o cunhado de Hanssen, também
agente do FBI, Mark Wauck, soube que a sua irma, Bernadette, havia encontrado inexplicaveis
cinco mil délares em dinheiro na gaveta da comoda de Hanssen. Wauck relatou esse e outros
incidentes que considerou suspeitos a um supervisor do FBI, na cidade de Chicago, nos EUA.

As informagdes seriam suficientes para iniciar uma Investigagdo de CI°?

, porém o supervisor
descartou prontamente as preocupagdes, ja que nao havia nenhuma norma em vigor para tal

procedimento (EUA, 2003).

50 Salas que armazenavam documentos sensiveis e classificados.

UK a condigio, inerente ao efetivo exercicio de cargo, fungdo, emprego ou atividade, indispenséavel para que uma
pessoa possuidora tenha acesso a dados ou conhecimentos sigilosos (BRASIL, 2016).

52 Mencionada no Capitulo 2.
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Depois de interromper o contato com a KGB no final de 1991, Hanssen fez uma
tentativa de restabelecer contato com o GRU, ao abordar pessoalmente um oficial dessa
agéncia. Identificando-se como agente do FBI, explicou que havia trabalhado para a KGB com
o nome de Ramon Garcia e tentou dar um pacote contendo resumos de casos de agentes do
GRU que haviam sido aliciados pelo FBI. O oficial recusou-se a aceitar o pacote e relatou a
abordagem a seus superiores, o que levou a um protesto do governo Russo junto ao governo
dos EUA, acreditando que a abordagem havia sido oficialmente sancionada. O FBI abriu uma
investigacdo, porém, ela foi inconclusiva (EUA, 2003).

Quando trabalhou na unidade NSTL, de 1992 a 1994, conforme o QUADRO 3,
Hanssen cometeu duas violagdes graves de seguranga. A primeira ocorreu quando ele invadiu
o sistema do FBI e acessou documentos classificados que estavam localizados nos discos
rigidos dos computadores de seus colegas e supervisores na Divisdo de Seguranca Nacional.
Hanssen ficou nervoso com o que havia feito e decidiu denunciar aos supervisores sob o
pretexto de revelar uma falha na seguranca cibernética do FBI. O ardil de Hanssen foi bem-
sucedido e ninguém questionou a violagdo realizada. A segunda viola¢do grave de seguranca
ocorreu quando, contrariando diretamente uma decisdo da alta administragdo, ele compartilhou
com o servico de Inteligéncia britanico, sem justificativa, informagdes sobre uma investigacao
em andamento pelo FBI (EUA, 2003).

Ainda quando estava na NSTL, Hanssen foi investigado pelo Escritério de
Responsabilidade Profissional do FBI por causa de uma troca de agressdes fisicas com uma
funciondria subordinada, Kimberly Lichtenberg. A investigagdo resultou em uma carta de
repreensdo e uma suspensao por cinco dias (EUA, 2003).

Durante os seis anos em que esteve trabalhando no Departamento de Estado, ndo
houve qualquer tipo de acompanhamento, pelo FBI, do seu desempenho profissional, ou mesmo

um controle de presenca. A leve carga de trabalho e total falta de supervisdo, permitiram a
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Hanssen passar horas fora do escritdrio, visitar amigos e conhecidos, navegar na internet e
assistir a filmes em seu laptop pessoal (EUA, 2003).

Conforme Ellard (2003), ainda neste periodo em que trabalhava no DoS, o FBI
forneceu a Hanssen um computador desktop conectado a um banco de dados do FBI, chamado
Automated Case Support (ACS), que permitia acesso a milhares de documentos internos
classificados do FBI, sem sua devida necessidade de conhecer. Com frequéncia ele consultava
seu proprio nome no sistema a fim de saber se estava sob suspeita. Embora o ACS tivesse
capacidade de auditoria, elas ndo podiam ocorrer sem uma alegac¢ao de irregularidade.

Conforme Wise (2003), Hanssen foi considerado particularmente intrigante pelo
psicologo que o entrevistou diversas vezes apds sua prisdo, que observou a tracos de multipla
personalidade. Tal analise ¢ corroborada por Ellard (2003, p.7, tradugdo nossa): “Varios ex-
colegas referem-se ao “Bob bom”, que eles conheciam, e ao “Bob mau”, que ficava escondido.
O Bob bom era dedicado a Deus, ao pais e a familia; o Bob mau traiu suas crencas, ameagou a
existéncia de seu pais e desgragou aqueles que mais 0 amavam” >3,

O relatdrio gerado pelo FBI em 2003 apresentou 21 recomendacdes de alteragdes
nos mais variados setores da organizacdo, no intuito de implementar as medidas de
Contrainteligéncia. Em um acompanhamento realizado em 2007, a fim verificar o andamento
de tais medidas, observou-se um significativo progresso, no entanto muitas recomendagdes

consideradas criticas ainda se encontravam pendentes de alteragdo.

53 Original em inglés: “Several former colleagues refer to the “good Bob,” whom they knew, and the “bad Bob,”
who was kept hidden. The good Bob was devoted to God, country, and family; the bad Bob betrayed his beliefs,
threatened his country’s existence, and disgraced those who loved him most”.
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4.5 CONSIDERACOES SOBRE O CASO

Robert Hanssen impactou a comunidade de Inteligéncia dos EUA, principalmente
pelos danos causados, até hoje dificeis de serem mensurados. McNamara (2019) afirma que
noticias na época de sua sentenca diziam que as agéncias de Inteligéncia do pais ndo estavam
totalmente satisfeitas com a extensdo de sua cooperacdo e acreditavam que ele estava
escondendo fatos. Porém, o governo ndo conseguiu provas e, a fim de evitar um julgamento
publico, optou por aceitar o acordo de confissao.

Um desvio comportamental digno de nota foi que, ao final de 1989, Hanssen
relacionou-se com uma stripper, Pricillia Sue Galey, por um ano, para quem deu dinheiro e
presentes. Pricillia também foi acompanhante de Hanssen em uma viagem a trabalho para Hong
Kong (EUA, 2003).

Dadas as circunstancias que envolviam a vida do patriarca de seis filhos, observa-
se uma complexidade nos estudos para descobrir as motivacdes que o levaram a cometer tais
atos. Nos documentos acusatorios, estima-se que ele tenha recebido, aproximadamente, dois

milhdes de dolares em troca dos conhecimentos vendidos (EUA, 2001).
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S SEMELHANCAS E SINGULARIDADES ENTRE OS CASOS

Neste capitulo verificaremos as semelhancas e singularidades entre os casos, a luz

dos procedimentos mencionados anteriormente.

5.1 INVESTIGACOES

No que tange as Investigagdes de Seguranca do Pessoal, constata-se uma marcante
singularidade dos dois casos estudados, uma vez que Ames, na CIA, passou por trés
investigacdes durante sua carreira e Hanssen, durante seus 25 anos de servigo no FBI, somente
passou por uma investigacao. Observa-se um maior rigor na utiliza¢ao deste procedimento pela
CIA, que inclusive realizou a investigacdo da segunda esposa de Ames, por ser estrangeira.

Em relagdo as Investigagdes de Contrainteligéncia, elas foram relatadas
similarmente nos dois casos, uma vez que foram iniciadas na tentativa de identificar a ameaga
existente dentro da Inteligéncia estadunidense, devido a perda dos agentes soviéticos que
haviam sido aliciados pelos EUA. Em 1986, tanto a CIA quanto o FBI iniciaram investiga¢des
paralelamente.

O comportamento de Ames levou a uma concentragdo dos esfor¢os investigativos
sobre ele, diferentemente de Hanssen. Conforme Ellard (2003), Hanssen usava roupas velhas e
gastas, dependia do salario de sua esposa para complementar a renda e geralmente passava
férias na casa de seus pais. Ames dirigiu um automovel Jaguar de luxo; Hanssen, um velho
Ford. Hanssen sabia que o estilo de vida extravagante de Ames levou a sua ruina, e havia pouco
ou nada na aparéncia de Hanssen ou de sua familia para fazer os investigadores indagarem se

ele recebia salario suficiente para seu estilo de vida.
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As técnicas e procedimentos investigativos basicos ndo foram determinantes em
nenhum dos dois casos analisados. As formas de consulta, peculiaridades e tipos dos registros
contribuiram pouco para a solu¢do dos casos analisados. No entanto, em ambos foi observada
a falta da insercao de algumas ocorréncias nos registros internos tanto da CIA como do FBI. A
conduta de Ames em consumir bebidas alcodlicas excessivamente, bem como seus casos de
negligéncia profissional, ndo foram registrados devidamente para posterior consulta e avaliacao
interna. O mesmo aconteceu com Hanssen no caso relatado por seu cunhado ao supervisor do
FBI, em suas violagdes de seguranca e sua falta de capacidade de manejar informagdes
classificadas. Resta claro que, independente dos indicios de desvios serem mais explicitos ou

ndo, devem ser alvo de investigacdo e acompanhamento por parte da CI.

5.2 OPERACOES E TECNICAS

Os dois tipos de operagdes de Contrainteligéncia mencionados no capitulo 2 foram
observados nos dois casos estudados, sendo que as operacdes especiais foram mais pontuais e
decisivas, empregadas no contexto da Operacao “molehunt". A certeza contra Ames foi obtida
por meio desse tipo de operacao, quando uma equipe vasculhou seu lixo e encontrou a copia de
anotacdes de contetidos que foram entregues aos russos.

No caso de Hanssen, a operagdo foi de tdo grande vulto que incluiu a criagdo de
uma fungdo especifica ficticia para que ele fosse submetido a um constante e mais préoximo
monitoramento. Dessa maneira, constata-se um sucesso das Operacdes Especiais de
Contrainteligéncia nos dois casos estudados que culminaram com a apreensdo dos dois

criminosos.
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No entanto, ao avaliar as operagdes gerais de Contrainteligéncia, foram verificadas
graves falhas nos dois casos, sendo, portanto, outra similaridade. As principais falhas foram nas
Operagdes C-HUMINT defensivas, mencionadas no QUADRO 1, principalmente a Seguranga
fisica, Seguranga da Informagao e Seguranca do Pessoal. Como exemplo comum entre os casos,
observa-se que Ames e Hanssen conseguiram sair com documentos classificados sem sofrerem
inspegdes € mostraram-se negligentes quanto ao manejo de material sigiloso.

Ainda no que tange a seguranga da informacao, hd uma singularidade dos casos ja
que ndo constam nas investigacdes que Ames tenha tido acesso livre a materiais sigilosos sem
a devida necessidade de conhecer, diferentemente de Hanssen, que passava horas nas salas cofre
e possuia acesso remoto ao sistema ACS do FBI mesmo quando trabalhava no Departamento
de Estado dos EUA.

Observa-se ainda a importancia das Assessorias de Vulnerabilidade. Em um caso,
apesar de terem sido realizadas, foram ignoradas, e no outro caso, de Hanssen, elas sequer
existiram. Quando Ames se casou com Maria del Rosario, foi sugerido que ele fosse transferido
para uma posi¢do menos sensivel, no entanto, a sugestdo ndo foi acatada. No caso de Hanssen,
as investigacdes indicaram a auséncia destas assessorias no FBI, por ele nunca ter sido
submetido a um exame de poligrafo e por ter tido acesso irrestrito € ndo monitorado, sem

necessidade de conhecer tanto aos arquivos, como ao sistema ACS.

5.3 OBTENCAO DE CONTRAINTELIGENCIA

Assim como apresentado no capitulo 2, a atividade de obtenc¢do esta diretamente
relacionada as fontes. Nesse sentido, observa-se outra singularidade dos casos, devido ao

carater decisivo que fontes eventuais tiveram para o direcionamento a Hanssen, com a venda
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dos arquivos relacionados a ele. Cabe destacar a importancia das fontes humanas em casos
semelhantes de Contrainteligéncia, ja que os dois agentes estadunidenses estiveram
constantemente preocupados em serem revelados por agentes soviéticos que pudessem ter
conhecimento de seus casos, sendo essa a justificativa apresentada para eles terem delatado os
agentes duplos da ex-URSS que estavam colaborando com os EUA, como no caso do general
Dimitri Polyakov.

Destaca-se também que as ligacdes efetivas com outros 6rgaos foram fundamentais
e neste ponto, evidencia-se uma falta de cooperacao entre a CIA e FBI logo apos 1986, que foi
resolvida anos depois, quando as agéncias comegaram a trabalhar em conjunto. Outro ponto
relevante foi que, talvez uma melhor ligacdo da CIA com o governo da Itilia e Turquia

pudessem ter trazido informagdes a respeito de seus atos ilegais de Ames nestes paises.

5.4 ANALISE E PRODUCAO DE CONTRAINTELIGENCIA

E neste topico que se enquadra o que mais contribuiu para a solugio dos dois casos:
a analise de Contrainteligéncia. Nao por acaso, o conjunto analise e produc¢ao sdo mencionados
como de vital importancia para a CI. Conforme Wise (2003), a existéncia de dois “moles”
trabalhando, simultaneamente, na Inteligéncia dos EUA, Ames na CIA e Hanssen no FBI,
complicou os trabalhos de CI na década de 1990.

Desde o inicio das operagdes para apurar as perdas das fontes soviéticas que, em
1986, foram convocadas a Moscou, na ex-URSS, o papel dos analistas de CI e a qualidade das
andlises foram fundamentais, devido aos poucos recursos materiais € humanos alocados. As
primeiras investigacdes falharam na producdo de resultados concretos, no entanto, a partir de

1991, quando elas foram reativadas com maior prioridade, e aplicaram o trabalho conjunto entre
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a CIA e o FBI, as analises de CI conduziram e otimizaram os esforgos técnicos para a captura
de Ames.

A prisao de Ames, em 1994, explicou alguns dos casos que ndo estavam
solucionados, como a identificacdo do autor da exposicao dos soviéticos Martynov e Motorin.
No entanto, outros dois casos permaneceram sem solugdo, ja que Ames estava em Roma na
época da investigagdo de Felix Bloch e ndo poderia ter conhecimento nem desse caso, nem do
tinel sob a embaixada, pois ndo trabalhava para o FBI.

Assim, verifica-se ainda a importancia da extensa duracdo dessas investigacdes, ja
que mesmo com a captura de Edward Lee Howard e Aldrich Ames, os trabalhos das analises
verificaram que o problema nao estava totalmente resolvido e o processo investigativo foi

continuado até captura de Hanssen, sete anos depois.
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6 CONCLUSAO

O presente trabalho se propdés a comparar as falhas de Contrainteligéncia
protagonizadas por Robert Hanssen e Aldrich Ames em uma perspectiva funcionalista,
identificando suas similaridades e singularidades.

Assim, inicialmente apresentou-se uma abordagem teorica da CI estadunidense, a
fim de descrever a doutrina vigente para se contrapor aos servigos de espionagem estrangeiros
no que tange 8 HUMINT. Os procedimentos relativos as investigagdes, operacdes e técnicas,
obten¢do, bem como a andlise e producdo de CI, permitiram canalizar as pesquisas dos casos
estudados, em meio a uma complexidade de aspectos envolvidos em suas circunstancias.

Verificou-se, entdo, como os casos se desenvolveram, abordando-os sob a mesma
perspectiva, em sequéncia cronologica, o que proporcionou um entendimento dos pontos mais
relevantes das trajetorias dos dois agentes que trairam os EUA, consolidando-se uma base para
a comparacao entre eles. Os casos foram considerados relevantes para pesquisa, entre outras
questdes, por estarem alinhados em um periodo histérico de disputa e rivalidade entre dois polos
ideologicos, politicos e econdmicos. Percebe-se que seus crimes, cometidos durante suas
carreiras de Estado, ocorreram quase que em paralelo, entre os anos de 1985 e 1991, sendo este
ultimo, o ano da ruptura econdmica e fragmentacao politica da ex-URSS.

Destaca-se as similaridades e singularidades entre os casos, como a parte principal
do trabalho, pois ¢ onde se verifica onde os procedimentos, até entdo adotados, foram
disfuncionais e levaram a danos relevantes, tanto materiais quanto humanos. Dessa maneira,
constatou-se o papel preponderante das Analises e das Operacdes Especiais de CI, que foram
determinantes nos dois casos. Também se ressaltou a importancia da cooperagdo entre as
agéncias no contexto das Investigacdes de CI, bem como o direcionamento de tais investigagdes

ante a presenca de indicios que as otimizaram e facilitaram a obten¢do de seus resultados.



52

Apesar da CIA e do FBI serem referéncias na Atividade de Inteligéncia, houve
falhas em procedimentos basicos, como a falta de inser¢ao de registros das ocorréncias ao longo
das carreiras dos dois agentes, que acarretou a auséncia de dados significativos em seus
registros internos das agéncias. Também foram relevantes a falta de medidas eficientes de
seguranca fisica das instalacdes, a importancia relegada das Assessorias de Vulnerabilidade, e
o baixo rigor do FBI no que tange a seguranca da informacao.

Em um contexto mais amplo, o trabalho ressalta o alto valor estratégico do
recrutamento das fontes humanas, aqui mencionadas como "moles”. Utilizando os dois agentes
estudados, pode-se obter informagdes que causaram prejuizos incalculaveis aos EUA ao custo
de aproximados 4,5 milhdes de ddlares, que foram pagos aos dois em todo o periodo estudado.
Somente no caso do tinel sob a embaixada, o prejuizo foi de centenas de milhdes de dolares. A
pesquisa aponta, também, para a relevancia das fontes humanas em contraposi¢ao a espionagem
adversa, que foram fundamentais, principalmente no caso de Hanssen.

Como limitacdo, ¢ importante mencionar que a maioria das fontes bibliograficas
possuem o viés dos EUA, devido a dificuldade das pesquisas no idioma russo. Dessa forma,
parece de interesse futuro ao estudo do tema, ter uma visdo académica que considere o ponto
de vista soviético. Outra questdo que talvez mereca atencdo futura ¢ se haveria alguma
correlagdo entre os perfis psicossociais dos agentes e sua associagdo com uma maior ou menor
propensao ao cometimento dos delitos realizados, uma vez que isso nao foi objeto de analise.

Por fim, conclui-se que os casos analisados podem ser uteis, em termos de li¢des
aprendidas, como oportunidade para a Marinha do Brasil aperfeicoar seus procedimentos e
adequar sua estrutura de CI as ameagas existentes, com uma doutrina aderente aos
procedimentos exitosos nos casos estudados. Os projetos estratégicos afetos a essa instituigao,
bem como seus arrastos tecnoldgicos, demandardo, de forma crescente e condizentes com a sua

estatura, cada vez mais aten¢dao com a prote¢do do conhecimento sensivel neles contidos.
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