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GUERRA ELETRONICA NAS COMUNICACOES SATELITAIS
A importancia do satélite geoestacionario nacional com aplica¢des de defesa a Marinha do
Brasil nas proximas décadas.

Resumo

Com o langcamento do satélite geoestacionario brasileiro em maio de 2017, o pais aumenta sua
autonomia quanto a seguranca das informacGes que trafegam via satélite. Através de uma
andlise da situacao atual do pais, avalia-se que esta etapa é somente uma pequena fase de um
ambicioso projeto, no qual inclui o lancamento de mais satélites a fim de complementar os
servigos de telecomunicacgdes, vigilancia e sensoriamento terrestre, fornecendo ainda maior
soberania e independéncia tecnoldgica, necessarias para seguranca do territorio nacional
brasileiro. O satélite geoestacionario possui como principal caracteristica 0 seu posicionamento
sobre o paralelo do Equador, a uma altitude de aproximadamente 36000 km, distancia cujo
equilibrio de forcas permite a iluminacdo em determinada superficie de forma permanente,
criando a impressdo equivocada de que 0 mesmo se encontra numa posi¢éo fixa no Espaco.
Seu emprego é imprescindivel nas transmissdes de réadio e televisdo, internet, telefonia e de uso
militar em virtude de fornecer comunicacdes entre diferentes locais do globo terrestre,
independente da distancia. Por sua vez, as constelagdes de satélites ndo-geoestacionarios (e.g.,
de oOrbitas baixas ou médias, circulares ou elipticas, no plano do equador ou inclinadas em
relacdo a ele) também desempenham um papel complementar, permitindo emprego de
terminais terrestres de baixo custo e tamanho, com elevada capacidade de transmissao.

Palavras-chave: Programa Estratégico dos Sistemas Espaciais. Satélites geoestacionarios.
Forcas Armadas. Comunicag6es. Guerra Eletronica. Satélites ndo-geoestacionarios. Jamming.
Protecdo. Interferéncia.
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1 INTRODUCAO

A soberania brasileira na area das comunicacgdes esta cada vez mais consolidada,
principalmente apds o langamento do Satélite Geoestacionario de Defesa e Comunicagdes
Estratégicas (SGDC), no dia 04 de maio de 2017. Ao custo aproximado de R$ 2 bilhdes, oriundos
de investimentos de uma acgdo conjunta entre os Ministérios da Defesa e da Ciéncia, Tecnologia,
InovacBes e Comunicacbes. Em Barbosa (2016) ressalta-se que o SGDC possibilitara a
implementagdo do Programa Nacional de Banda Larga (PNBLY), assim como as comunicag@es
militares da Banda X2. Porém, o Programa Espacial Brasileiro (PEB) ainda necessita alcancar
objetivos maiores para o seu total desenvolvimento (RIBEIRO, 2017).

A Estratégia Nacional de Defesa (END), escrita em 2008 e revisada em 2012, dividiu
em 3 assuntos essenciais para o desenvolvimento das forcas armadas: nuclear, cibernético e
espacial. Cada forca ficou responsavel por um assunto, ficando o programa espacial a cargo da
Forca Aérea Brasileira (FAB). O Programa Estratégico para Sistemas Espaciais (PESE) resulta
das diretrizes estabelecidas na END que orientam as Forcas Armadas (FFAA) a empregar o
espaco para se tornar mais eficiente em suas operagoes e para contribuir com o desenvolvimento
da industria espacial brasileira.

Observa-se no ambito militar uma maior preocupagdo na seguranga pelas
comunicacgdes. A via mais segura e versatil para tal € por meio de satélites geoestacionarios,
através da banda especial X, de uso exclusivo militar, que prové uma maior seguranca as
transmissfes de dados estratégicos. Tais satélites possibilitam dar suporte a navios que estejam
em missdes distantes do seu pais de origem.

No caso do Brasil, ha atualmente uma participacdo junto a Forca-Tarefa Maritima
(FTM) subordinada a Forca Interina das Nac¢bes Unidas no Libano (UNIFIL, por sua sigla em
inglés), no intuito de coordenar a pacificagdo deste pais em apoio a Organizacdo das NacOes
Unidas (ONU). Todavia, em virtude do footprint® do SGDC estar limitado a costa ocidental
africana, torna-se necessario mais satélites para suprir a demanda em outras partes do planeta
onde ocorram missdes da Marinha do Brasil (MB). Além, ha também interferéncias que
prejudicam os servigos de comunicagdo via satélite, 0 que torna os investimentos espaciais nao

apenas elevados como arriscados.

1 Criado pelo Decreto Federal n° 7.175 de 12/05/2010, o Programa Nacional de Banda Larga é uma politica pablica
do governo federal que tem como principal objetivo expandir e massificar 0 acesso a internet de banda larga no
Brasil, especialmente em regifes mais carentes em infraestrutura e tecnologia.

2Faixa de frequéncia para comunicacao por satélite, utilizada para uso militar no Brasil, a banda X para COMSOC
corresponde a faixa de 7,25 GHz a 7,75 GHz (espago-terra) e 7,9 GHz a 8,4 GHz (terra-espaco). A partir de 8,5
GHz e até 10,7 GHz a faixa é empregada por radares. Depois pelo FSS novamente.

8 Footprint de um satélite de comunicacdes € a area de terreno onde seus transponders oferecem cobertura.


http://www.un.org/en/peacekeeping/missions/unifil/
http://www.un.org/en/peacekeeping/missions/unifil/
https://pt.wikipedia.org/wiki/Sat%C3%A9lite_de_comunica%C3%A7%C3%B5es
https://pt.wikipedia.org/wiki/Transponder
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1.1 Desafios

Com a privatizagdo da EMBRATEL em 1998, as comunicagdes militares nacionais
tornaram-se dependentes de satélites controlados pela STAR ONE (empresa de capital
estrangeiro). A falta de controle do pais quanto ao desenvolvimento futuro da banda “X” operada
por uma empresa privada acarreta numa vulnerabilidade estratégica.

A necessidade de investimento em um sistema de comunicagOes satelitais
controlados por um 0Orgdo nacional é evidente. Sugere-se que a melhor forma de eliminar tal
vulnerabilidade € que tal sistema permaneca com seu controle dentro de uma estrutura militar de
guerra.

Os sistemas de telecomunicacGes estdo em crescente desenvolvimento, entretanto,
observa-se que mesmo 0s paises mais desenvolvidos como os Estados Unidos da América (EUA)
possuem uma estrutura propria insuficiente para sua real demanda dos servi¢os de comunicacdes,
ndo apenas civil como também militar. No aspecto militar brasileiro o aprimoramento
tecnoldgico visa atender a demanda crescente de trafego de dados, monitoramento mais preciso

das fronteiras terrestres, espaco aéreo, costas maritimas e plataforma continental.

1.2 Cenario Atual

Atualmente a Marinha do Brasil lidera a Unica Forca-Tarefa Maritima componente
de uma missdo de paz da Organizacdo das Nagbes Unidas (ONU). Segundo Martins (2016), ela
atua na execucdo de operacdes de interdicdo maritima (o objetivo de prevenir a entrada, por via
maritima de armas ndo autorizadas em territorio libanés) e apoiar a qualificacdo dos militares
daquela Marinha, contribuindo assim, para a estabilidade na regido do Oriente Médio.

Observa-se ainda que no presente momento, o pais ndo possui satélites independentes
que supram a necessidade de comunicagdo com meios navais que se encontram nessa regido ou
em qualquer outra parte oriental do planeta. Fato este que reduz a nossa qualidade e capacidade

do poder de controle sobre as operacdes militares realizadas fora do alcance do SGDC.

1.3 Objetivo

O objetivo deste trabalho é mostrar o que agregara ao Brasil ao aumentar a area de



14

cobertura de comunicacao satelital, pois 0 SGDC-1 tem um alcance limitado até a costa oeste
africana. O aumento do footprint permitird apoiar missdes que estejam além do seu alcance atual,
sem que haja o risco de quebra do sigilo das informacGes por meio de possivel compartilhamento
por empresas privadas que estejam fornecendo seus servicos satelitais para fora do pais.

Aos desafios da Guerra Eletronica (GE), a possibilidade de geolocalizacdo de
interferéncias nas faixas de frequéncias e monitoramento das comunicagdes militares da Banda
X referem-se as Medidas de Apoio a Guerra Eletrénica (MAGE), que em conjunto com as demais
medidas de protecdo eletronica (MPE), garantem a soberania no segmento de comunicacdes
espaciais. Alia-se ao fato do investimento crescente em armamento antissatélite (ASat) por parte
de paises como a Rassia e a China, justificando-se a necessidade de sua protecdo (RIBEIRO,
2017).

Partindo-se das premissas de que as comunicacdes satélites sdo confiaveis, rapidas e
que o controle das mesmas possibilita a protecdo ao seu contetdo (independéncia) e o que

consequentemente diminui as vulnerabilidades das comunicagdes militares.
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2 REFERENCIAL TEORICO

A origem do sistema orbital geoestacionario é descrita no trabalho de Clarke (1945)
por meio da possibilidade de uma comunicacdo planetéria utilizando-se apenas trés estaces
orbitais repetidoras.

Figura 3.1: Exemplo de trés estacGes orbitais repetidoras segundo trabalho de Clarke.

Fonte: Print screen da simulacdo do software STK.

Dentre as particularidades da 6rbita geoestacionéria, as principais séo sua velocidade
tangencial de, aproximadamente, 3,1 km/h, com um intervalo também aproximado de vinte e
quatro horas além de possuir uma 6rbita situada acima do paralelo do Equador. Um satélite
geoestacionario opera em uma Orbita a 36 mil quildmetros da Terra, altura em que as forgas

centrifuga e centripeta que atuam nos satélites se anulam (HORAK, 2008).

Tabela 3.1: Orbitas satelitais e suas respectivas caracteristicas operacionais.

Classificacio Orbita Revolug&o '(Ai‘é;agc\)/gl?g Altura (km)
Baixa LEO 1h30m a 2h 12-134 180 a 2.000
Média MEO 2h a 23h56m 13,4 —204,2 2.000 a 35.780

Eliptica HEO 12h 2,4 — 266 520 a 39.900
Geoestacionaria GEO 23h56m4,091s 270 > 35.786

Fonte: https://earthobservatory.nasa.gov/Features/OrbitsCatalog/pagel.php
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Por meio de forgas gravitacionais que atuam entre dois corpos no espaco, 0s satélites
interagem com astros proximos, como a Terra, 0 Sol e a Lua. Observa-se, no entanto, que é
necessario de tempos em tempos a corre¢do da Orbita do satélite, a fim de manté-lo em sua janela
de operacdo de acordo com as seguintes distancias: 75 km horizontais; 75 km verticais; e 85 km

de profundidade (BALOD, 2015).

Figura 3.2: Caminho percorrido pelo satélite em cada tipo de Orbita.

LEO

——

%GEO [ -

Fonte: Notas de aula — Inteligéncia de Imagens (IDI)

Observa-se cinco sistemas para descrever um satélite de comunicacao (o qual possui
um comportamento similar a uma estacao repetidora de sinal): sistema de comunicacdes, sistema
de alimentacéo e sistema de manutencédo de Orbita, o sistema de controle térmico e o sistema de
TTC&M (Telemetria, Rastreio, Comando e Monitoracao).

De acordo com o espectro de frequéncia, as comunicagdes satelitais ainda podem
ser classificadas pelas seguintes faixas:

o Frequéncia Ultra Alta (UHF);
o Frequéncia Super Alta (SHF); e



o Frequéncia Extremamente Alta (EHF).

Tabela 3.2: Frequéncias disponiveis para as comunicacdes satelitais (IEEE).

17

Banda Faixa Frequéncia (GHz)

L 15a1,65
UHF

S 24a28

C 34a7,0

X 79a9,0
SHF

Ku 10,7a15,0

Ka 18,0a31,0

Q 40,0 a 50,0
EHF

\% 60,0 a 80,0

Fonte: Balod, 2015.
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3 AS COMUNICACOES SATELITAIS NO BRASIL

O advento do satélite geoestaciondrio permitiu aprimorar o0 servico de
telecomunicacgdo tornando-o mais eficiente. Nas décadas de 80 e 90, o Brasil operou satélites
geoestacionarios por meio de equipamentos da serie Brasilsat, pertencentes a entdo empresa
estatal Embratel. Todavia em 1998, apds o leildo da mesma, a empresa StarOne assumiu 0
sistema (RIBEIRO, 2017). Fato este que tornou o Brasil vulneravel no que tange ao sigilo no
trafego de dados das Forgcas Armadas.

O Satélite Geoestacionario de Defesa e Comunicagfes (SGDC-1) cujo langamento
ocorreu em 4 de maio de 2017, sanou parcialmente essa fragilidade no ambito da defesa nacional.
Ao construir o Satélite Geoestacionario Brasileiro (SGB), cuja vida util € de 15 anos, o pais
avancou numa nova fase no contexto industrial e tecnolégico do nosso setor espacial. O SGB

permitiu a transferéncia de tecnologia, a qual se disseminou pela industria de defesa.

Figura 3.3: llustracdo da banda X e do footprint, em vermelho, pertencente ao SGDC-1.

Fonte: Brandao, 2017.
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Nos dias atuais ha um aumento da demanda por servigos satelitais, a fim de atender
o crescente trafego de dados, de monitoramento maior tanto das mudancas climaticas, como das

fronteiras terrestres, maritima e do espaco aéreo.

3.1 A Estratégia Nacional de Defesa (END) e o Programa Estratégico de
Sistemas Espaciais (PESE)

A Estratégia Nacional de Defesa (END) foi aprovada pelo Decreto n° 6.703/08, o
qual estabelece que o Setor Espacial € um dos trés setores estratégicos essenciais para a defesa
nacional. Com a END, o Brasil também sinaliza sua posi¢éo no contexto internacional e indica a
necessidade de uma nova e afirmativa postura no campo da soberania, a ser consolidada por meio
de conscientizacao da opinido publica.

Segundo as diretrizes estabelecidas na Estratégia Nacional de Defesa (2012), as
Forcas Armadas sdo orientadas a empregar o Espaco para se tornarem mais eficientes em suas
operacdes e para contribuir com o desenvolvimento da indUstria espacial brasileira. O mesmo
prevé a implantacdo de satélites e a infraestrutura terrestre associada para prover servigos de
observacdo terrestre, telecomunicagfes, mapeamento de informagdes, posicionamento,
monitoramento do espaco e operagao de sistemas espaciais.

A Marinha do Brasil possui suas atribui¢fes definidas de acordo com os objetivos
estratégicos das Forcas Armadas (FFAA), descritas pela Estratégia Nacional de Defesa (2012, p.
69):

(@) defesa proativa das plataformas petroliferas;
(b) defesa proativa das instalagdes navais e portuérias, dos arquipélagos e das ilhas

oceanicas nas aguas jurisdicionais brasileiras;

(c) prontiddo para responder a qualquer ameaca, por Estado ou por forgcas néao

convencionais ou criminosas, as vias maritimas de comércio; e

(d) capacidade de participar de operacGes internacionais de paz, fora do territorio
e das aguas jurisdicionais brasileiras, sob a égide das Nacbes Unidas ou de organismos

multilaterais da regido.
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Figura 3.4: Enlace de dados do Sistema de Comunicacdo Militar

SATELITE DE COMUNICACAO

T
E
L
E
M
E
T
R
1
A

oo =P E2OoOHHHS-S

Yy S
_—n ST e USUARIO ~
ESTACAO DE SOLO {v CENTRO DE CONTROLE TERMINAL REMOTO

Fonte: Notas de aula — Inteligéncia de Imagens (IDI).

O PESE é um planejamento essencialmente voltado a implantacéo de infraestrutura
fundamental para a Estratégia Nacional de Defesa (BRASIL, 2012). Sua justificativa se da
essencialmente pelas capacidades militares estratégicas unicas que o programa traz. E um
programa multidisciplinar e de alta complexidade, que contém diversos projetos, sendo o
primeiro e mais relevante denominado Projeto Aquila (JUNIOR, 2014). Neste, além do Centro
de Operacgdes Espaciais (COPE), estdo inseridas as seguintes frotas de constelacdo de satélites
LEO para uso dual militar-civil: Carponis, Lessonia, Atticora. Tais constelaces fornecem um
maior servico de vigilancia, monitoracdo de cidades e fronteiras, bem como sensoriamento
terrestre em aplicagdes do agronegdcio, monitoragdo ambiental para previsdes climéticas, etc.

No ambito da Defesa, o programa fornecera a infraestrutura espacial necessaria ao
funcionamento de diversos projetos estratégicos, como os Sistemas de Gerenciamento da
Amazonia Azul (SisGAAz), de Monitoramento de Fronteiras (SISFRON), de Defesa
Aeroespacial Brasileiro (SISDABRA), de Protecdo da Amazbnia (SIPAM), Sistema de
Comunicacbes Militares via Satélite (SISCOMIS), entre outros. A utilizacdo dos satélites ird
proporcionar trafegar informacdes estratégicas com seguranca e por meio de banda adequada
(S4, 2015).
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3.2 Guerra Eletrdnica

A Guerra Eletrénica (GE), conforme entendimento do Ministério da Defesa, é
descrita como o conjunto de a¢Bes que visam explorar as emissdes do inimigo, em toda a faixa
do espectro eletromagnético, com a finalidade de conhecer a sua ordem de batalha, intencoes e
capacidades, e, também, utilizar medidas adequadas para negar o uso efetivo dos seus sistemas,
enquanto se protege e utiliza, com eficacia, os préprios sistemas. Pode-se dividir a GE em trés
partes: medidas de apoio a guerra eletronica (MAGE); medidas de ataque eletronico (MAE);
medidas de protecdo eletronica (MPE).

Para abordar a importancia da guerra eletronica neste trabalho, séo descritas as
caracteristicas das medidas de ataque eletrdnico (MAE) e as medidas de protecdo eletrdnica

(MPE) a satélites nos dias atuais.

3.2.1 Medidas de Ataque Eletrénico (MAE)

Conforme o trabalho de Ribeiro (2017), as medidas de ataque eletronico (MAE)
podem ser divididas em duas formas:
o Destrutiva; e

. Né&o destrutiva.

Utilizando-se um armamento antissatélite (ASat) € possivel causar uma efetiva
destruicdo definitiva no satélite. Esta forma de tecnologia constitui uma MAE do tipo destrutiva,
pois causa efetivamente uma destruicdo fisica e irreversivel no satélite (RIBEIRO, 2017).
Destrui-lo fisicamente na Orbita terrestre é algo que traz consigo um risco politico e militar,
significativamente desproporcional.

Quanto a definicdo de MAE ndo destrutiva, a mais comum ¢ o bloqueio®. Afirmar-se
gue o jamming (termo usualmente utilizado para o blogueio) quando bem executado, pode nao
ser percebido por um longo periodo e até muitas vezes € atrelado a um mau funcionamento do
equipamento, ou a um erro do operador, além de ser considerado a maneira mais econémica
disponivel para negar a capacidade de um satélite ao inimigo. O mesmo efeito de negagédo

pretendido é alcancado pelo jamming, sem que o protagonista tenha que desenvolver métodos de

4 Medida de ataque eletrénico que consiste na deliberada irradiacéo, re-irradiacdo ou reflexdo de energia eletromagnética,
com o prop6sito de restringir ou anular o desempenho de equipamentos ou sistemas eletrdnicos em uso pelo inimigo. E usado
para impedir, ou pelo menos dificultar, a recepcdo de sinais nos equipamentos inimigos de detec¢do, de radiocomunicagdes,
de navegacdo eletronica e nos sistemas de identificacdo eletrénica e de direcdo e controle de armas, podendo ser classificado

guanto ao método de execugdo e quanto ao emprego tatico (BRASIL, 2015, p. 48)
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ataque destrutivos, com infraestruturas relacionadas ao Espaco Exterior (RIBEIRO apud
HEISIG; WILGENBUSCH, 2013).

3.2.2 Medida de Protecéo Eletronica (MPE)

As interferéncias existentes nas comunicacOes via satélite ocorrem por diferentes
motivos, dentre eles: o erro humano, interferéncia em satélite adjacente, interferéncia terrestre,
interferéncia deliberada, polarizacdo cruzada, intermodulacdo, interferéncia solar e cintilacao
(BALOD, 2015).

Em Brasil (2015) classifica-se os tipos de interferéncia em: deliberada e eletrénica.
A primeira caracteriza-se pela irradiacdo deliberada de energia eletromagnética, em frequéncia
utilizada pelo oponente, com o propésito de impedir ou dificultar a recepcéo de emissées do seu
interesse. Ja a interferéncia eletronica € a medida de ataque eletrénico que consiste na irradiacéo,
re-irradiacdo ou reflexdo deliberada da energia eletromagnética, com o objetivo de prejudicar o
emprego, por parte do inimigo, de dispositivos, equipamentos ou sistemas eletronicos.

A interferéncia deliberada, também chamada de “jamming”, ¢ definida no trabalho
de Balod (2015) como uma interferéncia intencional. Ela tem como objetivo gerar prejuizo
financeiro, operacional ou politico. A origem dos sinais pode ser inclusive de regiGes externas
ao territorio afetado, longe das fronteiras continentais.

O jamming satelital pode ser categorizado como: orbital ou terrestre (BALOD apud
REPORT, 2012).

O jamming do tipo orbital é caracterizado por uma recep¢do simultanea de um sinal
legitimo e ilegitimo (mesma frequéncia) e estes combinam-se. A portadora ilegitima responsavel
por aumentar o ruido no canal, comprometendo a portadora legitima. Caso a portadora ilegitima
possua uma elevada energia, podera saturar o amplificador de descida (downlink) do satélite,
fazendo que este opere em um regime néo linear e comprometa todos os enlaces existentes do
transponder. (BALOD, 2015)

O jamming terrestre ocorre através da transmissdo de uma portadora em terra que
interfere nos equipamentos de recepcao. Em areas urbanas o alcance da interferéncia pode chegar
de 3 a 5 km de raio e para areas rurais até 20 km. Outros servigos de comunicagdes terrestres
também podem ser afetados (BALOD apud REPORT, 2012).
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Figura 3.5: Tipos de interferéncia deliberada.
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Em uma analise mais detalhada, o trabalho de Balod (2015) menciona que 0 jamming
satelital pode variar entre dois tipos:

o Intermiténcia; ou
o Onda continua (CW).

Para uma origem intermitente, a ocorréncia de exposi¢cdo da fonte somente existe
guando ha interferéncia. Quanto a onda continua, sua agressividade € maior, pois eleva o ruido
da relacdo sinal-ruido por tempo prolongado. Todavia, pela sua natureza sua fonte € de fécil
localizag@o. No caso da fonte ndo se encontrar em uma posicao fixa, sua localizagcdo para ambos
tipos de jamming pode ser dificultada.

Observa-se que demais sistemas importantes como o Servi¢o de Navegacgédo Global
por Satélite (GNSS) e o Sistema de Posicionamento Global (GPS) também podem ser afetados
por equipamentos ilegais, de baixo custo e facilmente encontrados no comércio virtual (BALOD
apud WEEDEN, 2013). No jamming orbital caso o feixe da transmissao esteja bem direcionado
ao satélite, a geolocalizacdo da fonte pode tornar-se impossivel pois os satélites adjacentes
necessarios para as MAGE podem néo receber uma parcela minima de energia proveniente dos
I6bulos secundarios. A impossibilidade de retransmissao destes a Terra ndo permitira as MAGE

identificacdo e analise do jamming, para este ou qualquer outra acdo decorrente de uma MAE.
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4 METODOLOGIA

A fim de adquirir insumos para este trabalho, a pesquisa pautou-se apenas no aspecto

qualitativo, por meio de documentos e impressdes que tive ao longo do periodo de pesquisa.

4.1 Classificacdo da Pesquisa

Por meio da pesquisa descritiva, utilizou-se as caracteristicas do SGDC para
explicagbes quanto as suas limitacGes e potenciais que justifiguem sua utilizacdo. Além disso,
houve também uma pesquisa com o objetivo de justificar a importancia da implementacdo e
desenvolvimento do SGDC ao pais, onde visou- se estabelecer fatores positivos que contribuem
de alguma forma a manutencdo e utilizacdo dos satélites geoestacionarios em prol da defesa de

N0SS0S Meios.

4.1.1 Quanto aos fins

No intuito de estabelecer os fatores que contribuem para a importancia do tema deste
trabalho, foi feita uma pesquisa descritiva de um satélite geoestacionario, atrelada as vantagens
para soberania nacional, para finalidade de buscar uma relacdo de causa e efeito e justificar seu
investimento continuo para atender as missdes da MB, ndo apenas em territorio nacional, como

tambem em outros locais onde a mesma se faz presente.

4.1.2 Quanto aos meios

O trabalho foi desenvolvido por meio de um estudo sistematizado, o qual utilizou-se
de monografias, dissertacdes e artigos cientificos para a realiza¢do da pesquisa bibliografica.

Por tratar-se de um assunto recente na politica de defesa nacional, realizou-se uma
pesquisa de campo na Estacdo de Radio da Marinha no Rio de Janeiro (ERMRJ), a qual no
momento guarda uma estacéo terrena de responsabilidade da ANATEL, a qual é responsavel pela
monitoracdo do downlink satelital, das bandas Ka, Ku e C e o Centro de Operacdes Espaciais

Secundario (COPE-S), responsavel por gerenciar as tarefas do satélite geoestacionario no ambito
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da Marinha do Brasil.

Ressalta-se que em fungdo do tema proposto, toda a pesquisa foi feita com material

ostensivo e ndo ha restrigdes quanto a disseminacdo do conhecimento apresentado neste trabalho.

4.2 Limitagdes do Método

Embora a pesquisa se limite a uma pesquisa de campo e a uma analise bibliografica,
estas foram as melhores formas de abordar o assunto, tendo em vista a impossibilidade de efetuar
uma experiéncia em condi¢fes controlada e por se tratar de um equipamento complexo e de
caracteristicas sigilosas.

Em razédo do controle desta tecnologia recém implementada (0 SGDC) néo hé fatos
pretéritos que permitam analisar e comparar com as circunstancias presentes, a fim de promover

acOes futuras, visto que seu langcamento ao espaco ocorreu ha 1 ano em relacao a este trabalho.

4.3 Coleta e Tratamento de Informacdes

Inicialmente foi pesquisado, no ambito militar, artigos cientificos e monografias a
respeito das comunicacdes satelitais, dando origem ao referencial tedrico que versa sobre o
assunto abordado.

Durante visitacdo a Estacdo de Radio da Marinha no Rio de Janeiro, 0 questionamento
sobre o real emprego do Satélite Geoestacionario de Defesa e Comunicagdes Estratégicas
permitiu obter informacdes a respeito do seu poder de alcance além do territorio nacional, assim
como obter informacdes sobre seu periodo de validade e ac¢bes futuras que demandam novos

langamentos espaciais.
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5 CONCLUSAO

Por meio do PESE, busca-se eliminar a vulnerabilidade representada pelos satélites
de comunicacgdes militares controlados por uma empresa de capital estrangeiro desde 1998. O
lancamento recente do Satélite Geoestacionario de Defesa e Comunicacfes Estratégicas visa
acabar com esta fragilidade, visto que o primeiro satélite de comunicagdes com controle nacional
ja encontra-se na Orbita geoestacionaria sob o comando da Forca Aérea Brasileira, conforme
preconizado na Estratégia Nacional de Defesa. O Programa Espacial Brasileiro prevé ainda o
lancamento de outros satélites nacionais e continua angariando esforcos para o desenvolvimento
do nosso primeiro Veiculo Lancador de Satélites (VLS), corroborando com nossa premissa de
investimento em satélites nacionais para as comunicag@es militares brasileiras.

A GE empregada no sistema de monitoracdo de comunicacdes satelitais € um recurso
que deve ser empregado para garantir as atividades de interesse da seguranga nacional e soberania
do pais. A ameaca do jamming nas comunicacdes satelitais ainda est4d além do controle. O
combate deste € somente realizado com utilizacdo de novas tecnologias como a geolocalizacéo
ou o “Carrier ID” (quando disponivel e habilitado no equipamento), idealizada pelo “Grupo de

Reducdo da Interferéncia de Satélites” (The Satellite Interference Reduction Group — SIRG).

5.1Considerac0es Finais

A partir das informacdes fornecidas a respeito do aprimoramento dos programas
estratégicos, atrelados a seguranca do territorio nacional, conclui-se que o SGB é essencial para
o desenvolvimento do pais para as proximas décadas. Todavia ainda sdo necessarios maiores

investimentos para atender as demandas e aos desafios impostos pela Guerra Eletronica.

5.2 Sugestdes para Futuros Trabalhos

Tendo em vista a importancia dos Satélites Geoestacionarios de Defesa e
Comunicages Estratégicas (SGDC) no que tange a soberania nacional e consequentemente, no
contexto militar, € vital a monitoracéo e localizacdo das interferéncias propositais, conhecidas
como jamming. Além disso, é fundamental o estudo e dominio de técnicas avancadas de protecéo,

como antenas inteligentes antijamming, empregando técnicas de formatacdo de feixes, capazes
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de criar nulos na direcdo de sinais hostis a exemplo: antenas DRA (Antenas de Ressonador
Dielétrico) e alimentadores multiplos com rede de formatagdo de feixe (BFN — Beam Forming
Network).

Outra area de pesquisa importante em termos de seguranca que pode ser explorada €
aquela relativa a deteccdo e mitigacio de spoofing®. Este quando consegue acesso ao sistema de
TTC&M do satélite, pode assumir seu controle, sendo uma ameaga com consequéncias
catastroficas. O SGDC possui seu sistema TTC&M bem protegido tanto no aspecto antijamming
guanto antispoofing. Porém, o dominio e avango no conhecimento do estado da arte de servicos
de seguranca TRANSEC (Transmission security) como COMSEC (communications security)
sdo fundamentais para assegurar a confiabilidade e disponibilidade das futuras geragdes de deste

sistema.

5 Este termo aplica-se numa transmissdo ilegal ou hostil que entra no sistema satélite, com potencial de difundir

informacdes ou instrucdes falsas.
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