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RESUMO

BARBOSA, Marcelo de SA extraterritorialidade no ambiente da guerra cibéca a luz do
Direito Internacional Publicad2017. 54 f. Dissertagdo (Curso de Estado-Maior Qieiais
Superiores) — Escola de Guerra Naval, Rio de Jar&7.

O desfio deste trabalho é analisar a extratemlidede no ambiente da guerra cibernética a
luz do Direito Internacional Publico. Para tal, -f& mister entender, primeiramente, a
problematica do que venha ser a guerra cibernéticziberguerra, considerando-a como um
novo dominio da guerra, além dos tradicionais; geuEipios ou caracteristicas peculiares,
principalmente, aliado ao seu ambiente que é oespaco que ndo tem barreiras fisicas sem
olvidar que a guerra cibernética ndo somente ocmreampo virtual e interconectado, mas
como também em redes locais estanques ou compesadora da rede mundial de
computadores. Dentro do rumo tracado, discorrersgulamentacédo da guerra cibernética no
Direito Internacional Publico tratando das inicia8 da comunidade internacional sobre o
tema, destacando a mais contundente que € o Mataalallinn, e investigando o
ordenamento em vigor a fim de verificar a adequalg@atuais paradigmas fis in belloe
dojus ad bellunpara disciplinar os conflitos no espaco cibernétia possivel constatar que
é possivel a aplicacdo das atuais regras da Cartarghnizacdo das NacgBes Unidas com
critérios técnicos para determinar a autoria égeor de um ataque, bem como 0s principios,
usos e costumes do Direito Internacional servera gaciplinar a guerra cibernética. Além
disso, o Direito Internacional encara o desaficagkcar uma resposta coordenada a nivel
internacional para se adaptar a esse novo donfidmialecendo a soberania em detrimento da
caracteristica transnacional da ciberguerra, ndsceamo tendéncia a cooperacao. Por fim,
trata-se da relacdo de soberania e ciberespagrp®u-se uma possivel relativizacdo da
mesma devido as caracteristicas desse novo ambikentguerra. Ademais, buscou-se
abrilhantar o estudo com o casgaxset ocorrido no Ird, e annacrya fim de demonstrar a
importancia do tema para a sociedade de forma.geral

Palavras-chave: Direito Internacional Publico. GaeCibernética. Manual de Tallinn.
Extraterritorialidade. Soberania.
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1 INTRODUCAO

O estudo do espaco cibernético e 0 que nele oceveda-se um desafio, seja pela
importancia do tema para a sociedade humana osepam assunto embrionario no ambito
do Direito Internacional Publico (DIP). Uma quest&aportante nesse estudo reside no
“local” em que ocorre o fluxo de dados, talvez pklto da sociedade nao ter enfrentado
anteriormente os desafios advindos da informagatemet.

E inquestionavel qu® mundo, com modernas tecnologias computacionaite e
comunicacoes, vem sofrendo transformacodes sigfasaque estao influenciando a vida da
sociedade, tendo a interheim papel fundamental. Com seu surgimento, a sagéérmou
um sistema global, tendo essa como ambiente degdie® permitindo o acesso e troca de
informac6es. E mister ressaltar que a internetrévalucdo tecnolégica mais poderosa da
histéria da humanidade.

Com as tecnologias disponiveis e o incremento tlligacdo da rede mundial de
computadores e dos sistemas de informacao, comgequente, crescem as vulnerabilidades,
podendo, inclusive, comprometer informac¢fes devé@leia para uma organizacao, individuo
ou Estado, que estdo cada vez mais conectadossadigies de programas hospedados em
redes de computadores. Assim, além dos quatro dmsnja conhecidos (terra, mar, ar e
espaco), surge mais um, o espaco ciberrfético

Chega-se a um ponto crucial: 0 espaco cibernéticollerespaco, que tem levado a
mudancas ndo somente nos dominios, mas no modondeig@o da atividade cibernética,
seus limites e os conflitos oriundos dele, os gaatdo crescendo nos ultimos anos em um

ritmo acelerado.

! “A rede mundial das redes destinada a acesso paral a transmissdo de e-mails, compartilhamento de
informacdes em paginas da web e assim por diaitBLAKE, 2015, p.226)

2 Inclui a internet, além de vérias outras rededuindo as transnacionais como as bancarias. (KNAHES5, p.
60-61)



Esse assunto tornou-se téo relevante que os Esta@uganizacdes Internacionais,
preocupados com o0 que deve ser feito para resebser problema, o qual demanda solucdes
inseridas dentro do contexto da guerra, promovenigiativas de forma a tentar firmar um
entendimento sobre a guerra cibernética no contéat®IP, destacando-se o Manual de
Tallinn sob a égide da Organizacdo do Tratado danfito Norte (OTAN) que nado se
constitui em uma fonte formal do direito.

Nesse mundo virtual interligado, estdo inseridocasceitos de espaco cibernético
(ECiber), ataques cibernéticos (AC) e guerra cietiza (GC). Ainda neste mundo virtual, o
ECiber caracteriza-se por ser um ambiente dinantiem alcance global e sem fronteiras
delimitadas, estando presente em todas as redesmgmitadores do mundo e em cada coisa
conectada a mesma. Assim sendo, favorece-se agpdaiatos ilicitos como invasfes a rede
ou roubo de informacfes, que sdo denominados geestaibernéticos, que podem evoluir
para um estado de guetreonstituindo-se uma guerra cibernética.

José Augusto Sacadura Garcia Marfuessina sobre o carater transnacional da
internet que invoca uma cooperacdo entre Estadéerigh@ a acordar principios minimos; e
como o ciberespaco inclui a internet, podemosjaimente, estender ao novo dominio: o
ECiber. Assim percebe-se que ha desafios a seneaes pela comunidade internacional.

Miguel-Angel Davara Rodriguézcoloca em divida a questdo da soberania dos
Estados em funcdo do desenvolvimento tecnoldgiestinplo da premissa do desvio de
finalidade das normas e tendo como possivel solugdaegresso a ética classica e aos

principios gerais do Direito para a concep¢édo des@mso comum.

® “A existéncia de um “estado de guerra’, entre emointernacionais, ndo estd mais vinculada a légica
centralizadora da guerra somente entre Estadas,aidnento de possibilidades de novos atores prawovae
guerra, mesmos o0s néo identificados como sujeiboBickito Internacional.” (RENATA DE BARROS, 2015,
p.92)

* Telecomunicacdes e protecéo de datiosAs telecomunicacdes e o direito na sociedadefdanmacéo, p.85.

°La liberalizacién del mercado de las telecomunioaeis: una perspectiva desde la étida: As
telecomunicaces e o direito na sociedade da irfofioy p.179.
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A considerac&o do supra exposto, o fundamento tiedtalho consiste na analise da
extraterritorialidade da guerra cibernética a lozIP em funcdo deste novo ambiente de
guerra (virtual) onde ndo ha fronteiras fisicasn reedefinicdo clara de atores e combatentes.
Para tal, é necessaria uma analise de tratadosvergbes internacionais, doutrina, artigos
cientificos e fonte bibliografica sobre o assurdofim de entender como o DIP esta se
relacionando com: a questdo da extraterritoriabdaa GC e a soberania dos Estados; e as
iniciativas da comunidade internacional sobre astfiee supra e possiveis consequéncias.
Assim, busca-se verificar se ha relativizacdo daesmia dos Estados frente ao carater
transnacional da guerra cibernética.

Para perscrutar o alicerce teorico, sera utilizadeno metodologia a pesquisa
documental e bibliografica. Desse modo, atravésleitara de tratados e convencdes
internacionais, doutrina, artigos cientificos etéobibliografica sobre o assunto, espera-se
obter o resultado pretendido, aspirando uma pradugétigadora de uma postura mais

participativa dos Estados.

1.1 DELIMITACAO DO TEMA

O tema sobre a guerra cibernética e o DIP no omdentp juridico internacional é
amplo e empolgante, visto que é um assunto vital paomunidade internacional. Destarte,
h& que se entender todo o contexto e como a treinsaiidade da guerra cibernética veio
tomando forma com a globalizacao e a rede mundiabdhputadores.

Nesse trabalho, a ideia foi a escolha da extraiggiidade da guerra cibernética a luz

do DIP a fim de n&o correr o risco de dispersaaetoa central, ressaltando que, neste



trabalho, esta sendo usado o significado da exdtatéalidadé€ no sentido estrito da palavra
e nao se tratando do principio da extraterritatéle alusivo ao Direito Penal.

Em funcdo de diversos estudos e iniciativas exissesobre o tema na comunidade
internacional, a guerra cibernética mostra-se unateco, de forma que o estudo de Tallinn
sera abordado em funcdo de sua relevancia, poréem@y as polémicas doutrinarias, por
nao ser o escopo do estudo.

A extraterritorialidade nos leva diretamente a th@sla soberania dos Estados, que se
limita ao seu territorio, inicialmente. Entretanfmpde ser que o carater transnacional do
ECiber relativize a soberania dos Estados na guellsarnética, dentro do Direito

Internacional Publico, merecendo assim sua invasiig.

1.2 CONTEUDO

No segundo capitulo, aborda-se, primeiramente,efinigbes da guerra cibernética
que se mostra completamente diferente da gueretican verificando o que €, como €
travada e em qual dominio. Este, que ja pode sanatio como um novo dominio — espago
cibernético, totalmente diferente dos tradiciona&sn suas peculiaridades em funcdo da
realidade virtual que subsiste em uma série desredeomputadores, o anonimato dos
respectivos atores e sem limites fisicos definidos.

Ademais, ainda sdo exploradas suas caracteristitas rastreabilidade, seus efeitos

no mundo real e a possibilidade de uso tanto pgue como defesa. Para conter essa

® Segundo o Dicionéario Aurélio Eletrénico — séculsl Xextraterritorialidade é a qualidade de extrdtirial, ou
seja situado fora do territorio.

" Fernando Capez ensina que o principio da extitatéatidade consiste na aplicacdo da lei brasileivs crimes
cometidos fora do Brasil e que o direito internaaloconcede ampla liberdade aos Estados para ,julgatro
dos seus limites territoriais, qualquer.crime, m@portando onde tenha sido cometido, sempre qugaijul
contrario a ordem publica.



ameaca, as normas terdo que se adequar ao amidrtué e transnacionalidade, pois um
crime ou ataque nunca deixardo de ser considecaithoss ou atitude hostil e deliberada.

Outro ponto que também sera abordado sédo os csnfit espaco cibernético, que
tem formas distintas de combate com relacdo ao niu@diicional, armas de tecnologias
complexas e inovadoras, além de uma pluralidadataes da comunidade internacional.
Ademais, sera evidenciada a intima relacdo do &stammo agente desenvolvedor, com o0s
conflitos, visto que se observa uma relacdo muitxima entre o ente estatal e a guerra
cibernética.

No capitulo 3, segue-se com a regulamentacdo daragwéernética no DIP,
abordando seus principios e costumes, logo tendegdetdo a Carta da Organizacao das
Nacdes Unidas, que foi escrita antes do fendbmenaoteaet. Assim, a ciberguerra torna-se
um desafio, especialmente no que tange ao usorda éom suas definicbes classicas e o
teatro de operacdes, que foge do campo fisico kiigvara o virtual. Acompanhando essa
evolucdo, cita-se o Manual de Tallinn que é uméata de evoluir na questdo, porém sem
ter carater normativo e nem representar a opinééordanizacdo que a solicitou. Ademais,
buscou-se abrilhantar nosso estudo com os desefiambito do DIP em fun¢&o da evolugao
da internet adquirindo contornos significativos.

No capitulo 4, chega-se a relagédo entre os Estadaguerra cibernética, investigando
como se comporta a soberania dos Estados, ounsgse novo dominio, como ainda esta
sendo vista a soberania, se absoluta ou relatevégrcha que o Estado possa combater essa
atividade; e para ilustrar traz-se a baila o casngt ocorrido no Ira, @vannacryem escala

mundial.



2 GUERRA CIBERNETICA

Mas o que € a guerra cibernética? Segundo Claus€l®i96), a guerra significa uma
violéncia contra o opositor a fim de que o mesmsufgneta a vontade do atacante.

Ja para chegar ao vocabulgberneticsapds a Segunda Guerra Mundial, um grupo de
21 cientistas reuniu-se em Nova lorque para disoutjue serideedbacke os sistemas que
tinham intencdo, entre eles, Norbert Wiener, o queatebeu a existéncia de um campo
cientifico perquirido nas relagdes da informac@&oc@nandar as maquinas com a conexao do
sistema nervoso do homem e o envio de mensagemsgiordos aparelhos. Assim, segundo
Norbert Wienet, o vocabulacybernetic® materializado pelo conjunto da Teoria do Coatrol
e da Teoria da Comunicagdo em uma maquina ou gréteabndo o grau de importancia da
informacédo e tornando possivel a criagdo de umeartdiem que os computadores, sistemas
de comunicacéo e transmissodes eletronicas pudessatasenvolvidos.

Assim, embrionariamente, a guerra cibernética é wumlencia contra o opositor
utilizando o ambiente dos computadores, sistemasmienicacao e transmissoes eletronicas.

Hoje, a ciberguerra é o mais novo dominio da gueéaravado no campo de batalha
virtual, que é denominado espaco cibernético.

Entendendo a guerra cibernética, enceta-se, pameinte, o conceito asseverado pelo
Departamento de Defesa dos Estados Unidos da Aan@mD) que € uma teoria emergente
da guerra na era da informacdo, em haea identificagdo de novas fontes de poder e sua
relacdo entre si e com os resultados e objetiviitops

David Stephen, em uma publicacdo do programa deusas cooperativa do

Departamento de Defesa dos Estados Unidos da Aamérsclarece que Mdetwork-centric

8 WIENER, NorbertCybernetics or the control and communication inahénal and the machin&948.
° Estados Unidos da América. Departamento de De@ffiae of Force TransformatioWashington:2005.
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warfare como é o comportamento humano e organizacionakda®m em um novo jeito de
pensar aplicado as operacdes militares, ndo sertintlo e afastando do conceito de guerra
cibernética’

J& o Dr. Martin R. Stytz (2006, p. 95-96) nos easin

Cyberwarfare is the broadly defined term used tscdbe any type of hostile
activity taken against computer systems, computdwarks, and computerised
databases with the objective of degrading or diseplthe targeted system(s).
Cyberwarfare attacks make these systems unusaieade performance, may lead
commanders to make poor decisions due to faultg, daay yield valuable secrets,
and may leave behind code that could provide caimm back-door access to a
system or be activated on a predetermined evemk®obstructive actiott

O Glossario das Forcas Armadas Brasileiras defirggrg cibernética como conjunto
de acdes para uso de informacdes e seus sistenaagepurbar o adversario, com fulcro em
informacdes, sistemas de informacéo e redes deutadgres a fim de obter vantagens em
qualquer camp&’

Em que pesem as definicbes acima, percebe-se quexiste consenso sobre a
definicdo em lide, mas uma aproximacdo nas posigéesitores estadunidenses. Ademais, o0
proprio Departamento de Defesa dos Estados UnidoAndérica ndo tem uma defini¢céo
precisa sobre ciberguerra.

Nesse capitulo insta direcionar o que é a guebexmética, contudo, primeiramente, é
de bom alvitre discorrer seus principios em terg@mis, 0 ambiente em que opera e seus

conflitos.

YALBERTS, David S.Network centric warfare: developing and leveragimjormation superiority. CCRP
publication series1999.

1 Guerra Cibernética é o termo amplamente definistada para descrever qualquer tipo de atividadel host
tomada contra sistemas de computador, redes deutatares e bancos de dados computadorizados com o
objetivo de degradar ou desativar o (s) sistemal{s) Os ataques de guerra cibernética tornans etstemas
inutilizaveis, degradam o desempenho, podem legacamandantes a tomar mas decisdes devido a dados
defeituosos, podem gerar segredos valiosos e pddiewr cddigo que poderia fornecer acesso con@nporta
traseira para um sistema ou ser ativado em um@ypeatieterminado para tomar medidas obstrutiviasiu¢ao
nossa)

12 BRASIL. Ministério da Defesa. MD35-G-01: glosséadias Forcas Armadas. 2007.
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2.1 PRINCIPIOS DA GUERRA CIBERNETICA

Quando se fala em principios da guerra, primeirdmeamete-se aos grandes
pensadores da guerra como Clausewitz e Sun Tzwe E&smtsiderava cinco fatores
fundamentais: influéncia moral, clima, terreno, eodo e doutrina. Ja Clausewitz propds
nove: objetivo, ofensiva, massa, economia de forgasnobra, unidade de comando,
seguranca, surpresa e simplicidade.

Trazendo para o escopo deste estudo, Parks e D{@@hh) consideram oito
principios sobre a ciberguerra, quais sejam:

a) Principio da falta de limitacdo fisica visto quelistancia fisica ndo ¢ um
obstaculo nem um facilitador para conduzir atagges, podem ser conduzidos em qualquer
lugar do planeta, bastando ter tecnologia;

b) Principio do efeito cinético que deve ter efitinético-mundiais. Isto €,
tem que afetar objetos no mundo fisico;

c¢) Principio da discricdo que se assemelha a cagerfi no mundo real. Os
atores da guerra cibernética buscam ocultar evig€nos fluxos de dados existentes;

d) Principio da mutabilidade e inconsisténcia qoleaa a inexisténcia de leis
imutaveis no mundo cibernético, com exce¢do daguele exigem uma ag¢do no mundo
fisico. O ciberespaco € inconsistente e ndo caglfiav

e) Principio da identidade e privilégios que aseega uma entidade a
autoridade de executar qualquer acéo que um atadaséja executar. O objetivo do atacante
€ assumir a identidade dessa entidade, de alguma.fdodas as partes do ciberespago sdo
controladas, seja por uma pessoa ou entidade;

f) Principio da dualidade que fala sobre as ferrdaasede Ciberguerra que sao

sempre de dupla utilizagdo, ou seja, os atacardam tscanners de vulnerabilidade para
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procurar oportunidades de exploracdo como partairdeatague, a0 mesmo tempo, 0s
defensores usam os mesmos scanners de vulnerdbifidaa detectar pontos fracos em seus
proprios sistemas;

g) Principio da infraestrutura de controle queatrd ciberespaco onde tanto
defensores quanto os atacantes controlam um Gaueem controla um parte do ciberespaco
gue o oponente usa pode controlar o adversario; e

h) Principio da informacdo como ambiente operat¢ienaque cada parte do
ambiente operacional da guerra € informacdo. Cautib ccaptado é transformado em
informacéo.

Isto posto, pode-se inferir que a guerra ciberagtravada no ciberespaco, tem
algumas caracteristicas como 0 anonimato, ocultatépresa, inexisténcia de limites fisicos
separando os atores e com fulcro em operacOesedssan.

Por fim, a ciberguerra pode ter varios fatos gaesl@ se materializar por
diversos tipos de acdes, sejam ofensivas, defensivexploratérias, no intuito de apoiar as

acoes realizadas no mundo exterior, sendo pangtaksario entender onde ela ocorre.

2.2 O ESPACO CIBERNETICO

Richard Clarke (2015) assegura que 0 espaco ciimrf@z-se presente em
todas as redes de computadores e a tudo conectathh Ademais, ainda nos ensina a
diferenca entre a internet e o ciberespaco. A netersegundo Sidney Guerra (2006),
caracteriza-se por conjunto de tecnologias parasacedistribuicdo e disseminacdo de
informac&o ou dados em uma rede de computadoresseaia global. Havendo internet,
qualquer dispositivo pode se comunicar com outreectado a umas das redes da internet. Ja

0 ciberespaco inclui a internet e outras redesotlepatadores ndo acessiveis a mesma, ou
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seja, segregadas. Nao ha que se olvidar aindaedas transnacionais que fazem o fluxo de
dados e as de sistema de controle, muito usuahaastrias.

Investigando a conceituacéo, verifica-se que a@rgado das Na¢des Unidas
(ONU)'® define o espaco cibernétféaomo sendo uma rede globalmente interconectada de
informacéo digital e infraestrutura de comunicagdexluindo a internet, redes de
telecomunicacdes e sistemas informaticos. O Ministéa Defesa do Brasildefine-o como
espaco virtual, interconectado ou ndo, onde trafegasdo processadas as informacdes
digitais.

Do conceito supra, depreende-se que as informagaésgam por uma
infinidade de conexdes conectadas por fibras oticasia satélite, formando-se assim uma
extensa e complexa malha de comunicacdo mundigb,lamespaco abarca desde o operador
do sistema, passando pelo equipamento e os dado$lugun por ele, até o sistema de
informacéo.

Devido ao alto fluxo de informacbes, a preocupacdm a circulagédo de
informacdes foi denominada de “fluxo de dados franseiras” e foi alvo de preocupacgéao do
Conselho da Europa na década de 80, que editocwamancado para proteger as informacdes
pessoais.

Com tantas particularidades, o espaco cibernétadfigura-se como um
espaco altamente atrativo para atividades ilicéasdo fonte potencial de conflitos nesse

novo dominio, como sera visto a seguir.

¥ MELZER, Nils. United Nations. UNIDIR resources. Cyberwarfare dntérnational Law.Disponivel em:
<http://unidir.org/files/publications/pdfs/cyberviare-and-international-law-382.pdf.> Acesso em:d&8marco
de 2017.

1 para outras definicbes veja: NATQooperative Cyber Defense, Centre of excellefa#iinn, Estonia.
Disponivel em: < https://ccdcoe.org/cyber-defimscdtmI> Acesso em: 12 de marco de 2017.

> BRASIL. Ministério da Defesa. Exército Brasileir&stado-Maior do Exército. Minuta de Nota de
Coordenacao Doutrinaria relativa ao | Seminaridééesa Cibernética do Ministério da Defesa. Bras#D10,
p.9.
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2.3 OS CONFLITOS NO ESPAGO CIBERNETICO

Nesse topico sera investigada a relevancia dosiegague podem originar os
conflitos no ciberespaco, que se configuram comeagias.

No espaco cibernético ndo had uma clara definic&o adées, lideradas por
atores estatais ou ndo, que podem estar atrelagmanagem, crimes, terrorismo cibernético
e até ser o estopim de uma guerra. Para todosos ba uma semelhanca, que é a utilizacao
de armas ou ferramentas cibernéticas para reaiagues que podem desestabilizar setores
relevantes da sociedade ou até mesmo de um Es@gprometendo a seguranca. A alta
relevancia do assunto é demonstrada por diverdagbnies e pesquisas realizados por
empresas do ramo, com finalidades, critérios engjérecias variaveis.

O relatorioCyber-security: The vexed question for global ruktaborado pela
Security and Defence Agenda pedido davicAfee®, atentou para entrevistas com oitenta
especialistas em seguranca digital e pesquisasoatios 250 de 35 paises. Dessa pesquisa
ressalta-se que 60% revelaram a percepcao de qjge,dxiste uma corrida armamentista
cibernética em curso.

Em outra pesquisa realizada pelenter For Strategic and International
Studie$’, foram ouvidos 600 executivos da area de segu@@@mnpresas de infraestruturas
criticas de 14 paises, onde se constatou que m&i8% das empresas ja sofreram ataques de
grande escala ou invasdes de governos, gruposiosos ou terroristas.

No campo estatal internacional, destaca-se a oriag@ 2009, ddUnited
States Cyber CommarftdSCYBERCOM). Ressalta-se a importancia dada aon&sgpelos

Estados Unidos da América, visto que o USCYBERCGHA eliretamente subordinado ao

16 Relatério disponivel em: <http://www.securitydefeagenda.org/Portals/14/Documents/ Publications/SDA
Cyber_report_FINAL.pdf>. Acesso em 24 fev. 2017.

" Relatério disponivel em: <http://img.en25.com/\WébAfee/CIP_report_final_pt-br_fnl_lores.pdf>.Acesso
em 24 fev. 2017.
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United States Strategic CommafdSSTRATCOM) junto com outros cinco comandos
estratégicos Joint Warfare Analysis Center, Joint Functional Gmment Command for
Global Strike, Joint Functional Component CommasrdSpace, Joint Functional Component
Command for Integrated Missile Defense e Joint Eonal Component Command for
Intelligence, Surveillance and Reconnaissanes em 2011, foi anunciada a Estratégia
Internacional para o Espaco Cibernético, na quapr@posta a criacdo de normas
internacionais de seguranca que considere um atalgeinético com danos e transtornos de
grandes proporcdes, oriundo de outro pais, comodat@uerra, logo podendo motivar
resposta com forca militar convenciohl.

A OTAN considera que, na proxima década, os cosflitibernéticos estao
entre as mais provaveis ameacas nao convenciordiisllgou o entendimento de que um
ataque contra uma infraestrutura critica de umafsbro pode gerar uma resposta mifitar.

Ressalta-se que o0 ataque é caracterizado por untaite de acesso ou uso
nao autorizado que resulte no acesso, manipulagédestruicdo de informagcbes em um
computador.

Consolidado o conceito de ataque e situado acerdéenportancia da matéria
frente a comunidade internacional, esses ataquefigemam-se como o fato gerador de
conflitos, que sdo denominados como ameacas e isd@bdas em trés grandes blocos

conforme Paulo Zuccaro (2011, p.@testa:

Guerra Cibernética — é focada em conflito intetakténdependente de métodos e
executantes, 0 que estara por tras das acGegneke ¥elada, ou ndo, serd a agresséo
de um Estado a outro na busca da reducdo de pedenal, que pode estar
associada a outros métodos de ataque, inclusivesisBom exemplo pode ser a
acdo desencadeada a partir do territorio russosacantedrgia, embora nunca tenha
havido uma efetiva admisséo por parte do goverssorda autoria dos ataques.
Terrorismo cibernético — neste caso, os interessesem alcancados tém motivacéo
politica, como, naturalmente, também é o caso @argcibernética. A diferenca
fica por conta do fato de que seus autores, norerghmn serdo grupos ndo estatais.

18 Disponivel em: <http://www.whitehouse.gov/site$adet/files/rss_viewer/international_strategy
for_cyberspace.pdf>. Acesso em: 25 mar. 2017.

19 Disponivel em: <http://www.nato.int/docu/reviewtAd11-september/Cyber-Threads/PT/index.htm>
e em: <http://www.nato.int/cps/en/natolive /indérb. Acesso em 26 mar. 2017.
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As agressdes, em geral, serdo dirigidas aos Estagibacéo ou postura politica seja
contraria aos interesses ou a visdo de mundo dexjgelipos. Também podem ser
atacadas instituicbes ou empresas que possuam rpevedearga simbdlica em
relacdo ao Estado ou grupo de Estados a ser agyesticho, por exemplo, uma
grande multinacional de uma poténcia econdmicaeotid.

Crime cibernético — quanto a este Ultimo blocoalpeente as motivacdes serdo de
individuos ou de pequenos grupos, com fins privaegoisticos. Na maioria dos
casos, séo ilicitos com objetivo de ganhos ecor@snmomo, por exemplo, o roubo
de senhas bancérias, fraudes com cartGes de srédiairos afins.

O mesmo autor ainda cita uma quarta ameaca quémo cibernético, mas
como de menor potencial.

As ferramentas dos ataques cibernéticos sdo baslamrsificadas, podendo
utilizar desde técnicas mais rudimentares e de mionmitiblico amplamente divulgadas na
prépria internet, técnicas inovadoras e complexi#s raétodos de espionagem ou de
inteligéncia cibernética. Dessas ferramentas eidgerde ataque, algumas sobressaem em
razdo da gravidade da sua repercussao, podendguwanfuma ameaca a segurancga nacional,
gue podem envolver redes estatais, das infraestrutuiticas até as privadas.

E mister salientar que n&o é o escopo desse tmbptofundar tecnicamente a
descricdo e as técnicas de ataque cibernéticond@leegistrar que, diariamente, novas
técnicas sdo desenvolvidas.

Regressando aos conflitos, alguns se diferenciarcdaiqueiros ataques por
envolverem atores estatais de diferentes paises possiveis protagonistas ou apenas como
alvos de ataques, contudo as empresas privadasseapam desse campo de batalha. Nao
obstante a presenca estatal, nenhum pais admitialofente qualquer tipo de ataque
cibernético, assim como ndo ha provas que perniitéarir sua autoria a qualquer Estado.

Pode-se citar, a termo exemplificativo, o visasxnet® que foi infiltrado nos
sistemas do reator nuclear de Bushehr (Ird) comtoadé inutilizar centrifugas. O episédio

retardou o projeto nuclear iraniano e por isso plamente noticiado como espécie de ataque

% Disponivel em: <http://www.nytimes.com/2011/01i46¥ld/middleeast/16stuxnet.html?page
wanted=all>. Acesso em: 12 mar. 2017.
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de guerra cibernética. A empresa de segurancardputacadaspersky Labafirmou que o
stuxnetpode ter sido o primeiro de um conjunto de armasroéticas?

Apesar do exemplo supra, ndo ha que se petrifigaras alvos sdo sO 0s
sistemas governamentais, visto que as redes catrals de servicos considerados essenciais
também estdo passiveis de ataque e sua indispdadal pode causar algum tipo de colapso
tais como hidrelétricas, usinas nucleares, redepitatares, instituicdes financeiras entre
outros, como o ciberataque de escala muffdial’4 paises atingidos — efetivado, em 12 de
maio de 2017, por ummalwaré® chamado &nnacry que indisponibiliza os arquivos ao
criptografa-los, pedindo pecunia como condicdo paradevolucdo, atacando uma
vulnerabilidade do sistema operacioNdindowsda Microsoft. Omalware foi roubado da
National Security Agency(NSA) do governo norte-americano, aproveitando uma
vulnerabilidad&?

Com efeito, apesar das trés ameacas citadas amtenie, ha que se focar na
guerra cibernética, que esta relacionada aos tmmftjue envolvem diferentes Estados,
situacao distinta das outras duas ameacas quatersensusado praticados por individuos ou
organizagdes que atuam por diversos motivos cdgtados ou redes, sistemas, estruturas,
instalacdes tanto privadas como estatais.

Nesse amago da guerra cibernética, percebe-se sgupaiges estdo se
mobilizando para desenvolver novas estratégiaggieranca em fungéo dos diversos ataques

noticiados e o potencial das ameacas para colosg&garanca dos paises em risco. Uma

2! Disponivel em: <http://blogs.estadao.com.br/liag/stuxnet/> Acesso em: 12 mar. 2017.

“Disponivel em: <http:// http:/g1.globo.com/tecrgiinoticia/hospitais-publicos-na-inglaterra-sageatyber-
ataques-em-larga-escala.ghtml>. Acesso em: 1220&¥.

% O termomalwareé uma contracéo dealicious softwareou seja, é qualquer parte de software que tedba s
escrita para causar danos. Disponivel em:< httpwavg.com/pt/signal/what-is-malware>. Acesso ethnfai.
2017.

24 Disponivel em: <http://www.npr.org/sections/thetway/2017/05/15/528439968/wannacry-ransomware-
microsoft-calls-out-nsa-for-stockpiling-vulnerabigis> e
<https://www.forbes.com/sites/thomashbrewster/208/1/&/nsa-exploit-used-by-wannacry-ransomware-in-
global-explosion/#50eca66de599>. Acesso em: 29 204i7.
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dessas mobilizacdes encontra-se no campo inteleciisto que varios Estados e
Organizac0Oes Internacionais, destacando a proptla ©a OTAN, ja se dedicam a estudar a
guerra cibernética, entretanto ainda néo existeimiciges ou doutrina consolidadas, muito
menos normas juridicas.

Assim sendo, é meritorio registrar que ha estudbseso assunto, sendo um
dos mais conhecidos o Manual de Tallinn que ser&dado posteriormente, e que existe a
necessidade da comunidade internacional definnaseg respeito da guerra cibernética ou
tomar essas iniciativas retrocitadas sobre o temdide para uniformizar condutas ou até
mesmo expandir a interpretacdo das normas pareaglesse novo dominio da guerra.

Logo, faz-se necessario que se perscrute a reguiagd® da ciberguerra no

Direito Internacional Publico, o que sera feitegLsr.



3 A REGULAMENTACAO DA GUERRA CIBERNETICA NO DIREIT O
INTERNACIONAL PUBLICO

Desde os primordios da humanidade, o homem ja amees caracteristicas
fundamentais e qualidades comuns para a evoluc&o agoupamentos humanos que
evoluiram até a formacédo da sociedade, com todaspdisacdes que esta lhe impde. Uma
destas € a criacdo de determinadas normas de aaniot de reger a vida em grupo.

A sociedade evoluiu, por conseguinte, o Direitod@m evoluiu e passou a ndo mais
estar restrito as fronteiras territoriais, ou seas limites do Estado Soberano, que, a
semelhanca das comunidades de individuos, tambgssesypam diferentes caracteristicas, e
crescentes relacdes internacionais. Essa evolugdtoa gpor transcender as fronteiras dos
Estados rumo a instituicdo de um sistema de nojuraticas internacionais no intuito de
conciliar conjuntamente os diversos interessestdistad esse complexo sistema de normas
da-se o nome de Direito Internacional Publico

Ja acolhido o que é a guerra cibernética como wma dominio, conforme exposto no
capitulo retro, faz-se necessario assinalar qudaegntar € agir conforme a regra, que nesse

caso é atuar de acordo com o sistema de normasaaienais, o qual sera visto a seguir.

3.1 PRINCIPIOS, USOS E COSTUMES NO DIREITO INTERGI®ONAL PUBLICO

Primeiramente, a Convencdo de Haia de 1907 foi imepa norma

internacional a fundar um rol de fontes formais®. Posteriormente (1945), edita-se o
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Estatuto da Corte Internacional de Jusficeontendo um rol, ndo taxativo, das fontes do DIP,
quais sejam:

a) 0s principios gerais de direito;

b) as convencdes internacionais que estabelecamasrefprmalmente
reconhecidas pelos Estados que litigam;

C) o costume internacional como pratica corriqgugeeal aceita; e

d) as decisdes judiciarias e doutrinas dos juridéaslevado saber juridico das
diferentes nac6es como meio subsidiario.

Desse modo, os principios gerais de direito, tostaa costumes sédo as fontes
primarias do Direito Internacional, que ndo guardaerarquia entre si, ou seja, hao existe
uma prioridade de um sobre o outro. Por outro ladodecisdes judiciarias e doutrinas
constituem-se como meios de auxilio a decretareitalique pode ser aplicado.

Estudando os principios gerais de direito, notgtsesdo formas legitimas de
manifestacdo do Direito Internacional Publico noe giange ao reconhecimento destes
principios pelos Estados signatarios, sendo os mesnplamente utilizados em situagbes em
gue uma regra do DIP ndo estd expressa nos tratadd@® € configurada como pratica
costumeira. Logo, os principios gerais de direito es aceitos por todos os ordenamentos
juridicos.

Valério Mazzuoli (2008) explicita que o costumeeiniacional é a fonte mais
antiga do DIP e tem tido um papel que merece cersmpdo na formacdo e progresso do

Direito Internacional, seja por criar um corpo dgras aplicaveis de forma universal e por

25 Art. 38 — A Corte, cuja fungéo é decidir de acocdm o direito internacional as controvérsias qeeftitem
submetidas, aplicar&: a. as convengfes interndsjogaer gerais, quer especiais, que estabelecgrasre
expressamente reconhecidas pelos Estados litigantescostume internacional, como prova de umégara
geral aceita como sendo o direito; c. os princigemis de direito, reconhecidos pelas nagbeszadis; d. sob
ressalva da disposicdo do Artigo 59, as decisf@isifwias e a doutrina dos juristas mais qualiftadias
diferentes nacdes, como meio auxiliar para a déteghdo das regras de direito.
A presente disposicdo nao prejudicara a faculdadeaite de decidir uma ques&oaequo et bonse as partes
com isto concordarem.
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admitir a criacdo de regras gerais que sao o edicele firmamento da sociedade

internacional. Assim, nota-se que é um elementenesa de assentamento das regras do
DIP, valendo lembrar que nenhum tratado multilhtateancou a ratificacdo de todos os

Estados na sociedade internacional e assim osneestypermanecem como fonte-base.
Destarte, pode-se dizer que o costume internacima@nsequéncia de uma pratica geral e
reiterada dos atores internacionais que admitenpoadidas e exigiveis de uma situacao

determinada.

Agora, na atualidade, os tratados internacionaisasgrincipal fonte do DIP
em funcdo da seguranca que trazem as relacOesacimmnais por retratarem a livre,
espontanea e articulada vontade dos Estados, d@zemsigo a forca normativa de regular
diversas matérias, dando maior seguranca aos &igrsat

Ressalta-se que os tratados, depois de trazidasopardenamento interno de
cada Estado signatéario, revogam as leis intern@siares que Ihes sejam oponiveis e, ainda,
devem ser estritamente observados pelas leis adifamsteriormente, corroborando com as
regras ou principios estabelecidos pelos mesmos.

Salienta-se ainda a importancia dos tratados gat estes podem assentar
normas de Direito Internacional, além de fonte, u gpode ocorrer quando os acordos
internacionais tém aceitacdo dilatada ou abertadeado.

No que tange as decisfes judiciarias e doutringsjulistas, estas figuram
como meios auxiliares na determinacao das regrdselt.

As decisfes judicidrias sdo as da propria Corternacional de Justica e s6
serdo obrigatérias para as partes litigantes ser® do caso em lide com fulcro no art. 59
do Estatuto da propria Corte, ndo cabendo olvider essas decisdes sao conhecidas por

jurisprudéncia séo percebidas como decisdes reggyaobre 0 mesmo caso ou semelhante,
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chegando ao mesmo desfecho. Assim, percebe-sejguspaudéncia interpreta o direito, ndo
criando normas.

Insta destacar a importancia da jurisprudénciawerodo do nimero expressivo
de normas que estdo em vigor a titulo costumengn tom a necessidade de interpretacéo
para evitar ambiguidade, valendo o0 mesmo parainsipios gerais de direito.

Valério Mazzuoli (2008, p.118-119) ainda compleraanie:

As “decisdes judiciarias” referidas pelo Estatuto @orte Internacional de Justica
ndo sao, de forma alguma, as proferidas pelosnaibuinternos de determinado
Estado. Por “decis@es judiciarias” deve ser entindijurisprudéncia internacional,
gue € o conjunto de decisfes dos tribunais inteynais sobre determinado assunto
e no mesmo sentido, incluindo-se ai as sentencaferiglas pelos tribunais
internacionais permanentes (decisdes judiciariasipy como as provenientes das
cortes arbitrais internacionais desde longa datat¢nantes, alias, de comecarem a
aparecer os primeiros tribunais internacionaisatater permanente).

As decisdes da Corte Internacional de Justica, com@mo de auxilio na
determinacdo das regras de direito, sdo as que é@wm@stidas da mais alta
autoridade no plano internacional. [...] Também fié@ descartada do conceito de
deciséo judicidria os pareceres emitidos pela Cdmternacional de Justica
proferidos dentro do quadro de sua competénciauttors...].

Ja as doutrinas dos juristas mais qualificadosiféeedites nacdes, conforme o
art. 38, funciona, modernamente, como colecdo dd#irida académica produzida por
associacoes cientificas, outros institutos espeadds e organizacdes internacionais em prol
do avanco do Direito Internacional.

Contudo, apesar de ndo constar no rol do art. 8% uitar outras fontes
consideradas pela doutrina como a analogia e atpiidos unilaterais dos Estados, decisdes
das Organizacdes Internacionais, normasju$e cogense Soft Law ndo cabendo seu
aprofundamento neste trabalho a fim de evitar gide® seu proposito.

A regulacdo da guerra cibernética e seu dominim éesafio que o DIP deve
enfrentar, sem qualquer empecilho quanto ao us@uiosipios vigentes, porém sem olvidar
gue possa ser necessario repensar ou ajustarcaca@glidessas em prol de uma regulacao do
ciberespaco, que se torna complexa haja vistdaadalprecedentes historicos.

Por fim, ha que se registrar que os Estados dermaomspreocupacdo no

assunto, v.g., quando elaboram suas doutrinasaresitde seguranca cibernética ou por
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ocasido da edicdo de Leis, como feito pelo Bragl ficou conhecida como o Marco Civil da
Internet Brasileir®. Assim, resta demonstrado que, no que tange oesipaco, as principais
fontes sdo as praticas adotadas pelos Estadospi@ativas regionais ou estudos de
organizacdes internacionais. Logo, vistas as foptesa-se ao ordenamento internacional

para investigar qual o regramento existente eeselatou ndo a demanda internacional.

3.2 ORDENAMENTO INTERNACIONAL

Os atores presentes no ciberespaco participam déplasl relacdes de
proporcdes globais e com caracteristica de esgabalgportanto sdo regulados pelo Direito
Internacional, que busca vencer o desafio de regudse espaco sem utilizar a censura e
monitoramento e assim adaptar ou trazer a baila mova interpretacdo do DIP para o
ciberespaco aspirando ao beneficio comum da huewdaid

Isto posto, dois pressupostos fundamentais paragalacdo do espaco
cibernético sdo vislumbrados: protecédo dos recuiisa0s de difusdo da informacdo e a
identificacdo dos usuarios.

Sobre os recursos de difusdo, esses podem serogdedade privada ou
estatal. Ndo ha que se falar em ciberespaco senfreestrutura fisica, custeada e com
localizac&o fisica determinada e sob a jurisdigdi@ldum Estado soberano, que deve zelar
pelo direito de propriedade, a respectiva protéegal e policial. Portanto, ha uma estrutura e
ela esta situada em um territorio, assim sendcstadd exerce positivamente sua autoridade
soberana sobre ela, abarcando consequentementmaipipr da extraterritorialidade em

termos de matéria penal, além dos principios dasedp Direito Internacional.

% Lei n ° 12.965 de 23 de fevereiro de 2014, quabestce principios, garantias, direitos e deveses @ uso da
Internet no Brasil.
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No que tange a identificacdo dos usuarios, € fawajlocalizacdo dos atores
nao é virtual e possui uma localizagcdo geografsmja ele pessoa fisica ou juridica,
ocasionando submissdo a soberania do Estado e asf@ito as consequéncias juridicas.
Porém nao é tdo simples quanto parece dadas adogias existentes e a possibilidade de
efetuar ataques utilizando estruturas de terceai@sn da dificuldade em provar o mesmao.
Nesse ambiente transnacional, faz-se necessariccooperacao internacional legal, onde o
DIP entra em cena.

Aplicando o Direito Internacional, percebe-se menk multilateral da questao
em funcao da interconectividade da informacé&o eucoracdo, além da infraestrutura global,
exigindo assim abordagem transnacional e o respsiteoberanias estatais com o fito de
combater a guerra cibernética, que cada vez magppa em termos de seguranca nacional
devido a presenca cada vez maior das forcas armaslas/ancadas tecnologias sdo notadas
como fator de forca e elemento essencial do sucesisar.

A guerra cibernética tem se mostrado tdo inquietante desde 1998 os
Estados tém registrado duvidas acerca do assunfsssambleia Geral da ONU. No mesmo
ano, os membros foram incitados a combater o ceiterorismo no ciberespaco, apresentar
principios internacionais sobre o tema, pontos idéa\sobre a seguranca da informacéo
internacional; e a Comissdo de Seguranca editoesal&®;&o “Desenvolvimentos no campo
da informacéao e das telecomunicagcdes no contexteglaranca internacional”.

No espaco temporal do ano de 2005 a 2010, as ¢ésslula Assembleia Geral
da ONU optaram por um trabalho de conscientizacébres a multilateralidade e
internacionalidade referente a guerra cibernéfidamais, o Instituto das Na¢des Unidas para
pesquisas sobre desarmamento (UNIDIR) realizou umess] sobre a seguranca das
informacgBes no ciberespaco entre 1999 e 2008, dBE®TAN, Unido Européia (UE) e a

Organizagéo de Cooperacédo de Xangai (OCX), entrau
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Examinado o papel das organizacdes supra, inicigetee OCX que tomou
acOes preliminares para cooperacdo na area, adotandconceito amplo de ciberataques,
incluindo o uso da tecnologia para atacar a egdade politica. A organizacdo adota postura
timida, mas a China mostra-se mais incisiva em souasifestacbes sobre o conceito de
soberania na internet, sendo a internet regulamemelos Estados Membros, preservando ao
maximo a soberania dos Estados e estendendo digdoshacional a esse dominio. Ademais,
0 pais vem promovendo varias iniciativas de Leadipda ONU, destacando-se um novo
codigo de conduta para a industria atuante noespeaco, para emplacar sua solucédo que é
um direito cibernético interestatal.

Prosseguindo com a UE, esta tem defendido o imresto em seguranca
cibernética como forma de protecdo e evitar ataguessejados, trabalhando em varias
frentes para prover a seguranca e assinando tsatddocooperacao internacional. A
Convencao de Budapeste sobre o Cibercrime de 2004 grimeiro tratado internacional a
versar sobre o assunto com o objetivo de criar poidica criminal comum visando a
protecdo contra os cibercrimes por meio da cooperagernacional; e em 2004 criou um
orgéo para gerir a seguranca das informagdes des grivados europeus — Agéncia Europeia
para a Seguranca das Redes e da Informacéo. galdtee que os Estados Unidos ratificaram
o tratado. Em 2014, o Parlamento Europeu aprowtivetiva de alto nivel de seguranca das
informacgdes de rede na EU, mas ainda a ser apr@ewol&onselho Europeu.

J& a OTAN vem envidando esforcos para se defendeguwdar suas acdes
nesse novo dominio da guerra, iniciando pela piotetas informacfes e posteriormente
criando o Orgdo de Administracdo de Defesa Cibiemée o Centro de Ciberdefesa
Cooperativa de Exceléncia. Em 2013, esse centroparoeria com a Universidade de

Cambridge, publicou o Manual de Tallinn que foirangira tentativa de se verificar se as
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atuais Leis da guerra seriam aplicaveis ao novoimionda guerra, o que sera visto
posteriormente.

Como ultima organizacdo, a ONU tem fomentado a &gén de uma
mentalidade de seguranca cibernética, disseminamskressidade de politicas globais a fim
de nado colidir com a dindmica de manutencdo daea&stabilidade internacionais. As
discussbes sobre o assunto sao divididas em duentes: politico-militar e econémica.
Ademais ha uma acado conjunta de diversos orgaoedire Comité de Assembleia Geral da
ONU, Unido Internacional de Telecomunicacbes- UIONIDIR e Forca-Tarefa de
implementacdo do combate ao terrorismo- CTITF) pargroblematica, que gerou o
“Relatorio sobre os desenvolvimentos no campo darnracdo e telecomunicagdes no
contexto da seguranca internacional”, um grandeonaara a manutencao da estabilidade no
ciberespaco reconhecendo a aplicabilidade do DIélbewespaco e a obediéncia dos mesmos
principios do Direito e medidas de seguranca figgdaa os outros dominios.

Em se falando de ONU, ha que se analisar a Cai@rghknizacdo das Nacdes
Unidas e perscrutar as definigcBes tradicionais cofito de posiciona-las perante a guerra

cibernética como “Lei Maior”, com base no expostoa.

3.2.1 Carta da Organizagao das Nacdes Unidas

A Carta de S&o Francisco criou a ONU com o intuido manter a paz e
seguranca internacionais, centralizando o monopdbouso legitimo da forca quando
necessario. Em seu art. 2° estabeleceu que todestardos membros deverdo evitar a ameaca
ou 0 uso da forga contra a integridade territarialqualquer outra acéo incompativel com os
propésitos das Nacgbes Unidas, cabendo ao Consellaglranca (CS), conforme o art. 39,

decidir quais medidas coercitivas ou preventivagnieser adotadas caso haja ruptura da paz
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ou ato de agresséo, decidindo quais medidas deseatdstadas para o retornosiatus quo
anterior, que podem ser desde a interrupcao compleparcial das relacées econémicas até a
campanha militar propriamente dita. J4 o art. degsra o direito de legitima defésa
individual ou coletiva, a qual pressupfe identifiia segura da autoria da ameaca ou do
atague sofrido, na ocorréncia ou na iminéncia dgust armado contra qualquer Estado
Membro até que o CS adote medidas, observados insipiws da necessidade e da
proporcionalidade. Vale ressaltar qué&J8 Cyber Commandonsidera justificavel o ataque
somente quando o dano causado € compativel contagpneacinético, hipotese que justifica a
legitima defesa conforme o art. supra.

Considerando que a Carta da ONU foi editada ardesddento da internet e
trazendo esses critérios para o novo dominio dargjueonstata-se a complexidade do
assunto em virtude das tradicionais definicesodgef, armas e ataque serem insuficientes
para esclarecer o que se considera uma arma dicarrguais ataques sao toleraveis e como
0 uso da forca opera nesta modalidade, bem comoedidan da necessidade e da
proporcionalidade da resposta.

Os ataques cibernéticos podem definitivamente cala#os fisicos ou morte
de seres humanos, assim como as perturbacéeseata ecdndmica que ameacam a paz. Sem
tardanca, ha que se revisitar o paradigmgudaad belluma fim de incrementar a protecao
dos Estados e, intrinsecamente ao topico, faz-sessério reinterpretar o uso da for¢ca no
espaco cibernético para que seja enquadrado ng°’ ath Carta a fim de possibilitar que se

invoque o direito a legitima defesa.

2" KESAN, Jay P.; HAYES, Carol MMitigative counterstriking: self-defense and de¢ewwe in cyberspace.
(April 7, 2011). lllinois Public Law Research Papé¢n. 10-35; lllinois Program in Law, Behavior andc&l
Science Paper No. LBSS11-18; Harvard Journal of leawl Technology, Forthcoming. Disponivel em:
<http://ssrn.com/abstract=1805163>. Acesso eme25X017.

%8 SCHMITT, Michael N.Computer network attack and the use of force ierimdtional law: thoughts on a
normative framework Columbia Journal of Transnational Law. v. 37. 899. Disponivel em:
<http://ssrn.com/abstract=1603800>. Acesso eme25X017.
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Mas qual seria essa nova interpretacdo? Uma ietagiio mais expansiva
incluiria todas as a¢0es de guerra cibernéticaraefat definicdo de uso da forca, todavia os
atos de coercao seriam arrastados a contrabordmuBo lado, mostra-se imperioso definir
quais tipos de ataques cibernéticos ndo causans daicos dentro do conceito de uso da
forca, e, principalmente, quanto aos ataques esestfuturas criticas da economia, que foram
excluidos da definicdo do uso da forca na Cartaveggar, mas que podem ter efeitos
devastadores.

Outro questionamento pertinente seria quem ataarsiderando que no
espaco cibernético a identificacdo da origem deatague é dificil e a hostilidade do mesmo,
levando em conta os atagues remotos e a diutunengdo de técnicas inovadoras e a
possibilidade de utilizar estruturas e atores intee A legitima defesa requer que o autor
seja identificado, por conseguinte ndo autoriza dodefesa ativa além das fronteiras se nao
for atribuida a outro pais.

Por fim, as caracteristicas e principios da gueib&rnética dificultam o
processo de evolugdo normativa/interpretativa déaCparticularmente quanto aos conceitos
de uso da forga, legitima defesa, necessidadepongionalidade, identificacdo da autoria e

hostilidade que precisam ser harmonizados com ta €ar vigor.

3.3 MANUAL DE TALLINN

Aos moldes do que foi feito no processo de elaldmrajp Manual de San
Remo e outros, em 2009, o Centro de Exceléncia efesB Cibernética Cooperativa da
OTAN, com sede em Tallinn — Estonia, iniciou o @ss0 de producdo de uma manual sobre

o Direito aplicavel a Ciberguerra.
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Desde 2007, foi percebida a presenca dos Estadosn@o de suas forcas
armadas, em operacdes cibernéticas, a comecaatagjoe contra a Estdnia, no mesmo ano,
e, N0 ano seguinte, contra a Geodrgia. Dois anos, a@drreu 0 ataque ao projeto nuclear
iraniano com utilizacdo de coédigo malicioso. Essss@nca ndo se deu s6 com ataques, mas
sim com maior atencéo, estudos e a conscientizagawvo teatro de operacdes e do novo
dominio da guerra.

O Manual buscou a conexao do DIPja® ad bellum(direito a guerra) @is in
bello (direito na guerra) com enfoque na guerra ciberagtou seja, estritamente nas
operacdes cibernéticas contra alvos cibernéticte f@ara conflitos internacionais e locais ou
de ambito regional.

A componente humana desse processo foi um grupeesisoas de notavel
saber no assunto, tais como operadores do Ditédnicos no assunto e académicos, que, por
unanimidade, afirmaram a aplicabilidade das op@&scibernéticas gas ad bellune jus in
bello e a aplicabilidade das leis vigentes.

O Manual contém noventa e cinco artigos, sendalidiwiem duas partes que
tratam:

a) Parte | — Lei internacional de seguranca ciberagéc

b) Parte Il — Lei do conflito armado cibernético.

A parte | divide-se em dois capitulos que tratamm Estados e o ciberespaco e
0 uso da forca. No primeiro capitulo € abordadolsemania, a jurisdicdo e o controle e, no
segundo, a responsabilidade do Estado.

Ja a parte Il divide-se em cinco capitulos quearnasobre o Lei dos conflitos
armados; a condugcdo das hostilidades; pessoasto®bge atividades; e ocupacdo e

neutralidade, respectivamente.
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A fim de ndo desviar do escopo do presente eswmdmalise do Manual se
atera a primeira parte, especificamente ao princaipdtulo.

Primeiramente, faz-se mister ressaltar o concateaberania que se constitui
na independéncia na relacéo entre Estados, queaautonomia sobre determinada porcao
do globo, com exclus&o de qualquer outro Estadfyraes do Estady assim como o de
infraestrutura cibernética que é abrangida pelasuoccacbes, armazenamento e recursos
computacionais sobre os quais os sistemas de iaf@onoperam; e operacdes cibernéticas
que é o emprego da capacidades cibernéticas caotnjeis/os primarios de atingir o opositor
ou objetivo no ciberespaco ou por meio dele.

Percebidas as definicbes, segue-se para o princapdulo que inicia em
asseverar que, sob a égide do regramento intenadcims Estados podem ser
responsabilizados pelas operacdes cibernéticasuzolad por seus 6rgdos, podendo até ser
imputados aos Estados as operacdes realizadasupos @tores ndo estatais. Ademais, as
regras valem para tempo de paz e de guerra, @sdaltjue durante o periodo de conflito, a
lei de neutralidade abarca os direitos e obrigag@esgue tange a infraestrutura ciber e as
operagdes cibernéticas.

Em seu art. 4 o manual expde que nenhum Estado pode reivindicar
soberania no ciberespaco, mas sim sobre a infud@strcibernética e atividades correlatas,
localizadas no seu territério, ou seja, por¢coededeatorio onde o Estado tenha soberania
plena (mar territorial, aguas interiores, arquigéfa territério terrestre e espaco aéreo
sobrejacente). Sobre essa infraestrutura, a soaerapde o poder de império do Estado,
logo esta sujeita as suas Leis e regulacdes, tadakstado também tem o dever de protegé-

las, independendo de qual finalidade e quem sdgemtor da propriedade.

29 Conceito derivado de precedente firmado pela OBerenanente de Justica Internacional no laudorakbit
sobre a llha de Palmas de 1928.
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Desse modo, uma operacao cibernética conduzidarpdestado contra uma
infraestrutura de outro Estado pode violar a solierdo atacado. Por exemplo, se essas
operacdes configurarem uma coercdo a determinaderrym recaem sobre a figura da
intervencao proibida, prevista no art.da Carta das Nac¢des Unidas ou uso proibido da,forc
podendo ensejar o acionamento do Conselho de Segunaepresalias e até legitima defesa
no caso dessas operacoes se qualificarem comceeataquados. (LUIZ VERGUEIRO, 2015)

Nesse contexto cibernético, o principio da sobardaipoderes ao Estado para
restringir ou proteger o acesso a Internet, sejoigredas normas do DIP, normas de Direitos
Humanos ou de Telecomunicagfes internacionaismassmo o mesmo ndo é pleno nos
casos previstos na Convencgao das Nacbes Unidas adbireito do Mar (CNUDM 111) que
tratam da passagem inocente, passagem em rotasmasrarquipelagicas e passagem em
transito. Porém, ndo ha que se olvidar que, relagivcolocacdo de cabos submarinos, o
Estado exerce controle total em seu mar territon@s ndo na plataforma continental visto
que todos os Estados tém o direito de colocar cabdsitos submarinos na plataforma
continental em conformidade com as disposi¢céestd@@da Convencéo e o Estado Costeiro
ndo pode impedir a colocacdo ou manutencdo dosdegecabos ou dutos, cabendo ao
mesmo somente consentir quanto ao tracado dapimiaaa colocacad.

Luiz Vergueiro (2015, p. 634) nos brinda:

Enfrentando a tensdo aparente entre o conceitiitadl de soberania — adotado
pelo Manual - e 0s novos paradigmas postos pekrespaco, a célebre cientista
politica Saskia Sassen ensina que, embora a idelaternet como rede de redes
descentralizada tenha contribuido para a nogcdoudeastonomia intrinseca com
relagdo ao poder estatal, o nlcleo da Internet @stéormado por uma série de
elementos de infraestrutura: os pontos de interngp@oseu grau de abertura e sua
tecnologia contém em si elementos com potencidtaienndireto.

Tradicionalmente, a definicho de violacdo de sobaraesta restrita aos
Estados, entretanto existe uma corrente minoriguia ja fala nessa violagdo por parte de

atores ndo Estatais. E apesar dos Estados naceesmar@ soberania no ciberespaco, os

30 CNUDM I, arts. 17-19, 37-8, 52, 53 e 79(2).
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mesmos podem exercer sua jurisdicdo sobre os dibesc e operacfes cibernéticas nos
termos das normas internacionais, 0 que sera exibaan seqguir.

A palavra jurisdicdo é derivada do latijjurisdictio (administrar a justica),
sendo decorrente da soberania, visto que o Estamlermo, para atingir o bem comum,
dividiu seu poder soberano em trés, quais sejaherPlcegislativo, Poder Executivo e Poder
Judiciario, que tem por funcatato sensua resolucdo de litigios nos casos concretos. O
Manual define jurisdicdo como a autoridade do Estpdra editar normas, fazer serem
cumpridas e julgar os casos concretos de violagimlo com base para esse exercicio a
presenca fisica de uma pessoa ou coisa em setdrierriAdemais, pode-se alcancar até
mesmo as entidades privadas que estao estabeldeidime do territoério, porém operam em
um Estado alienigena. Ou seja, por estarem fornmémegistradas em um Estado, estdo
aptas a sofrer a regulacéo deste.

Nessa linha, a jurisdicdo se baseia na territdadi, apesar da dificuldade de
determinacao da jurisdicdo do ciberespaco em fudgdimterconectividade do sistema e de
operarem em nuvens e redes baseados fora dasirhiente pessoa e a infraestrutura estao
fisicamente em algum lugar e assim sujeitas adigd® do Estado. Com a natureza territorial,
a jurisdicao deriva em dois outros tipos, que sébjetiva e objetiva.

A natureza subjetiva abarca a aplicagéo da Leislad6 exercendo jurisdi¢cao
sobre atos praticados a partir de seu territérimadizado em qualquer outro local fora do
Estado de origem. Ja a natureza objetiva concedsligéo sobre individuos onde os atos
cibernéticos terdo efeitos, mesmo que a acao smhmaciado fora de seu territorio.

E iminente destacar que o Manual de Tallinn tamipgavé hipéteses de
extraterritorialidade da jurisdicdo do Estado emcfio das operacdes de guerra cibernética,
em geral, produzir efeitos em um Estado-Alvo, anguwabe e interessa a responsabilizagéo

dos autores da acao. As hipdteses supra sdo: ahdaite do autor; nacionalidade da vitima;
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questbes de ameaca a seguranca nacional; e via@agdarmas de Direito Internacional. Dai
extrai-se que pode haver jurisdicdo concorrentedpds ou mais Estados, mas sem olvidar
que esta nao é plena, como nada do Direito, visoh@ circunstancias que a afastam, v.g. a
imunidade diplomatica.

Ponto que desperta interesse € sobre a situacamaldss e aeronaves.
Contudo, antes, faz-se mister esclarecer algun®gon

Trazendo a jurisdicdo para ambito maritimo, veaHse que em alto-mar nao
h& soberania nos termos do art. 89 da CNUDM llipasso que em aguas interiores e mar
territorial € consagrada a jurisdicdo plena do desteosteiro, salvo as circunstancias de
extraterritorialidade, principio da jurisdicdo det&do de bandeira e passagem inocente.
(MARCELO BARBOSA, 2015)

Ademais, o Manual define alto-mar como todas aasarearitimas além do
limite externo do mar territorial do Estado Cogiedr demarca o conceito de espaco aéreo
internacional como sendo o espaco aéreo compreeadicha do alto-mar.

Nessas plataformas (navios, plataformas, aeronaaédljtes, entre outras), a
infraestrutura cibernética estara a bordo dos mgsnem muitos casos, esta infraestrutura
comandard importantes sistemas a bordo, local andesdi¢cdo aplicada € a do Estado de
Bandeira, no caso dos navios, plataformas e engissade um modo geral e do Estado de
Registro no caso das aeronaves e satélites. Najaeseesse caso também ha a concorréncia
na jurisdicdo dos Estados. Ainda tratando dessamfpimas, h4 que se registrar e néo
confundir as plataformas que séo providas de inag@domo as de Estado, independente do
local onde estejam, e extensiva as pessoas, olgetufsaestrutura cibernética do meio, de
acordo com as normas internacionais em vigor, caom Unica ressalva referente a parte
cibernética que deve atender aos propdésitos gavemtais para fazer jus a tal imunidade e

qualquer violagcdo a mesma é violacdo de normasat®nais.
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Ainda sobre a infraestrutura cibernética, previgiart. 8, o Estado ndo pode
permitir, conscientemente, que ela seja usada gtacpes cibernéticos em outros Estados,
seja essa localizada em seu territério ou sob@ntrale estatal com o intuito de prevenir de
gue a mesma seja empregada para infligir danossoa® ou a qualquer patrimoénio situado
fora de seu territério. Para tal, o Grupo de Esistas pautou-se em dois precedentes da
Corte Internacional de Justita.

Nesse mesmo viés, o Manual ainda prevé que o EsiaEermitir que sua
infraestrutura cibernética, em seu territorio, sejdlizada por grupo terrorista para
materializar atague contra outro Estado; e essenmgsie for notificado por outro Estado de
que estda sendo conduzida atividade cibernéticaltarfana interrupcdo, infringe o art.
retrocitado. Ademais, esse art. abrange aindaogscantra o DIP originados de infraestrutura
ciber sob o controle estatal que estao situadasdterritorio do Estado controlador.

Se um Estado falha em assumir as acfes para inguegliseu territorio seja
usado para causar danos a um Estado alienigeaaersb direito de resposta por violagao de
normas do Direito do Internacional, inclusive couaficfo no art. 51 da Carta das Nagdes
Unidas® Assim, um ilicito internacional pode gerar umaseriinternacional com

consequéncias graves, desde sancdes até o usgaladm legitima defesa

'Case concerning the military and paramilitary atts in and against Nicaragua (Nicaragua v. UnitBthtes

of America).Disponivel em: <http://www.icj-cij.org/docket/?seB67&p1=3&p2=3&case=70&p3=5>. Acesso
em: 08 abr. 2017.

Corfu Channel (United Kingdom of Great Britain aridorthern Ireland v. Albania) Disponivel em:
<http://www.icj-cij.org/docket/index.php?pl=3&p2=8&se=1&p3=0>. Acesso em: 08 abr. 2017.

%2 Carta da Nacgdes Unidas. Artigo 51. Nada na pres@atta prejudicara o direito inerente de legitieéesa
individual ou coletiva no caso de ocorrer um atagueado contra um Membro das Na¢des Unidas, até que
Conselho de Seguranga tenha tomado as medidassaeaespara a manutengdo da paz e da seguranca
internacionais. As medidas tomadas pelos Membrosexercicio desse direito de legitima defesa serédo
comunicadas imediatamente ao Conselho de Segueanga deverdo, de modo algum, atingir a autoriéade
responsabilidade que a presente Carta atribui axsellio para levar a efeito, em qualquer tempo.da gge
julgar necessaria a manutencao ou ao restabeldomampaz e da seguranca internacionais.

* Manual de Tallinn. Art. 11 — Uma operagéo cibeénaétonstitui o uso da forca quando sua escalai®gfkio
comparaveis ao de uma operacao nao cibernéticandéama® ao nivel do uso da forca.

% Manual de Tallinn. Art. 13 — O Estado que é aleaucha operacao cibernética equiparada a um atagaela
pode exercer seu direito a legitima defesa. Se opesacdo cibernética é considerada um ataque armado
depende de sua escala e efeitos.
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No campo da guerra cibernética, foi visto que esse dominio adentra o
complexo sistema de regramento internacional, tam@d-se, por conseguinte as normas de
Direito Internacional, como a Carta da ONU e, nesmipecificamente, as normas do Direito
Internacional dos Conflitos Armados (DICA) que diinmem elementos reguladores das
condutas dos Estados, seja antes ou durante d@cofifUlZ VERGUEIRO, 2015)

Por fim, faz-se mister ressaltar que no proprio umhnesta registrado que ele
ndo € um documento oficial, mas sim o resultadoude producdo intelectual, ndo
representando a posicdo da OTAN, Estados patramesdia Organizacdo ou do Centro de
Exceléncia em Defesa Cibernética Cooperativa, e agmopria doutrina da OTAN. Além
disso, nota-se uma concordancia dos especialisiasta ao regramento existente, sem a
necessidade da criacdo de outro, somente fazenuecessaria uma interpretacdo adaptada a

esta nova realidade mundial, a guerra cibernética.

3.4 DESAFIOS E TENDENCIAS FACE AO DIREITO INTERNAGNAL PUBLICO

O sistema social global move-se constantementsftiamando-se em um tipo
de aldeia global, seguindo a globalizacdo que impdes paradigmas intensificando as
relacdes sociais mundiais, conectando locais @metros de distancia de modo que alguns
acontecimentos locais podem modelar eventos do tado do mundo e vice-versa, ou seja,
estabelece-se uma globalidade de padrbes, valomsias tendo como meio as redes de
comunicacao e a internet. (SIDNEY GUERRA, 2006)

A natureza transnacional da guerra cibernética, d@nida, necessita de uma

resposta coordenada a nivel internacional que exige trabalho sobre as relacbes

Manual de Tallinn. Art. 14 — O uso da forca envable operacdes cibernéticas realizado por um Estadeu
direito de exercicio da legitima defesa tem qualeber aos critérios de necessidade e proporciaukaid
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internacionais que necessitam serem regulamentadasntroladas por normas juridicas
lineares e universais que enfrenta a diversidadsepte no ambito nacional dos Estados.
Assim, a ciberguerra apresenta ao Direito Inteoratidesafios que envolvem a necessidade
de se adaptar a esse novo dominio.

Essa adaptacdo comeca pelas diferentes visbespeaitoeslas politicas de
seguranca cibernéticas que sao derivadas das takistiormas de tratar o fluxo de
informacdes, a internet e das respostas estafaremee aos crimes cibernéticos, ressaltando
que, analogamente as iniciativas das organizacdesdimis no que tange a sua
regulamentacdo, ha , atualmente, quatro grandeslosode pensamento sobre a seguranca no
espaco cibernétiég que sdo: o americano que considera o ciberespaip fronteiras,
defendendo que os ataques cibernéticos podem sgronaidos por forca militar
convencional; o europeu defende o livre fluxo darimacdo no espaco cibernético, com foco
na protecdo das infraestruturas criticas, cooperag&rnacional e combate aos crimes
cibernéticos; o russo considera o ciberespaco sartefras, mas com o fluxo de informacgdes
regulado; e o modelo chinés com o espaco cibemétien fronteiras e a circulacdo de
informagdes com regulagéo.

Ainda nessa adaptacéo, Renata de Barros (20158¢.211) assevera:

A guerra travada no ciberespaco ndo pode ser adaligle forma dissociada, da
guerra convencional, pois é utilizada como uma reagacidade de exploracao da
forca, com novas dimens®es e, portanto, modifitaraa como a guerra é realizada.
[...] Apesar dessa forma positiva de se pensaboadade internacional complexa,
as demandas, que surgem, ndo séo solucionadas gaerra cibernética somente
pela instituicdo de tratados que possam regulaseasdactes, pois no ciberespaco,
os Estados nédo s&o os Unicos atores que podem angeaeguranca e praticar a
guerra e nem sempre pode-se contar com a boa-f&stados na obediéncia dos
tratados. Os atores ndo regulados pelo Direitoriatdonal ndo podem ser
ignorados, pois se apresentam como possiveis ipagide uma guerra cibernética.
A possivel solucdo para a regulagdo e punigdo atpues cibernéticos, realizados
por entes privados, ndo caracterizados como ssijdégdireito Internacional, como
individuos e empresas, deveria contar com as jgéied estatais ou internacionais,
dotadas de competéncia para punir as violacGeisgutas. [...] A primeira premissa
para se estudar um Direito Internacional regulatda estado de guerra cibernética,
gue toda sociedade internacional hoje vive, é éeteque embora ataques de rede
de computador suscitem questdes desafiadoras pataaas leis de conflito armado,

% palestra proferida por Raphael Mandarino no |li8ério de Defesa Cibernética, novembro de 2011.
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na maior parte, as leis existentes sdo capazes aldgpatarem a nova tecnologia.[...]
Ndo ha campo de batalha exclusivamente virtual, pbetamente dissociado da

realidade do mundo real, no qual a guerra cibeaéiicorra e que justifique a

necessidade de uma legislacdo completamente nagaspa regulacdo. A guerra

ainda é vivida nos espacos fisicos, mas tambéimaitie das redes vituais para se
propagar e provocar prejuizos de ruptura em massa.

Importante destacar que a percepcdo da egrégiaaastgpra fortifica a
percepc¢éao do estudo e reforca o fato de que dde§csatual atinge o ciberespaco, que apesar
de ser virtual, logo seu espago ndo possui limitaffica, porém sua infraestrutura
cibernética e seus atores sao “reais” e tem |laugiz fisica passivel de localizacdo, apesar de
ser dificil.

Para materializar a prova e assim ensejar uma neapbizacdo adequada
pelos entes estatais, hd que se localizar os &tacan conecta-los as vitimas para se
estabelecer uma conexdo e a partir dai determitiak @ue se mostra vital. Como muitos
atagues ocorrem em locais distantes fisicamentgigam, faz-se mister a interagdo entre os
atores soberanos de forma a combater os crimagigirte até mesmo no caso de guerra
cibernética com o cooperacéo internacional, ndmahdo a dificuldade em se determinar o
fato gerador, principalmente quando o mesmo é adstAssim, uma tendéncia que se
apresenta é a cooperacgdo, em funcéo da viséo elesjiaco ser regional com ponto de vista
regional, com a tendéncia até da criacdo de umsté&ssa legal internacional. (RENATA
DE BARROS, 2015)

Consolidando essa tendéncia, traz-se a baila @atimas dos Estados Unidos
da América e a Russia (2011) sobre a terminologia p seguranca cibernética, denominado
Russia — U.S. Bilateral on Cybersecurity Criticarfinology Foundatiori§ com definicées
técnicas para o ciberespaco, circunstancias ages/ardefinicdes de ataque e contra-ataque,

capacidade ofensiva e defensiva, exploracao eiddgéo, contramedidas e estado de guerra.

% Acordo firmado entre &astWest Institutelos Estados Unidos eloformation Security Institute of Moscou
State  University da RuUssia. Disponivel em:  <http://www.ewi.inforgys/files/reports/Russia-
U%20S%20%20bilateral%200n%20terminology%20v76%2p¢E». Acesso em 20 mar. 2017.
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Outra iniciativa foi o Manual de Talliif) j4 exposto supra, elaborado pelo Centro de
Exceléncia e Cooperacdo em Defesa Cibernética deNOQbaseado em Tallin, na Estonia,
coordenado pelo Professor Michael N. Schmitt. Adejrdestaca-se a propodtan Rules of
Behavior for Cyber Securitglaborada por autores de diferentes paises ersidades e até
membros do Centro de Exceléncia e de CooperacaDefesa Cibernética da OTAN com
dez principios, destacando-se: cooperacao, teatittade, responsabilidade e criminalizacao.
Ainda, ha que se citar outra iniciativa de um pefe de Direito Internacional ucraniano,
Doutor Alexander Merezhko, que produziu uma prapast Convencao Internacional para a
Proibicdo da Guerra Cibernética, propondo quearnst seja usada exclusivamente para fins
pacificos, em prol da seguranca e da liberdademAte estabelece que os Estados néo
devem recorrer/apoiar a guerra cibernética, cometendo-se a tipificar essas condutas
ilicitas e envidar esforcos para o desenvolvimeigoum sistema global de seguranca.
(SALDAN, 2012)

Isto posto, pbe-se o desafio de que as normas & doksam alcancar
respostas adequadas para os atos tipificados eresfiaco e a guerra cibernética de forma a
combaté-los e regula-los, fortalecendo o exercid soberania em detrimento da
caracteristica transnacional da ciberguerra, log@plcacdo das leis nacionais, mas,
principalmente, do proprio Direito Internacionaljegbusca a solucdo pacifica dos conflitos
sem o0 uso da forca de forma a prevenir uma guedean da adequacdo da ONU,
especialmente do CS, e do Tribunal Penal Internatipara conduzir investigacdes e julgar
crimes decorrentes da guerra cibernética .

Por fim, investigadas o ordenamento internacioobteso assunto em lide, sua
relacdo e comportamento em relacédo do DIP e odidesa tendéncias insta verificar a

relacdo entre os Estados no campo da guerra cilverpéra fins de soberania.

% MILCW - Manual on Internacional Law Applicable to Cyber Wae. Disponivel em:
<http://www.ccdcoe.org/249.html>. Acesso em: 20.r2817.



4 A RELACAO ENTRE ESTADOS E GUERRA CIBERNETICA

Uma nova realidade se apresenta com a utilizagcdociderespaco e como
consequéncia direta o cometimento de ilicitos eerg cibernética, que traz a presenca dos
Estados para este campo figurando como atoresmpocairtual e buscando preparar-se para

o enfretamento as ameacas nesse novo dominio gakade poder soberano entes estatais.

4.1 SOBERANIA ABSOLUTA OU RELATIVA?

Inicialmente, insta consolidar que os ataques andf, com excecdo da
legitima defesa ou com autorizacdo do Conselhcedar&nca da ONU, séo ilegais e figuram
com atores estatais e soberanos. Com isso, eskseat& soberania passa pelas acdes de
guerra cibernética violando o ciberespaco que aavlimitacdes fisicas, conforme ja visto
retro em suas caracteristicas.

O conceito de soberania absoluta € um conceit@palssado no Direito
Internacional e existem varios fatores que congribupara o seu desgaste, em alguns
aspectos. Com a globalizacdo, ha uma propenséaeradaependéncia e cooperacdo entre 0s
sujeitos de Direito Internacional. (QUINTAO SOAREX08)

Modernamente, existem quatro conceitos de sobeemniaso no DIP. Inicia-
se pelo tradicional conceito de Westfalia, quertulco conceito de soberania com base na
territorialidade, exclusao de fatores externosestabelecimento da autoridade soberana do
Estado nessa porcao de terra de forma a organizea golitica. Segue-se com a concepc¢ao

de soberania interna que é a capacidade de comaslerelacdes no campo interno e a

organizacdo da autoridade politica dentro do EstAdemais, tem-se, ainda, a soberania
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juridica internacional que tem como proposito edtder e manter o Estado como uma
entidade politica independente no sistema inteonati E, por ultimo, a nocédo de soberania
de interdependéncia que se refere com a aptidagstirdo para controlar e decidir nos
movimentos de integracdo. (RENATA DE BARROS, 2015)

Insta registrar que Miguel-Angel Davara Rodriguedoca em duvida a
questdo da soberania dos Estados em funcdo dovdeserento tecnoldgico, partindo da
premissa do desvio de finalidade das normas e teonm possivel solugdo um regresso a
ética classica e aos principios gerais do Dire@ g concep¢ao de um senso comum.

Vistos 0s conceitos supra, € notério que nenhurasdalende as demandas
cibernéticas exigidas, visto que o ciberespaco #emsua identidade e sua comunicacao
particular e interativa, levando a uma crenca de go ciberespaco ndo ha limites,
interferéncia ou regulacéo, logo imune a soberdosaEstados.

Entretanto, como ja exposto supra, 0s atores —opesfisicas — e as
infraestruturas cibernética estdo sujeitas a jipded e soberania do Estado pelo fato de
estarem fisicamente sob o guarda-chuva estataimAsndo, a soberania no ciberespaco faz-
se presente em funcdo do Estado necessitar tipficambater os cibercrimes que necessitam
das infraestruturas com base territorial em algustadd. Ademais, é mister regular as
relacdes virtuais, até mesmo para assegurar eadifes seus cidadaos e empresas de forma a
dar seguranca juridica as relacbes entre as pessoaentiddato, de forma a assegurar,
principalmente, o contetudo das informagfes. (KRARNE99)

Ante ao exposto, é notério que o principio da smtiar aplica-se ao
ciberespaco, e, consequentemente, a guerra cilbareétdo ha que se falar em relativizacao,
visto que o componente territorial € um princifiocaz que deve ser aplicado ao ciberespaco,

necessitando somente de uma nova interpretacédonamento internacional em vigor.
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Para ilustrar o estudo, passa-se a um caso deaguieernética ocorrido no Irg,

conhecido comotaxnet.

4.2 CASO SJUXNET

Em 2009, ataques cibernéticos foram conduzidos oowornt® chamado
stuxnef®sobre os sistemas de computadores das instalagdesrijuecimento nuclear da
Republica Islamica do Ird — Natanz — deflagrandoa u@peracdo denominadalympic
Games com o intuito de retardar o progresso no desemiehto da capacidade de
construcdo de artefatos nucleares do pais, contiraaésa de retardo de 18 a 24 meses.
Posteriormente, como resultado dos ataques, foodmearas fora de operacdo entre 1.000 e
5.000 centrifuga®’ Por ocasido do ataque, a Republica Islamica doeelgiu-o, contudo logo
em seguida, afirmou que tinha contido o mesmoakl@sglo que 0 governo norte-americano
nunca admitiu a autoria dos ataques, oficialménieialmente, depreende-se a dificuldade na
identificacdo dos autores e a extraterritorialidddeataque conforme os principios da GC
expostos no capitulo dois, além de ferir a sobarato Estado ao considerarmos a
componente territorial conforme descrito acima, opastra importante no EC.

Nessa operacado, foi a primeira vez que os “Estadludos da América”
utilizaram uma arma cibernéticsoftwarg a fim de paralisar uma infraestrutura fisica de u

outro pais. Ademais, ha sinais de que houve caghBordas Forcas Armadas de Israel, que

% E um programa auto-replicante semelhante aos.\Eiaescria copias funcionais de si mesmo e infeci®os
computadores.

% Descoberto em 2010 pela empresa bielorvéssBlokAda que verificou a infecgéo de sistemas de controle
industriais fabricados pela empresa alema Sienfegundo a empresa em lideworm foi introduzido nos
sistemas com o intuito de controlar as plantassmdus ndo conectadas a Internet e que possuetaspgdsB.
Assim, somente por meio de upen driveinfectado haveria a possibilidade de controlar plaar suas
vulnerabilidades.

40 Disponivel em:; <http://lwww.nytimes.com/2012/06i8arld/middleeast/obama-ordered-wave-of-
cyberattacks-against-i-ran.html?_r=0>. Acesso em: 2 1 abr.2017. Disponivel em: <
https://lwww.foreignaffairs.com/articles/iran/2018-05/deal-it>. Acesso em: 12 abr. 2017.
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detinha conhecimentos técnicos que rivalizavam eoMational Security AgencyNSA)
(SANGER, 2012). Assim, é perceptivel o prejuizosealo a Republica Islamica do Ird em
uma infraestrutura fisica, ou seja, efeitos no nouedl.

O duxnet com elevado nivel de sofisticacdo, demonstrogyposim vetor de
atague especifico limitado a certos computadoresogperam de forma bastante singular. De
acordo com a empresa Symantec, havia cerca daB0DOMhaquinas infectadas no mundo,
sendo aproximadamente 60.000 localizadas no Ir&ef@ ele possuia um alvo geogréfico
especificd'

Ainda de acordo com a SymantecStuxnetfoi programado para contaminar

)*? abarcando quatro ataquesro-day” tendo como

os Programmable Logic ControllefPLC
alvo as unidades conversoras de frequéncia, queotamn a velocidade de um mofBr.

Essas unidades foram projetadas para receber comatm software da
Siemens que foram alterados pelorm, fazendo com que os motores elétricos oscilassem e
velocidades supersoénicas, danificando quase 1€ftfiftigas que estavam interligadas.

O worm ficou inativo na planta por semanas, mas quand@oeao ataque,
enviou sinais de aparente normalidade para satomteole, configurando-se essa como sua
caracteristica mais sofisticada (LANGNER, 2013).

Logo, percebe-se que stuxnetcausou dano material ao Estado Iraniano,
integrante da infraestrutura nuclear e estratédaaais, além de retardar o seu programa

nuclear, ou seja, gera efeitos cinéticos no mueredh um dos principios da GC vistos supra.

Além disso, outro fato notdrio nesse caso € qustersa de controle ndo estava conectado a

“I SYMANTEC, 2011, p. 5.

2 programmable Logic Controlle(PLC) é um sistema de controle de computador indlisjue monitora
continuamente o estado de dispositivos de entraddana decisdes para controlar o estado dos dismssile
saida. Disponivel em: <http://www.amci.com/tutsialtorials-what-is-programmable-logic-controllspz.
Acesso em: 30 mar. 2017.

43 Zero-dayé um ciberataque que acontece no dia em que uto fsano for descoberto no software. Disponivel
em: < http://www.kaspersky.com/pt/in-ternet-segudénter/definitions/zero-day-exploit>. Acesso €80: mar.
2017.

4 SYMANTEC, op. cit, p. 3.
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rede mundial de computadores conforme exposto sigga algum agente foi responsavel
pela introducdo dworm sem usar o EC.

Outro fato digno de mencéo é o fato de ter sidbzesta a engenharia reversa
do guxnete ficou constatado seu elevado nivel de sofistaadogo aventando uma possivel
participacdo estatal no ataque. (BROAD; MARKOF; SR, 2011)

Finalmente, no exemplo supra, percebe-se a diidedldem materializar a
identificacdo dos autores do ataque, que podendiei@r dois caminhos, quais sejam: uma
GC ou um crime cibernético. Dependendo do aut&stado pode adotar condutas diferentes
de forma a responsabilizar o mesmo ou até exeregyitina defesa, conforme ja exposto no
capitulo trés desse estudo. Ademais, € mister hadaop a extraterritorialidade do ataque
visto que foi fora do territdrio do atacante, e epblica Islamica do Ird podera invocar o
principio penal da extraterritorialidade para teptanir, apos identificacdo, os responsaveis, a
semelhanca do ocorrido em Barcelona em abril d@*20dquando um cidadéo russo foi preso
por ser alvo de um pedido internacional de extéadigos Estados Unidos da América, com
fulcro em umasuposta participacdona acao de hackers na campanha eleitoral dos Bstado

Unidos, que teria favorecido a candidatura de Trujgmifo nosso)

4.3 CASOWANNACRY

No dia 12 de maio de 2017 houve um ataque cibemétobal, no qual 150
paises foram afetados pelo cdédigo maliciagannacry atingindo inclusive orgaos do

governamentais, como o Servico Nacional de SaudReimo Unido e o Ministério Publico

4 Disponivel em: <http://www.dw.com/pt-br/espanhamite-suposto-hacker-russo-buscado-pelos-eua/a-

38372403>. Acesso em 11 jul. 2017.
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de S&o Paulo, sendo registrados, pelo menos, ZDONI0 ataque¥. Registra-se a
extraterritorialidade do atague contra instituicdesalguns Estados, assim como empresas
privadas, entre outros, além do uso do EC como pa 0s ataques.

Entendendo o annacry, basicamente, este sequestra arquivos de dados, por
meio de criptografia, em troca de resgatesiéoning”’, aproveitando uma vulnerabilidade do
sistema operacional, obrigando as vitimas a efetuar “resgate” em um determinado prazo
sob ameaca de perdimento dos dd8os.

Cabe salientar que isto foi revelado ao publicoc@arte de um vazamento de
documentos relacionados com NSA, que supostameioie @ wannacry,que tratam sobre
ferramentas de hacking para infectar computadoceiptgrafar seus contetdds.

Como um dos principios da GC € o anonimato, fathicoo ao ataque global,
foi a busca mundial para tentar identificar a ariggo mesmo, tendo como uma das linha de
investigacdo o idioma utilizado na tela de resgAtgumas analises anteriores doftware
sugeriram que criminosos na Coréia do Norte, talestivessem por tras disso, mas
pesquisadores da emprédashpoint® identificaram que, na tela de resgate, a lingueara
tinha uma traducéo pobre do texto em inglés. Cantoonstataram que o uso de gramética e
pontuagdo, apenas na versao chinesa, indicouwpma digitou era "nativo ou pelo menos
fluente” em chinés, sendo as demais traducdesdigéhas) mais automatizadas, ou seja,
ferramentas do tipdsoogle Translatar O professor Alan Woodward, especialista em
seguranca cibernética, da Universidade de Surssevara que “foram apenas as versdes

chinesa e inglesa que pareciam ser escritas pogéralgue entendeu o idioma", e os atacantes

“ Disponivel em: < http://www.bbc.com/news/techngi@9896393>. Acesso em: 13 jun. 2017.

47 O Bitcoin é uma nova moeda que foi criada em 26fthecida como dinheiro digitatryptocurrency a
internet de dinheiro.

“8 Disponivel em: <https://www.theguardian.com/tedbgy/2017/may/12/nhs-ransomware-cyber-attack-what-
is-wanacryptOr-20>. Acesso em: 13 jun. 2017.

“9 Disponivel em: < http://www.bbc.com/news/techng@9905509>. Acesso em: 13 jun. 2017.

¥ Empresa privada especializada em tecnologia. Bispbem: < https://www.flashpoint-intel.com>. Ases
em: 13 jun. 2017.
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nao tentaram resgatar o dinheiro pago pelas vitimmagm de ndo serem facilmente
identificados>’

Ja segundo a empresa de seguranca russa Kaspeggky outra linha de
investigacdo pelas semelhancas com um ataque adaligm Bangladesh, realizado pelo
grupo Lazaru¥, acreditando que o grupo trabalhou fora da Chites em nome dos norte-
coreanos em funcdo de semelhancas encontradas certéeligo encontrado dentro do
wannacrye outras ferramentas que o Lazarus criou no passad

Independente da linha de investigacdo adotadaglperge que ndo ha certeza
sobre a autoria, entretanto, até agora pouco lmidasobre a presenca estatal no ataque, mas
sim sobre grupos deackers fato este comum no EC. Assim, a tendéncia € ramm crime
cibernético visto que néo ha indicios de presestza.

A Unica caracteristica comum € a extraterritoréalel e consequente ofensa a
soberania, visto que foi desferido indiscriminadat@econtra varios paises, 0 que enseja
preocupacdo, especialmente no que tange aos @géesiamentais, em funcao de poder ser
um possivel fato gerador de uma guerra cibern@ticaensejar o direito de legitima defesa
contra uma infraestrutura critica de um pais quejeescobertando ou ndo tenha tomado
providéncia acerca de um crime cibernético praticdal seu territorio, conforme ja exposto

no capitulo trés.

*1 Disponivel em: < http://www.bbc.com/news/techngi®9926855>. Acesso em: 13 jun. 2017.
*2Grupo de hackers altamente sofisticado respongéles ataques na Sony Pictures em 2014, e outronem
banco de Bangladesh em 2016.



5 CONCLUSAO

A ciberguerra ou guerra Cibernéttica € o mais mmminio da guerra, sendo travado
no campo de batalha virtual, que é denominado esgphernético. E necessario entender seu
conceito em termos gerais em funcao de que caddosdg Direito Internacional possuir um
diferente. Isto posto, registre-se o conceito dpddamento de Defesa do Estados Unidos da
América que é uma teoria emergente da guerra nad&ranformacdo, em quea a
identificacdo de novas fontes de poder e sua @legée si e com os resultados e objetivos
politicos; e o brasileiro como sendo o conjuntoagées para uso de informacgfes e seus
sistemas para perturbar o adverséario, com fulcrandfonmacdes, sistemas de informacgéo e
redes de computadores a fim de obter vantagensialgugr campo.

Para entender a ciberguerra investigou-se o quguéraa cibernética, seus principios,
0 ambiente em que opera (ciberespaco) e seustosnfliestacando-se o ciberespaco que se
configura como um espaco altamente atrativo pavalatles ilicitas sendo fonte potencial de
conflitos nesse novo dominio por seu carater tional e facilidade de ocultacdo, assim
como 0s respectivos ataques que se configuram ardaio gerador de conflitos e sao
divididas em trés grandes blocos: guerra ciberagétentre atores estatais; terrorismo
cibernético e crime cibernético.

Nesse bojo da guerra cibernética, é fato que aepaistdo se mobilizando
para desenvolver novas estratégias de seguramghy sena dessas mobilizagbes no campo
intelectual, visto que vérios Estados e Organizaddeéernacionais, destacando a propria
ONU e a OTAN, ja se dedicam a estudar a guerraraiea, tendo como produto dessa
atividade o Manual de Tallinn da OTAN.

Com essas iniciativas, estudou-se a regulamentig@uerra cibernética pelo

DIP, passando por suas fontes, chegando ao ordat@mgente, que busca vencer o desafio
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de regular esse espaco sem utilizar a censura @onaonento e assim adaptar ou trazer a
baila uma nova interpretacdo do DIP para o cibagsmspirando ao beneficio comum da
humanidade, com a preservacdo de dois pressuplsidamentais para a regulacdo do
espaco cibernético: protecédo dos recursos fisieodifdsdo da informacédo e a identificacado
dos usuarios.

Nesses pressupostos, o Estado exerce sua autosdbeeana em funcédo de
sua localizacdo ser real e ndo virtual e assimtelge consequéncias juridicas, porém nao é
tdo simples quanto parece dadas as tecnologiasmeis e a possibilidade de efetuar ataques
utilizando estruturas de terceiros, além da diflade em provar o mesmo. Nesse ambiente
transnacional, faz-se necessario uma cooperac@onacional legal, devido ao enfoque
multilateral da questdo e com a presenca cada aex oas forcas armadas.

Além dessa multilateralidade, verificou-se que dg@islacdo em vigor e que a
mesma ja atende, sendo exemplo a Carta da ONUmp@érénecessario a mudanca
metodoldgica de interpretacdo juridica para unifpamcondutas ou até mesmo expandir a
interpretacdo das normas para abarcar esse novénidoom guerra que requer novas
definicdes de forca, armas e ataque para esclavegae se considera uma arma cibernética,
quais ataques sdo toleraveis e como o uso da émee nesta modalidade, bem como a
medida da necessidade e da proporcionalidade @gastes visto que esses ataques podem
causar danos fisicos ou morte de seres humands) aemo as perturbacbes de ordem
econdmica que ameacam a paz. Assim, as carac&sigtiprincipios da guerra cibernética
dificultam o processo de evolugcdo normativa/intetigdiva da Carta, particularmente quanto
aos conceitos de uso da forca, legitima defes@ssitade e proporcionalidade, identificacdo
da autoria e hostilidade que precisam ser harmdoszeom a Carta em vigor.

J& o Manual de Tallinn configurou-se como um preceake producdo de uma manual

sobre o Direito aplicavel a Ciberguerra, buscanda aonexao do DIP gas ad bellune jus
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in bellocom enfoque na guerra cibernética, ou seja, estitée nas operacdes cibernéticas
contra alvos cibernéticos tanto para conflitosrimdeionais e locais ou de ambito regional,
iniciando com o0 conceito de soberania e asseveraqu® os Estados podem ser
responsabilizados pelas operacdes cibernéticasuzmlad por seus 6rgdos, podendo até ser
imputados aos Estados as operacdes realizadastpos atores ndo estatais em tempo de paz
e de guerra. Ademais, foi frisado que nenhum Esgaolde reivindicar a soberania no
ciberespaco, mas sim sobre a infraestrutura cibeané atividades correlatas, localizadas no
seu territério, ou seja, porcdes de territério owdEstado tenha soberania plena e assim
exercer sua jurisdicdo que pode ser objetiva ojesud.

Verificou-se também que o Manual prevé hipotesesexaterritorialidade da
jurisdicdo do Estado em funcdo do efeito das opesacde guerra cibernética ser
materializado em um Estado-Alvo, a quem cabe egs$a a responsabilizacdo dos autores da
acdo; e a situacao particular dos navios e aerer@rao plataformas moéveis e que circulam
diariamente pelo globo.

Finalizando ao que tange ao Manual, ficou registrqde ele ndo € um documento
oficial, mas sim o resultado de uma producédo ioteld, ndo representando a posicao da
OTAN e nem a propria doutrina da OTAN, mas uma oaténcia dos especialistas quanto ao
regramento existente, sem a necessidade da cuiacéatro, somente fazendo-se necesséria
uma interpretacdo adaptada a esta nova realidadeiahla guerra cibernética.

Com o avancar do estudo, ficou evidenciado que @ tein desafios pela frente e
necessita de uma resposta coordenada a nivel doienal para se adaptar a esse novo
dominio de forma a alcancar respostas para ostigifisados no ciberespaco e a guerra
cibernética de forma a combaté-los e regula-lasalEcendo a soberania em detrimento da
caracteristica transnacional da ciberguerra e comsgemente do DIP, lembrando que a

virtualidade ndo existe sem o componente fisico.
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Assim, apresenta-se uma tendéncia que € a cooperagé funcdo da visdo do
ciberespaco ser regional com ponto de vista refjicoan até a criagdo de uma assisténcia
legal internacional.

Isto posto, passou ao estudo da relacdo entre @&ldSsno campo da guerra
cibernética para fins de soberania a qual ficoweleslo que ndo ha que se falar em
relativizacdo da mesma, apesar dos conceitos de&rasph ndo se encaixarem nesse NoOvVo
dominio da guerra. A soberania mostrou-se absauitaterativa de forma a combater os
cibercrimes e evitar uma guerra cibernética.

Concluindo, entende-se que a guerra cibernéticasté&s peculiaridades, destacando-
se a transnacionalidade e ocultacdo, e nao olvidassl iniciativas da comunidade
internacional sobre a questdo da extraterritoadkde possiveis consequéncias, verificando
que nao ha relativizacdo da soberania dos Estadote fao carater transnacional da guerra
cibernética, que esta abarcada pelos principioslates do Direito Internacional de
preservacdo da paz e segurancga, poder soberan&stimdos e n&o utilizagcdo da forca.
Todavia, nessa nova “ciber-realidade”, os Esta@dvem se adequar e romper 0s paradigmas
de forma a néo utilizar o ciberespaco como ferrasnéda dominio e violagdo do DIP e buscar
uma nova metodologia de interpretacdo juridica pamdormizar o entendimento do

ordenamento em vigor que se mostrou adequado.
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