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RESUMO

O presente trabalho apresenta requisitos importantes para uma ferramenta computacional
de compartilhamento de dados e conhecimentos operacionais que servem de subsidios para
a producdo de conhecimentos no ambito da Inteligéncia Operacional. Para isso, traz um
breve histdrico sobre o surgimento da Atividade de Inteligéncia no dmbito internacional, sua
estruturacdo no pais e sua conducdo pela Marinha do Brasil (MB). O objetivo deste estudo é
apresentar os principais requisitos que essa ferramenta precisa ter para responder com
maior rapidez e seguran¢a ao processo de produ¢dao de conhecimento operacional nas
atividades de inteligéncia da MB. Nesse contexto, apresenta uma analise das caracteristicas
desses dados e conhecimentos, identifica os sistemas existentes na MB que os processam,
seus diferentes formatos e tecnologias, especificamente para a Inteligéncia Operacional. Por
fim, apresenta os requisitos necessarios a uma ferramenta computacional com a utilizacao
do conceito de Gestdao do Conhecimento para fusao de dados e conhecimentos operacionais
provenientes desses sistemas existentes na MB, a fim de proporcionar melhorias para o
processo de producdo de conhecimentos, imprescindiveis no processo de tomada de

decisdo.

Palavras-chave: Inteligéncia Operacional. Gestdao do Conhecimento. Compartilhamento de
dados e conhecimentos.
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1 INTRODUCAO

A grande dimensdo territorial brasileira, bem como a maritima, denominada
Amazénia Azul® e seu aspecto geopolitico, na atual conjuntura do cendrio mundial, exige que
o trabalho de producdo de conhecimento de inteligéncia seja um instrumento imprescindivel
e de relevancia a todo e qualquer processo decisdrio, no contexto da defesa da soberania do
pais.

Nas duas primeiras décadas do novo milénio, o Brasil produziu um arcabouco
normativo e legal, tanto na drea da defesa quanto na drea da Inteligéncia, sem precedente.
Assim, a Politica Nacional de Defesa (PND) (2020), documento de alto nivel de planejamento
das ac¢des voltadas a defesa do Pais, estipulou os objetivos para o preparo e utilizagdo do
Poder Nacional, inclusive no que tange as ameacas externas.

Em momentos de instabilidade do cenario internacional, como observado nos
dias atuais — muito marcado pelo conflito entre a Russia e a Ucrania — fica notdria a
importancia de uma nagao ter uma definicao clara de seus objetivos estratégicos de defesa,
de forma a garantir a sua soberania, o patrimonio e a integridade territorial, contrapondo-se
a possiveis ameagas externas.

A aprovacdo da Estratégia Nacional de Defesa (END) delineou as acdes
necessarias para o alcance dos objetivos estabelecidos na PND (BRASIL, 2020). Inserida no
contexto das a¢Oes estratégicas nacionais de defesa, a Atividade de Inteligéncia (Al), definida
na Politica Nacional de Inteligéncia (PNI), revela sua imprescindibilidade no contexto da
seguranca e defesa nacional (BRASIL, 2016c)

O Ministério da Defesa (MD) possuiu, entre outras responsabilidades, as
atividades de Inteligéncia de Defesa, que é apoiado pelo Sistema de Inteligéncia das trés
Forcas Armadas, do qual faz parte o Sistema de Inteligéncia da Marinha (SIMAR).

O presente estudo abordara a Inteligéncia Operacional na Marinha do Brasil
(MB), especificamente no que tange a relevancia do compartilhamento dos conhecimentos
produzidos para assessoramento nos niveis estratégico, operacional e tatico.

Nesse sentido, o estudo objetiva responder ao seguinte questionamento: Quais
os requisitos que uma ferramenta computacional para o compartilhamento de dados e

conhecimentos, produzidos no ambito da Inteligéncia Operacional na Marinha do Brasil,

! Ecossistema de 4rea comparavel 8 Amazénia territorial brasileira e de vital relevancia para o Pais, na medida
em que incorpora elevado potencial de recursos vivos e ndo vivos, entre estes, as maiores reservas de petréleo
e gas do Brasil. (BRASIL, 2020).



precisa apresentar para apoio a tomada de decisdo?

De acordo com Lakatos e Marconi (2003), a pesquisa bibliografica tem o
propdsito de conhecer e identificar os conceitos que permeiam o tema em questdo. Dessa
forma a metodologia utilizada foi a pesquisa bibliografica e documental, na busca de dados
em publicacGes do Ministério da Defesa (MD), da MB, do Exército Brasileiro (EB), de artigos e
Normas Infraconstitucionais utilizando fontes abertas. Adicionalmente, como técnica de
coleta de dados, também foi utilizada a entrevista (Apéndice 1), por meio de perguntas
abertas e fechadas, aplicada a dois respondentes, sendo utilizada a andlise qualitativa das
respostas.

Para atingir o objetivo de pesquisa, serdo analisadas as caracteristicas dos dados
e conhecimentos na condugdo da Atividade de Inteligéncia na MB, identificacdo dos meios
existentes na MB para o compartilhamento desses dados, especificamente para a
Inteligéncia Operacional e identificagdo dos requisitos de uma ferramenta computacional de
compartilhamento de dados e conhecimentos que contribuam para um melhor
assessoramento ao Comando Operacional.

Para isso, a secdo dois descreverd, por meio de um breve histdrico, o surgimento
da Atividade de Inteligéncia (Al) no Brasil. Numa sequéncia de acontecimentos a partir do
século XX, mostrard a evolucdo da Al no ambito internacional, impulsionando o Brasil a criar
sua estrutura de Inteligéncia, com base nos conceitos ja consagrados no cenario
internacional. Serdao abordados, ainda, os diversos tipos de fontes de dados e conhecimentos
utilizados na Al, considerando que os sistemas que operam dados operativos existentes na
MB, extraem informacgdes dessas fontes.

Na secdo trés, serd apresentada a forma como é conduzida a Atividade na MB, a
partir de 1999, quando foi criado o MD e consequentemente os Comandos de Forga,
anteriormente compostos por Ministérios. Além de apresentar a estrutura do SIMAR, trard
também uma andlise no que diz respeito ao compartilhamento de dados e conhecimentos
na estrutura, especificamente de Inteligéncia Operacional.

Dessa forma, essa secdo relacionard os tipos de documentos de inteligéncia
gerados nessa estrutura, alguns sistemas que processam dados e conhecimentos
operacionais e analisard o resultado de uma entrevista aplicada a dois Analistas de
Inteligéncia Operacional do Centro de Inteligéncia da Marinha. O objetivo é apontar
sugestdes de melhorias no desenvolvimento e atuacdo de diferentes tecnologias, desses

sistemas.
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A secdo quatro apresentard uma analise da contribuicdo da tecnologia no

tratamento dos conhecimentos sensiveis utilizados na Al, pontuando as necessidades dos
ambientes estratégicos e operativos, e sua aplicabilidade na Defesa Nacional.

Por fim, serdo apresentados o0s requisitos necessarios a uma ferramenta
computacional, com a utilizacdo do conceito de Gestdo do Conhecimento, para a fusdo dos
dados e conhecimentos operacionais provenientes dos sistemas existentes na MB. Assim,
promovendo um melhor aproveitamento destes que servirdo de subsidios para producao de
conhecimentos, pela Inteligéncia Operacional, imprescindiveis no processo de tomada de

decisao.

2 CONCEITOS DA ATIVIDADE DE INTELIGENCIA

Nesta Secdo, serdo apresentados os principais conceitos e fundamentos da
Atividade de Inteligéncia, dos ramos da Atividade de Inteligéncia e da Inteligéncia
Operacional. Para compreender a Atividade de Inteligéncia é necessdrio buscar a sua

procedéncia na histéria do mundo que remonta a.C, conforme descrito a seguir:

[...] Enviou-os, pois, Moisés a espiar a terra de Cana3d; e disse-lhes: Subi por aqui
para o lado do sul, e subi a montanha: E vede que terra é, e o povo que nela habita;
se é forte ou fraco; se pouco ou muito. E como € a terra em que habita, se boa ou
ma; quais sdo as cidades em que eles habitam; se em arraiais, ou em fortalezas.
Também como é a terra, se fértil ou estéril; se nela ha arvores, ou nao; e esforgai-
vos, e tomai do fruto da terra. E eram aqueles dias os dias das primicias das uvas.
[...] (BIBLIA, AT NGimeros 13:17-20).

Conforme texto citado, hd cerca de 1.300 anos a.C, Moisés que era reconhecido
como grande lider da nacdo hebraica, ja entendia a necessidade de buscar conhecimentos
gue fossem relevantes para seu planejamento, com riqueza de detalhes importantes para
sua estratégia nessa missdo, que alcancou éxito (BESSA, 2017). Portanto, observa-se que a
histéria revela a importancia do conhecimento, de forma antecipada, a fim de influenciar os
desfechos dos acontecimentos, possibilitando com isso, um planejamento efetivo e proficuo
guanto ao apoio a decisdo de um lider.

Na Antiguidade, a Al era praticada de maneira incipiente e ilegitima, porém,
conforme a evolugdo nas relagdes humanas e no desenvolvimento cientifico, ela foi sendo
ampliada e aperfeicoada. Assim, no século XX, apds a Primeira Guerra Mundial, verifica-se

gue as grandes poténcias compreenderam a necessidade de investir intensamente nesta
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Atividade e decidiram criar agéncias de inteligéncia com informantes espalhados pelas

nacGes (PLATT, 1974).

As Al alcangaram seu papel de destaque durante a 22 Guerra Mundial, quando se
consolidaram de forma abrangente e decisiva, concorrendo para o aperfeicoamento dos
servicos e investimentos em tecnologias. Logo apds, ja no periodo da Guerra Fria, devido a
constante evolucdo, a Al incorporou novos recursos tecnolégicos, tornando-se cada vez mais
experiente e especializada, preservando a imprescindibilidade do apoio ao processo
decisério, sendo direcionada predominantemente para os aspectos politico-ideoldgicos e
militares (PLATT, 1974).

A partir desse cenario, iniciou-se uma ardua escalada no sentido de buscar uma
conceituacao e um melhor entendimento sobre a Atividade. Diversos autores se dedicaram a
busca pelo entendimento do que realmente ela representava, a exemplo de Sherman Kent
(1967) que foi um dos autores que mais se destacou ao estruturar a inteligéncia sobre trés
perspectivas, considerando o termo na sua concepc¢do original, a saber: conhecimento (o
produto), atividade (o processo) e organizacdo (o orgao produtor). Assim, passou a ser
compartilhada por quase todos os sistemas de inteligéncia do mundo (KENT, 1967).

No contexto mundial, verifica-se que, décadas depois, especialmente apds os
ataques ao World Trade Center, em 11 de setembro de 2001, a Al ganhou ainda mais
destaque a partir da intensificacdo das ag¢bes antiterroristas no mundo, principalmente
qguando os EUA iniciaram uma campanha internacional contra o terrorismo (BRASIL, 2016e).

A partir da andlise no cendrio brasileiro, observa-se que atualmente, o Brasil tem
se destacado potencialmente na conjuntura geopolitica internacional, atraindo olhares de
outros paises, tanto aliados quanto oposicionistas. Por tal motivo, vem buscando estruturar
um sistema de inteligéncia eficiente por meio da ado¢do de medidas no sentido de garantir e
preservar a soberania do pais (BRASIL, 2020).

A PND, aprovada em sua primeira versdao em 1996, é o documento condicionante
de mais alto nivel para o planejamento de agdes destinadas a defesa do Pais. A Politica
busca orientar os esforcos da sociedade brasileira em nivel nacional, a fim de desenvolver as
condicdes para garantir a soberania do Pais, sua integridade e a consecucdo dos objetivos
nacionais. Em suas linhas, define que o Pais deverd buscar o constante aperfeicoamento da
estrutura de comando, controle e monitoramento e dos sistemas de inteligéncia dos 6rgaos
envolvidos na Defesa Nacional (BRASIL, 2020).

No tocante a estruturacdo da Al, em 1999 foi criada a ABIN e instituido o Sistema
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Brasileiro de Inteligéncia (SISBIN), conforme disposto no inciso IV do art. 4o da Lei 9.883, de

7 de dezembro de 1999 (Agéncia Brasileira de Inteligéncia (ABIN), 2016a).

A fim de estabelecer preceitos para a conducdo da Al e estipular os limites para
seu exercicio no ambito do SISBIN, foi fixada a Politica Nacional de Inteligéncia (PNI),
conforme disposto no Decreto n2 8.793, de 29 de junho de 2016. Essa Politica define a Al
como a atividade de carater permanente, com acbes especificas que contribuirdo para a
producdo e difusdo de conhecimentos. Esses conhecimentos s3o necessarios ao
assessoramento de autoridades governamentais de acordo com os niveis e areas de atuacao,
na elaboracdao do planejamento, execu¢ao e acompanhamento das a¢des decorrentes das
politicas do Estado (BRASIL, 2016a).

E importante mencionar que a Estratégia Nacional de Inteligéncia foi concebida
com base nas diretrizes constantes na PNI e tem como principais objetivos, organizar o
ambiente, identificar capacidades, verificar melhorias, ameagas e oportunidades para o
aperfeicoamento da Inteligéncia e o desenvolvimento do pais (BRASIL, 2017a).

Dentro dessa perspectiva, observa-se que a Al vem se desenvolvendo e se
adaptando as caracteristicas do Estado brasileiro, alinhando-se aos seus objetivos
estratégicos nacionais, e hoje revela-se ferramenta imprescindivel para os Chefes de Estado,
na defesa da soberania nacional e contribuindo para uma eficiente avaliacdo e defini¢cdo das

politicas a serem adotadas.

2.1 Ramos da Atividade de Inteligéncia

Para o cumprimento de seus objetivos, a Al divide-se em dois ramos: Inteligéncia
e Contrainteligéncia. O conceito desses ramos estd expresso na Lei n2 9.883 de 09 de
dezembro de 1999 e no Decreto n2 4.376 de 13 de setembro de 2002 (BRASIL, 1999; BRASIL,
2002). Assim, o ramo inteligéncia é caracterizado pela producdo de conhecimentos, sendo
definido no § 2° do art. 12 daquela Lei, como a atividade que visa a obtencdo, a analise e a
difusdo de conhecimentos sobre fatos e situagdes que influenciem imediata ou
potencialmente no processo decisério e a acdo governamental e sobre a protecdo e a
seguranca da sociedade e o Estado (BRASIL, 2002).

Em contrapartida, o ramo da Contrainteligéncia?, especialmente, é caracterizado
pela protecao, sendo definido no § 3° do art. 12 da mesma Lei como a atividade que visa a

neutralizacdo da inteligéncia oponente, que se completa com o constante no Art. 3° daquele

% Neste trabalho ndo serd tratado este ramo da inteligéncia.
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Decreto e a define como a atividade que visa prevencao, deteccdo, obstrucdo e neutralizacao

da inteligéncia oponente e demais acdes que se configure uma ameaca a protecao de dados,
informacgbes e conhecimentos de interesse da seguranca do Estado e da sociedade (BRASIL,
2002).

No que diz respeito ao papel a ser desempenhado pela inteligéncia militar, a END,

no Decreto n2 6.703, de 18 de dezembro de 2008, descreve o seguinte:

A inteligéncia deve ser desenvolvida desde o tempo de paz, pois ela que possibilita
superar as incertezas. E da sua vertente prospectiva que procedem os melhores
resultados, permitindo o delineamento dos cursos de acdo possiveis e 0s seus
desdobramentos. A identificagdo das ameacas é o primeiro resultado da atividade
da inteligéncia militar (BRASIL, 2008, p. 33).

J& no que concerne as ameacas® ao pais, a PNI considera que as principais
ameacas sao as que representam maior capacidade em po6r em risco a sociedade, o Estado e
a seguranca nacional (BRASIL, 2016c).

Diante desse contexto, observa-se que a Inteligéncia compreende um processo
gue funciona com a integracao de dados na produg¢ao do conhecimento a qual gera produtos
gue identificardo forcas e fraquezas de possiveis inimigos, proporcionando ao nivel decisério
a oportunidade de um planejamento pautado nas necessidades efetivas (BRASIL, 2019).

Dessa maneira, em que pese a inteligéncia ndo ser um assunto novo, utilizada
desde os primérdios da histéria da humanidade e, com os mesmos objetivos de se antecipar
aos acontecimentos, os conceitos que a envolvem sofrem muitas mudangas provocadas pelo
avanco da tecnologia no tratamento do conhecimento de carater sigiloso, utilizado nas
constantes agdes da Al, a fim de que se tenha tempo de reagir a alguma ameaca externa ou

interna.

2.2 Inteligéncia Operacional

O Glossario das Forcas Armadas define Inteligéncia Operacional, como a
atividade técnica militar, voltada para a producdo e protecdo de conhecimentos necessarios
para o planejamento, conducdo e apoio as operacdes militares (BRASIL, 2015c).

E importante ressaltar que no ambiente operacional, quanto mais disponivel e

eficiente a disseminacdo do conhecimento estiver e de forma integrada ao processo

3 Espionagem, Sabotagem, Interferéncia Externa, A¢des contrarias a Soberania Nacional, Ataques cibernéticos,
Terrorismo, Atividades ilegais envolvendo bens de uso dual e tecnologias sensiveis, Armas de Destruicdo em
Massa, Criminalidade Organizada, Corrupgao, A¢des Contrdrias ao Estado Democrdtico de Direito. (BRASIL,
2016c).
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decisério, maior serd a contribuicdo para o seu planejamento, maximizando as possibilidades

de sucesso e minimizando os riscos de perdas e, dessa forma, tratar o conhecimento de
maneira que este possa atender as demandas tanto do nivel estratégico quanto do nivel
tatico (BRASIL, 2015b).

Assim, é importante definir o papel desempenhado em cada nivel do processo
decisério, quais sejam: estratégico, operacional e tatico. O nivel estratégico baseia-se na
producdo e na protecao de conhecimentos que constituirdo as politicas e os planos militares
no mais alto nivel de decisdo. O nivel operacional tem por propdsito a producao e a protecao
de conhecimentos necessarios ao planejamento na conducdo de operagdes militares. Ja o
tatico produz e protege conhecimentos limitados, de curto alcance no tempo e dirigidos as
necessidades imediatas do Comandante” tatico (UNITED STATES NAVY - USNAVY, 1993).

Segundo Sun Tzu (2009), o general que vence a guerra é aquele que se prepara,
fazendo cdlculos antes da batalha iniciar. De maneira andloga, entende-se que a Inteligéncia
Operacional é uma atividade imprescindivel no planejamento das operagdes militares, no
ambito das Forcas Armadas (FFAA), estando definida na Doutrina Nacional da Atividade de
Inteligéncia (DNAI)’, mas devido a diferentes entendimentos, conforme caracteristicas de
cada FFAA, ndo é englobada por ela (BRASIL, 2016a).

Destarte, é importante evidenciar que a inteligéncia ndo se restringe a uma
descricao das forgas militares adversas e de poder de combate, mas também é necessario
considerar os elementos que compdem um ambiente operacional como os aspectos culturais
e motivacionais, as perspectivas, os propdsitos, a anuéncia popular e o recebimento de
apoios. Também deve-se considerar as diversas variaveis de forma a possibilitar ao comando
uma ampla visdo do ambiente operativo (BRASIL, 2015b).

Em que pese o nivel estratégico estar no alto nivel de decisdo por constituirem as
politicas e os planos militares, percebe-se que, no nivel operacional, o conhecimento tem
igual importancia, pois, nele sdo produzidos os conhecimentos que serdo necessarios ao
planejamento e a condugao das operagdes militares, tanto para assessorar na decisao do

nivel estratégico, quanto para o executor, no nivel tatico.

* No Processo de Planejamento Militar (PPM) utiliza-se a palavra Comandante para indicar o oficial que esta no
exercicio de um Comando e que esta resolvendo um Problema Militar. Tal oficial podera ser de qualquer
patente, tendo em vista que o método em questdo é aplicavel nos diversos escaldes da hierarquia militar.
(BRASIL, 2016d).
S E um conjunto de conceitos, principios, normas, métodos e processos que orienta e disciplina a Al do Pais
(BRASIL, 2016e).
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2.3 Conhecimentos necessarios a Atividade de Inteligéncia

Cabe ressaltar que um dado® sem o uso de tratamento em que se possa avaliar
sua confiabilidade, necessita passar por algum tipo de processamento a fim de ser
apresentado de forma coerente a quem vai utiliza-lo (BRASIL, 2016e). Porém, quando tais
dados sdo tratados e avaliados quanto a sua confiabilidade e importancia, passam a ser
definidos como um conhecimento, que necessita estar associado a diversos dados,
concomitantemente tratados para representar um fato (BRASIL, 2016e). E importante
enfatizar que tal conceito sera aprofundado na secdo quatro desta pesquisa.

O conhecimento operacional, utilizado pela Inteligéncia Operacional, representa
um conjunto de dados basicos que englobam os dados dos meios de combate e apoio, de
areas e localidades de interesse, também suas caracteristicas fisicas, apoio logistico e
capacidade militar, no exterior ou no pais, que sdao fundamentais para o planejamento e para
a execugdo das operagdes militares (BRASIL, 2015c).

Compreende-se como primordial que a Al, nas acdes de obtencdo de
conhecimentos se utilize dos varios cenarios disponiveis, considerando o tempo de paz ideal
para que dados sejam coletados tanto por agentes de inteligéncia quanto por sensores de
navios e outros meios, para que sejam enviados para analise (BRASIL, 2019b). Assim, se
julgado necessario, difundir, respeitando a necessidade de conhecer, sendo, que sejam
arquivados compondo uma base de conhecimentos para serem utilizados oportunamente e
constituir conjunturas, no intuito de proporcionar antecipagdo aos fatos baseados em
Hipoteses de Emprego (HE) (BRASIL, 2015b).

Essas HE significam uma antecipacdo da possibilidade de emprego das FFAA
numa circunstancia ou drea estratégica para a Defesa Nacional, considerando-se, na sua
elaboracdo o alto grau de incerteza e intempestividade de ameacas ao pais, porém, de forma
definida e calculavel (BRASIL, 2015c). Assim, os planos estratégicos e operacionais serdo
elaborados e mantidos atualizados a fim possibilitar o emprego na defesa dos interesses
nacionais (BRASIL, 2015c).

E necessdrio considerar as diferentes formas de processamento de dados, pois, as
fontes de dados e conhecimentos variam muito em capacidade, método e sofisticacdao. Mas
o avanco da tecnologia possibilita que o tempo de espera e o alcance desse conhecimento,
voltado para uma determinada analise e posterior tomada de decisdo, diminuam

consideravelmente.

® 0 dado representa um fato ou situagdo sem o uso de metodologia em que se permita avaliar sua credibilidade
e este é o tipo mais baixo da informagdo (BRASIL, 2016e).
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2.4 Fontes de Dados e Conhecimentos

O Glossario das Forgas Armadas define Fonte como: “qualquer pessoa, imagem,
sinal ou outro meio pelo qual um dado pode ser obtido” (BRASIL, 2015¢c, p. 119). Sendo
assim, para uma melhor compreensdao sobre a importancia da Fonte de dados e
conhecimentos para a Inteligéncia, nesta secdo serao tratados os tipos de Fontes existentes e

suas possiveis formas de apresentacao.

2.4.1 Fontes Abertas

Nas Fontes Abertas (OSINT — Open Source Intelligence) sao coletadas informacdes
de dominio publico, como meios de comunicacao por radio, televisdao e jornais, além de
propagandas de Estado, periddicos técnicos, internet, manuais técnicos e livros (BRASIL,
2015d). A OSINT é considerada uma fonte basica de inteligéncia e sua obtencgao, favorecida
pela internet. A legislacdo sobre o acesso a informacdo proporciona a obtencdao de dados e
informacdes sensiveis de Estados, organizacdes e instituicdes (BRASIL, 2015d).

Cabe destacar que ha um pensamento comum entre tedricos e analistas de
inteligéncia de que as fontes abertas representam a maioria das informacées em quantidade
e importancia. Nesse sentido, a aplicacdo de eficientes processos de coleta e andlise faz com
gue represente um percentual significativo de conhecimentos necessarios a producao de
inteligéncia (USNAVY, 1993).

Sendo assim, observa-se que para se efetuar uma pesquisa em fontes abertas,
ndo ha exigéncias de muitos gastos com recursos, além de contribuir para evitar exposicoes
durante a busca e com a vantagem do analista poder apontar dados que ainda terdo

necessidade de complementacdo por outras fontes de conhecimentos.

2.4.2 Fontes Acusticas

Os dados de Fontes Acusticas (MASINT — Measurement and Signature
Intelligence) sdo obtidos por exame quantitativo e qualitativo de dados, sendo destinadas
aos sistemas de Inteligéncia dos niveis estratégico e tdtico. Sdo derivadas de pesquisa
tecnoldgica e métodos de dados coletado de fontes emissoras que detectam, mapeiam,
localizam e identificam alvos e objetos fixos e méveis (USNAVY, 1993).

Os meios MASINT possuem aptiddes especificas de localizacdo de lancamento de

misseis, constatacdo de plataformas aéreas, embarcacdes e outros veiculos. Também
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possuem capacidade de contribuir com a avaliacdo das decorréncias do combate e na

deteccdo e monitoramento de chuva radioativa proveniente do uso de arma nuclear

(USNAVY, 1993).

2.4.3 Fontes Cibernéticas

Os dados de Fontes Cibernéticas (CYBINT — Cyber Intelligence) — sdo provenientes
de coletas em outras redes de computadores e geralmente possui vinculo com a HUMINT,
como extensdo da coleta efetuada por investigadores. Tem interesse na obtencdo de
informacgdes contra os sistemas protegidos, embora, geralmente utiliza-se a internet para a

coleta (BRASIL, 2017).

2.4.4 Fontes Humanas

Os dados de Fontes Humanas (HUMINT — Human Intelligence) sao originados de
informacdes de pessoas ou multimidias, para posterior producdo do conhecimento de
Inteligéncia (USNAVY, 1993). A acdo de obtencdo de dados em fontes humanas abrange
desde a identificacdo e analise dos dados até o uso de informantes ou agentes de
inteligéncia, embora boa parte das informacGes alcancadas seja gerada de forma aberta e

consentida (USNAVY, 1993).

2.4.5 Fontes de Imagens

Os dados obtidos em Fontes de Imagens (IMINT — Imagery Intelligence) sao
provenientes da analise de imagens fixas e de videos captados por sensores electro-éptico de
tipo térmico, infravermelho ou de amplo espectro, radares, ou por meio de fotografia que
podem estar dispostos em solo, transportados pelo mar ou por plataformas aéreas /
espaciais (BRASIL, 2015d).

Observa-se que a maioria dos dados obtidos por IMINT é derivada de
plataformas de reconhecimento aéreo e requer andlise especializada antes da utilizagdo por
analistas, pois uma imagem por si sé é apenas informacdo sob a forma de pixels, digitos, ou
outras formas de representacdo grafica e os dados contidos nessa fotografia. Além disso,

permite a visualizacdo da area de operacGes em tempo real (USNAVY, 1993).

2.4.6 Fontes de Sinais

Os dados obtidos por Fontes de Sinais (SIGINT — Signal Intelligence) sdao derivados
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do espectro eletromagnético e prové para inteligéncia recursos, disposicdo, composicdo e

intencbes de ameacas, bem como informacgGes de alvo no emprego de armas letais e ndo
letais (JP 2-0, 2013). Compreendem informacdes individualmente ou em conjunto, dividindo-
se em: Fonte de Comunica¢cdes (COMINT), Fonte Eletronica (ELINT) e Fonte de Sinais de
Instrumentos Estrangeiros (FISINT).

A fonte COMINT é procedente de comunicacGes eletromagnéticas e sistemas de
comunicagdes, obtida de dados provenientes da captura de comunica¢des e dados de forgas
oponentes. Ao passo que a fonte ELINT é a informacdo proveniente de transmissdes
eletromagnéticas de ndo-comunicagbes, como as geradas por radares, por sistemas de
orientacdo de misseis, lasers, dispositivos infravermelhos ou qualquer equipamento que
tenha emissdes no espectro eletromagnético. Por fim, a fonte FISINT é derivada da
interceptacdo de emissGes eletromagnéticas estrangeiras associadas ao teste e a

implantacdo operacional de sistemas aeroespaciais e de superficie (BRASIL, 2015d).

2.4.7 Fontes Técnicas

As informacGes de Fontes Técnicas (TECHINT — Technical Intelligence)
provenientes da analise tecnoldgica, com a atribuicdo de assegurar que um pais tenha a
compreensdo da capacidade tecnolégica de oponentes, evitando imprevistos tecnolégicos, e
gue tenha possibilidade de examinar e desenvolver novas capacidades técnicas e cientificas,
neutralizando-os (BRASIL, 2015d). Também possibilita que as forgcas armadas de um pais
tenham a vantagem tecnoldgica sobre os adversarios, podendo ter tempo de desenvolver
outras capacidades que contribuam para sua defesa, neutralizando as vantagens das
capacidades de inimigos (USNAVY, 1993).

Desse modo, ao analisar a evolucdo da Al no Brasil, observa-se que é necessario
evoluir constantemente no tratamento das informacdes sigilosas que a Atividade trabalha,
pois as ameacas se diversificam, as fontes de dados e conhecimentos se adaptam as novas
tecnologias. Em contrapartida, ter politicas e doutrinas que regulamentam a Al,
estabelecendo limites e acbes no ambito da Inteligéncia é primordial para que os
profissionais se orientem no uso de conhecimentos necessarios a sua conducao, aplicando as

melhores solucdes tecnoldgicas que atendam a suas demandas.
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3 CONDUGAO DAS Al NA MARINHA DO BRASIL (MB)

Em 1999, com a criagdao do MD, ocorreram mudangas na estrutura de Comando
das FFAA, as quais receberam a denominacdao de Comando da Marinha, Comando do
Exército, Comando da Aeronautica, e consequentemente, foi necessaria a criacdo de um
novo sistema de inteligéncia agrupando os servicos de inteligéncia militares. Entdo, o SISBIN,
passou a ser composto por alguns subsistemas (ABIN, 2016a).

Dentre esses subsistemas destacam-se os seguintes: Subsistema de Inteligéncia
de Seguranca Publica; o Conselho de Controle de Atividades Financeiras, do Ministério da
Fazenda; e o Subsistema de Inteligéncia de Defesa — SINDE, que é constituido por Orgdos de
alto nivel do MD e de cada uma das FFAA, abrangendo além do SIMAR, também os Sistemas
de Inteligéncia do Exército e da Forca Aérea (ABIN, 2016a).

No contexto da MB e concernente ao SIMAR, cabe explicar que ele passou a ser
composto pelos Orgdos de Inteligéncia (OgInt) da MB dedicados a Al, apds uma
reestruturacdo ocorrida em 2019 (BRASIL, 2016e). Esse sistema visa ao assessoramento do
Comandante da Marinha, Chefe do Estado-Maior, Almirantado e subsidia os titulares de
Organizacdo Militar (OM), tendo como Orgdo Central, o Centro de Inteligéncia da Marinha
(CIM), que é responsavel por supervisionar tecnicamente a Al, por Agéncias de Inteligéncia
Especializadas (AglE), Agéncias de Inteligéncia (Agl) e Células de Inteligéncia (CInt) (BRASIL,
2016e).

Dessa forma, o CIM passou a coordenar a producdao de conhecimentos nos
ramos da Inteligéncia e da Contrainteligéncia, inclusive os referentes aos campos interno e
externo’, para emprego tanto no nivel Estratégico, quanto no Operacional e no Tatico. Em
decorréncia dessa reestruturacao, vale mencionar que as Assessorias do EMA e do
ComOpNav passaram a apoiar diretamente o Chefe do Estado-Maior da Armada e do
Comandante de Operac¢des Navais, respectivamente, nos assuntos referentes a Al na MB e
atuarem como elemento de ligagdao com o CIM (BRASIL, 2016e).

Também, cabe destacar a atuacdo dos Adidos Navais e Chefes de Missdes Navais
no Exterior contribuindo com conhecimentos e Estudos de Inteligéncia do campo externo
gue lhes sdao afetos e o0 apoio em tarefas de produgao de conhecimentos das For¢cas Navais
ou navios escoteiros em visita aos portos autorizados no exterior (BRASIL, 2016e).

No que diz respeito as Agéncias de Inteligéncia, ressalta-se que as AglE e a Agl

’Campo interno, no Ambito nacional e campo externo, no &mbito internacional.
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produzem Conhecimentos e Estudos de Inteligéncia em sua esfera de especializacdo, cabe

também a Agl orientar e coordenar a Al das CInt, em sua area de atuacdo. Ainda, como sua
atribuic3o, especificamente, quanto aos ComDN-202, s3o responsaveis pelo planejamento,
orientacdo e coordenacdo da Al, inclusive, assuntos peculiares como maritimos, seguranca
organica, cibernéticos, operacionais e outros. Por fim, é de competéncia de todos os Ogint
do SIMAR, a producdo e a protecao de Conhecimentos previstos no Plano de Inteligéncia da
Marinha® (BRASIL, 2016e).

Destarte, observa-se que a estrutura nova do SIMAR possibilita a intensificacdo
do relacionamento entre os érgdos de inteligéncia de forma ramificada contribuindo para
uma melhoria na coordenacdo e controle, além de propiciar um melhor assessoramento

seguindo a cadeia hierdrquica dentro da Atividade de Inteligéncia da MB.

3.1 Tipos de conhecimento produzidos na Al

Os tipos de conhecimentos gerados no campo da Al se distinguem com base em
trés aspectos: estados em que a mente humana demonstra diante da verdade (certeza,
opinido, duvida, ignorancia), graus de complexidade do trabalho intelectual (ideia, juizo,
raciocinio) e a temporalidade (presente, passado, futuro) (BRASIL, 2016e).

Esses tipos de conhecimentos sao utilizados na Al, pela MB, para garantir o fluxo
do conhecimento, atendendo as especificidades da Atividade. Assim, sdo definidos por
instrumentos proprios, porém, tendo por referéncia os aspectos doutrinarios dos
conhecimentos difundidos (BRASIL, 2016e). Conforme a Doutrina Nacional de Inteligéncia
(ABIN, 2016a), esses sao os conhecimentos que podem ser produzidos no ambito dos Oglint,

conforme quadro abaixo:

Quadro 1 — Caracteristicas dos tipos de Conhecimentos produzidos pela Al

TIPOS DE p DIMENSAO
CONHECIMENTOS CARACTERISTICAS TEMPORAL
INFORME Conhecimento resultante de légica elaborada|No passado ou no

por profissional de Inteligéncia, o qual|presente.
demonstra certeza ou opinidao sobre o ocorrido.
INFORMACAO Conhecimento resultante de légica elaborada|No passado ou no
por profissional de Inteligéncia, o qual|presente.
demonstra certeza sobre fato ou ocorrido.

8 Secdes de Inteligéncia dos Estados-Maiores de Comando de Distritos Navais.
° Elaborado pelo Centro de Inteligéncia.
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APRECIACAO Conhecimento resultante de légica elaborada|No  passado, no
por profissional de Inteligéncia, o qual|presente ou futuro
demonstra opinido sobre fato ou ocorrido, |imediato.

indicando a probabilidade de ocorrer no futuro
imediato, tendo por base estudos de
desdobramento do passado.

ESTIMATIVA Conhecimento resultante de ldgica e uso de|Evolugcdo futura de
técnicas especificas do  profissional de|um ocorrido.
inteligéncia, o qual demonstra opinido sobre
uma evolucdo de um ocorrido.

Fonte: Brasil, 2016e, p. 4.

3.2 Compartilhamento de dados e conhecimentos na condug¢do da Atividade de Inteligéncia
na Marinha do Brasil

Para a condugdo dos assuntos internos, externos e na defesa da seguranga de
seus interesses, os paises, em tempo de instabilidade ou nao, necessitam conhecer provaveis
cendrios™ e os elementos de suas composicdes, assim como suas particularidades, desejadas
ou ndo. Dessa forma, os decisores precisam que as informagdes sejam confidveis, relevantes
e apropriadas para que possam colaborar no decorrer de suas atribuicdes (BRASIL, 2017a).

Assim, a MB, para atender as necessidades que a Al impde, tem envidado
esforcos para acompanhar o avango tecnoldgico em que a Inteligéncia tem sido forcada a
acompanhar, como as diversas formas de processamento de dados e conhecimentos,
atendendo as necessidades de cada um de seus setores. Dessa forma, foram adquiridos e
desenvolvidos alguns sistemas que armazenam e processam dados e conhecimentos que
contribuem para a Inteligéncia Operacional. Eles estdao distribuidos de acordo com a missdo

de cada OM, como serdo apresentados na proxima secao.

3.3 Sistemas que processam Conhecimentos Operacionais na MB

O SIMAR dispde de o6rgdos da estrutura da MB e sistemas associados para
obtencdo de conhecimentos operacionais, fundamentais para as opera¢des navais, que
contribuem para o ramo da Inteligéncia Operacional, tais como: guerra eletrénica, guerra
acustica, assinatura magnética, inteligéncia operacional, radiogoniometria e controle do
trafego maritimo entre outros (BRASIL, 2019a). Dentre os sistemas associados, de acordo

com a Revista O Anfibio, apresentam-se os seguintes, detalhados no quadro 2:

Oconstituem um ambiente estratégico no qual as atividades de inteligéncia também operam e incitam a nagdo
a responder tanto aos desafios identificados quanto aos desafios inéditos de novas circunstancias.
(BRASIL, 2017a).
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NOME

DESCRICAO

Sistema de Informacgdes de
Guerra Eletronica (SIGE—- Fénix)

Por meio de emissdes eletromagnéticas de sensores e
sistemas de plataformas, efetua a coleta de dados e, apds
seu processamento e analise, gera bibliotecas de missao
para serem transmitidas.

Estes dados sdo referentes as plataformas, sensores e
deteccOes enviadas pelos equipamentos de Medida de
Apoio a Guerra Eletrénica (MAGE).

Sistema de Informacbes de
Guerra Acustica Orientador de

Gerencia dados de caracteristicas acusticas de plataformas,
a fim de efetuar um completo mapeamento dos dados

Classificacido  Audio  Sonar|acusticos dos contatos obtidos pelos meios navais

(SIGA- ORCAS)

Sistema de Assinatura |Efetua sondagem do comportamento magnético de

Magnética elementos, equipamentos e de meios navais, além de
gerenciar e proteger os conhecimentos coletados.

Sistema de Inteligéncia|Concentra os dados de inteligéncia operacional recebidos,

Operacional Web (SIOp-Web)

facilitando a anadlise e producdo de conhecimentos
operacionais necessarios ao planejamento de Operagdes
Navais, Aeronavais e de Fuzileiros Navais, no interesse da
Defesa Nacional.

Sistema Integrado de

Radiogoniometria (SIR)

Disponibiliza dados coletados com monitoragem e radio
localizagao de fontes emissoras.

Sistema de Informacgbes do
Trafego Maritimo (SISTRAM)

Disponibiliza monitoragem dos navios de bandeira
brasileira e do trafego mercante na drea de
responsabilidade do Servi¢o de Busca e Salvamento (SAR)
do Brasil.

Fonte: O ANFIBIO, 2019b, p. 106-107.

E fato que o uso desses sistemas aumenta a capacidade de interpretacdo das

informagdes que um Comando precisa, principalmente, no Controle da A¢do Planejada
(BRASIL, 2016d). Porém, é necessario destacar a importancia da atuacdo de um profissional
especialista na drea de defesa, pois, ele é responsavel pela inser¢ao e atualizacao da base de
dados desses sistemas, os quais utilizam os diversos tipos de fontes de dados e
conhecimentos, como citadas na sec¢do anterior.

Além de proporcionarem maior seguranca na conducdo desses dados e
conhecimentos, devido ao controle de acesso de usuarios, esses sistemas permitem que eles
cheguem em tempo oportuno porque eles j& estdo estruturados numa base de dados
acessivel aos usudrios de Inteligéncia, por isso, se dividem em bdsico e corrente. Pode-se

entender o conhecimento basico, como aquele que desde o momento em que foi coletado,
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permanece inalterado até seu uso, e como conhecimento corrente aquele obtido no

momento da coleta e que s6 terd utilidade para aquele objetivo (BRASIL, 2019a).

E possivel citar como exemplo de um dado basico, aquele referente as
caracteristicas da vegetacdo de um determinado lugar, ou até mesmo o regime de aguas de
um determinado rio. Nota-se que uma vez levantado esse conhecimento, ele permanece
valido mesmo apos ser utilizada em um planejamento (BRASIL, 2019a).

Com referéncia ao conhecimento corrente, pode-se citar como exemplo, uma
previsdo meteoroldgica, em que, no caso, é possivel observar as caracteristicas
meteoroldgicas de um determinado momento, no contexto de uma determinada localizagao,
e que necessita da interpretacdo de um especialista para pontuar e identificar as previsdes
meteoroldgicas e sua localizacdo geogrdfica, mas que sé servira para aquela situacdo
(BRASIL, 2019a).

A MB prevé principios bdsicos em sua doutrina que complementam a Al, além
dos previstos na DNAI, a saber: a amplitude, a clareza, o controle, a exploragdo sistémica, a
imparcialidade, a integracdo, a interacdo, a objetividade, a oportunidade, a seguranca, a
simplicidade e a preservacao da fonte (BRASIL, 2016e). Dessa forma, entende-se que ao
garantir o controle de acesso aos dados dos sistemas associados, ao integrar os dados e
conhecimentos obtidos e armazenados nos sistemas associados e ao emprega-los
respeitando a sua validade no tempo atende-se aos principios de seguranca, integracao e
oportunidade, respectivamente (BRASIL, 2016e). Porém, estdo restritos as referidas
Organizacbes Militares.

Para atender as demandas de conhecimentos durante as operacbes, a
Inteligéncia deve fazer uma juncdo precisa e pertinente deles, independentemente do nivel
em que foram gerados. Nesse contexto, ela deve empregar meios para suprir, de forma
adequada e direcionada as necessidades de inteligéncia oriundas dos comandantes nos
niveis estratégico, operacional e tatico (BRASIL, 2015b).

Desse modo, fazendo uma analogia entre os dados disponiveis nos sistemas
associados, conforme quadro 2, e a importancia da validade desses conhecimentos para um
planejamento, observa-se que ha entre os sistemas utilizados na MB diferentes formas de
processamento de dados e que os produtos gerados por eles possuem diferentes formatos e,
por isso, pode aumentar o tempo de espera do Analista que necessita aplicar esses dados em
um determinado cenario.

Para efeito deste estudo, buscando analisar o processo de produgao dos estudos
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de Inteligéncia Operacional, utilizando esses dados e considerando a necessidade de

disponibilidade do dado de forma a atender a um planejamento em tempo habil, foi
realizada uma entrevista com dois Analistas de Inteligéncia das Areas de Interesse 1 e 3 do
CIM que utilizam dados e conhecimentos provenientes desses sistemas associados. Desse
modo, serdo tratados neste estudo como: Analista da Area 1 e Analista da Area 3.

Analisa-se a partir das respostas desses entrevistados que no que diz respeito ao
atendimento dos sistemas as necessidades no processo de produgdao de um conhecimento
de Inteligéncia Operacional, o Analista da Area 1 afirma que n3o atende, pois ndo tem acesso
a esses sistemas, exceto, o SIOpWeb, ja o Analista da Area 3 afirma que ndo atendem, pois
ndo produzem documentos de inteligéncia e ndo sdo georreferenciados (Apéndice 1).

No que tange a velocidade e eficiéncia no acesso a esses dados, os dois Analistas
afirmam que, devido aos sistemas pertencerem a outras OM, quando necessitam desses
dados, buscam de maneira mais burocratica, ou seja, utilizando os documentos de
inteligéncia, via cadeia de Comando (Apéndice I).

Quanto a interpretacdo dos dados produzidos pelos sistemas associados, os dois
analistas responderam que ndo sdo de facil interpretacdo por serem muito técnicos,
necessitando de um especialista que os interprete, com exce¢do do SIOpWeb. Também
afirmam que a quantidade de dados disponibilizados por esses sistemas nao é suficiente
para a producdo do conhecimento (Apéndice I).

Foi constatado que os dois analistas necessitam dos dados provenientes de todos
os sistemas associados listados e que o tempo de producdo de conhecimentos ndo é
satisfatorio porque dependem da agilidade na busca para que possam atender as demandas
com conhecimentos em menor tempo, porém que sejam consistentes (Apéndice 1).

Por fim, os dois analistas concordam que uma ferramenta que concentre esses
dados e conhecimentos em uma Unica plataforma (sistema), de maneira segura, tornaria o
processo de producdo do conhecimento mais eficiente e mais rapido (Apéndice ).

Diante do exposto, constata-se que existe uma significativa dificuldade no
compartilhamento de dados e conhecimentos necessdrios no processo de producdo de
conhecimentos de Inteligéncia Operacional.

Observa-se que os dados sdo importantes para o processo de producdo dos
conhecimentos, porém, devido as diferentes plataformas em diferentes organizacbes, o
acesso se torna burocratico ndo atendendo no requisito velocidade e a consisténcia desses

dados, que sdo considerados primordiais para a composicdo dos documentos que
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subsidiardo o processo de tomada de decisdo, fica comprometida.

4 REQUISITOS DE UMA FERRAMENTA COMPUTACIONAL PARA O COMPARTILHAMENTO DE
DADOS E CONHECIMENTOS PRODUZIDOS NO AMBITO DA INTELIGENCIA OPERACIONAL
DA MARINHA DO BRASIL PARA APOIO A DECISAO

As ferramentas computacionais possuem vantagens sobre a analise de
inteligéncia convencional (escrita), pois, em que pese seus componentes basicos
disponibilizados serem os mesmos, o que difere entre elas é a apresentacdo e construcdo de
conhecimentos (BRASIL, 2020a).

Essas vantagens incluem: apresentagdo e atualizagcdo de grande volume de dados
e conhecimentos de forma rdpida e com maior facilidade; associacdo de informacdes e
atualizacbes ao cendrio de Inteligéncia, em decorréncia de mudancas em aspectos que
variam conforme ocorrem, com alteracGes em camadas de informacdes ou graficos
computacionais de forma simples e facil; facilidade no gerenciamento de grande volume de
dados e informacgGes contidas em bases de dados de inteligéncia; e identificacdo de areas
primordiais de interesse de Inteligéncia e importantes pontos de decisdo com maior
facilidade (BRASIL, 2020a).

Nesse contexto, é importante mencionar que nas opera¢bes militares, os
Comandantes necessitam de diversos sistemas, redes de computadores e apoio de
assessores na tomada de decisdo. Desse modo, é imprescindivel a preocupagdao com a
seguranca desses sistemas, das informacdes produzidas e do pessoal que presta apoio, para
obter vantagem na Dimens3o Informacional® (BRASIL, 2019).

Salienta-se que para lidar com a expressiva quantidade de dados gerados pelos
sistemas da MB, que apoiam as operacbes e atendem a Inteligéncia Operacional, é
necessario ndo apenas pessoas que fazem analises dos dados e produzem conhecimentos,
mas também uma ferramenta que o analista tenha maior facilidade em efetuar buscas,
produzir e arquivar esses conhecimentos

Evidencia-se, portanto, que para melhor entendimento do objetivo deste estudo,
faz-se necessario abordar alguns conceitos que envolvem a Gestdo do Conhecimento como
forma de aprimoramento no compartilhamento de dados e conhecimentos constantes em

diversas bases de dados que municiam os analistas na producdo desses conhecimentos.

HEo conjunto de individuos, organizagGes e sistemas no qual tomadores de decisdo sdo utilizados para obter,
produzir, difundir e atuar sobre a informagao (BRASIL, 2019).
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4.1 Gestao do Conhecimento

Para Davenport e Prusak (1998), o conhecimento inicia-se na mente de um
individuo colaborador, e nela é empregado. Eles consideram que o significado de
conhecimento é muito mais amplo e complexo, fazendo parte da profundidade e
intempestividade humana e por isso trazem uma definicdo que, para eles, ndo é a final
(DAVENPORT e PRUSAK, 1998).

Assim, eles consideram que o conhecimento é uma combinacao de experiéncias
consolidadas, conceitos e visdo experiente, a qual traz uma sustentacdo para avaliacdo e
integracdo de novas experiéncias. Também afirmam que esses conhecimentos, normalmente
estdo contidos ndo somente em documentos ou repositérios, mas também nos processos,
no cotidiano e nas documentagdes das organiza¢ées (DAVENPORT e PRUSAK, 1998).

De acordo com Nonaka e Takeuchi (1997), o conhecimento pode ser dividido em
tacito e explicito. O conhecimento tacito tem perspectiva técnica e subjetiva, gerado por
experiéncias e por ndo ser estruturado, com dificuldade de visibilidade e compreensao,
possui uma certa dificuldade em ser compartilhado. No caso do conhecimento explicito, ele
pode ser classificado e delimitado, transportavel, armazenado e, por ser estruturado, pode
ser compartilhado por meio de documentos e de sistemas computacionais (NONAKA e
TAKEUCHI, 1997).

E importante observar que ha necessidade de converter um conhecimento tacito
em explicito para que seja possivel compartilha-lo. Nonaka e Takeuchi (1997) defendem que
as organizacdes podem produzir conhecimentos por meio da relagdo entre o conhecimento
tacito e o explicito num processo chamado de conversdo do conhecimento que possui quatro
formas, a saber: Socializacdo, Externalizacdo, Combinacdo e Internalizacdo.

A socializacdo é a conversdo do conhecimento tacito em tdcito, o qual, o os
conhecimentos sdo obtidos por experiéncias por meio de observacao, reproducdo, tendo por
base uma referéncia e normalmente acontece em reunides sociais de maneira informal
(NONAKA e TAKEUCHI, 1997).

A externalizacdo é a conversdo do conhecimento tacito em explicito, por meio, da
construcdo de hipdteses, modelos, similaridades possibilitando que o conhecimento seja
compartilhado, tendo como exemplo um novo produto sendo desenvolvido a partir de um
modelo, que a representacdo e similaridade é usual (NONAKA e TAKEUCHI, 1997).

A combinacdo acontece quando ha uma juncdo de elementos individuais de

conhecimento explicito, criando grupos ordenados de conhecimentos explicitos para
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disseminacdo entre os componentes da organizacdo, nesse caso, o processo é facilitado pelo

uso de base de dados (NONAKA e TAKEUCHI, 1997).

A internalizacdo é a forma de integrar o conhecimento explicito ao tdcito, a qual,
a expressao que a representa é “aprender fazendo”, por meio de praticas e execucgdes, assim,
os modelos e processos sdo atualizados tornando um conhecimento técnico compartilhado,
como por exemplo, quando documentos e manuais sdo lidos e reagem ou reveem as
informacdes (NONAKA e TAKEUCHI, 1997).

Dessa forma, percebe-se a necessidade de recursos que auxiliem a organizacdo
quanto ao gerenciamento desses conhecimentos, tanto nos tdcitos quanto nos explicitos
(ANDRADE et al, 2010). A vista disso, muitos s3o os conceitos de Gestdo do Conhecimento,
mas sera exposto apenas o conceito que traz melhor compreensao na contextualizagdo desta

pesquisa. Assim, Malhotra (1998) define a Gestdo do Conhecimento da seguinte maneira:

A Gestdo do Conhecimento satisfaz os aspectos criticos da adaptacao, sobrevivéncia
e competéncia organizacional face a crescente e descontinua mudanga ambiental.
Essencialmente, a Gestdo do Conhecimento engloba processos organizacionais que
buscam uma combinacdo sinérgica da capacidade de processamento de dados e
informagdes pela Tecnologia da Informagdo com a capacidade criativa e inovativa
dos seres humanos. (traducdo nossa)'? (MALHOTRA, 1998, p.3).

Observa-se, nessa definicdo, que a Gestdo do Conhecimento busca a associa¢do
do homem a tecnologia da informacao, no sentido de adaptar as mudancas e trazer inovagao
ao lidar com novos conhecimentos e novas necessidades, para fortalecer a capacidade
intelectual humana em uma organizacao. Veja que Nonaka e Takeuchi (1997) ressaltam que
uma organizacao nao pode criar conhecimento sem pessoas, por isso, ela deve investir em
individuos e oferecer condi¢des que estimulem suas criatividades.

Cabe explicar outro conceito importante para a compreensdo da Gestdo do
Conhecimento no contexto da Al que é a Ontologia. Segundo Gruber (1993), para sistemas
baseados em conhecimentos, sé se pode apresentar o que é existente em uma base de
dados. Por isso, afirma que a Ontologia é uma representacdo organizada daquilo que existe.

Atualmente, o conceito de ontologia estd se tornando bastante disseminado em
campos como os da obtencdo de informacdes no ambiente virtual, da Gestdo do

Conhecimento e da fusdo inteligente de informacgdes. Em grande parcela, considera-se que o

2 Knowledge Management caters to the critical issues of organizational adaption, survival and competence in
face of increasingly discontinuous environmental change. Essentially, it embodies organizational processes that
seek synergistic combination of data and information processing capacity of information technologies, and the
creative and innovative capacity of human beings (MALHOTRA, 1998, p.3).
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motivo para as ontologias tornarem-se tdo comuns é uma consequéncia ao que elas

prometem: uma compreensdo partilhada e habitual de alguma categoria que pode ser
estabelecida entre os individuos e computadores (DUINEVELD, 1999).

Ao fazer uma analogia entre esses tipos de conhecimentos e os dados disponiveis
a producdo de conhecimentos na Al, percebe-se, a necessidade de maior aproveitamento
dos conhecimentos gerados na Atividade e em um tempo menor, pois, 0 processo de
conversao desses conhecimentos para que se torne util para um analista, necessita de
melhorias. Dessa forma, a Gestdo do Conhecimento torna-se a chave para a solucdo no
sentido de unir os conhecimentos produzidos pelos sistemas associados e pelas
organizag¢oes, em prol da producdo de conhecimentos que servirdo de subsidios na tomada

de decisdo.

4.2 Solugao de Tecnologia da Informagao como ferramenta de compartilhamento de dados e
conhecimentos na Atividade de Inteligéncia

O papel principal da Tecnologia da Informacdo na Gestdo do Conhecimento é
proporcionar amplitude, velocidade e seguran¢a no compartilhamento dos conhecimentos,
especificando, desenvolvendo e aplicando tecnologias que apoiem o fluxo do conhecimento
e a geréncia dos equipamentos ativos dessa estrutura (ROSSETTI; MEIRELLES, 2007).

Cabe ressaltar que, no contexto da evolucdo da tecnologia, ha de se considerar a
progressiva produgao e o armazenamento de grande volume de dados e conhecimentos cujo
processamento ndo é possivel por sistemas tradicionais (big data) (BRASIL, 2017a). Essa
evolucdo oferece oportunidades como a implementacdo de aplicagGes que processam por
analise de vinculos, compreensao de contextos, localizacdo geogréfica de pessoas e lugares,
além da inteligéncia artificial e técnicas de andlise para grandes volumes de dados (analytics)
para a Al, no ambito nacional (BRASIL, 2017a).

A evolucdo tecnoldgica também tem impactado as informacgbes que trafegam
com menos interferéncias e maior velocidade, com facilidades de comunica¢do e recursos
tecnoldgicos mais acessiveis, devido aos seguintes fatores: a interconectividade e
flexibilidade das plataformas mdveis, a infraestrutura tecnoldgica existente em produtos
domeésticos e industriais, bem como, o ambito virtual com aplicativos com capacidades de
longo alcance e mobilidade no processo de armazenamento e dissemina¢dao de dados com
base em servidores remotos (BRASIL, 2017a).

Assim, ao analisar as formas de processamento de dados e conhecimentos de
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Inteligéncia Operacional na MB, observa-se a variedade de estruturas de dados, em

diferentes areas, de diversos sistemas, dificultando, assim, que o analista tenha uma visado
mais abrangente dos conhecimentos para produzir um documento que atenda ao cenario
proveniente de uma HE.

Ressalta-se que este estudo traz uma analise de uma solugdo com base na Gestao
do Conhecimento, empregando o conceito da Ontologia para descrever um sistema de
computador por meio de definicdo de um conjunto de temas especificos que sao
relacionadas com as bases de dados, utilizando analise de vinculos de forma explicita para
gue um individuo possa empregda-lo de maneira coerente (GRUBER, 1993, p. 199).

Esta pesquisa ndo pretende indicar nenhuma ferramenta especifica para a
solucdo do problema de compartilhamento na producdo de conhecimentos, mas tem
intencdo de apresentar algumas contribuicdes que a ferramenta computacional pode trazer
para atender as necessidades da Al na MB, definindo alguns requisitos importantes.

Desse modo, é necessario que um sistema ateste sua qualidade seguindo o que
preconiza a disciplina de engenharia de software. Uma ferramenta computacional de Gestdo
do Conhecimento para uso na MB deve atender aos requisitos basicos: Arquitetura Aberta,
Suporte a Distribuicdo, Customizavel, Mensuravel, Seguranca (DATAWARE, 1999).

Dessa forma, é importante que a ferramenta admita a unificacdo e a agregacao
de dados disseminados entre sistemas de groupware®, correio eletronico e softwares de
gestdo de documentos, por meio da utilizagdo de norma convencionada e conexao
apropriada, assim, representa uma caracteristica da arquitetura aberta (DATAWARE, 1999).

Além disso, a ferramenta deve estar capacitada para ser operacionalizada em
computadores distribuidos em rede e sua geréncia deve ser realizada de forma remota por
meio de um navegador Web e propiciar suporte a utilizacdo de HTML (Hypertext Markup
Language), oferecendo, assim, o suporte a distribuicao (DATAWARE, 1999).

Pressupde-se que essa ferramenta seja absolutamente flexivel para se moldar a
uma base de Tecnologia da Informacdo que ja esteja efetiva. Além disso, deve conter
utilitarios de desenvolvimento (SDK — software development kit) registrados de maneira que
o usudrio consiga produzir novas telas, desenvolver aplicagbes normatizadas (“templates”),
modificando a ferramenta conforme suas necessidades (DATAWARE, 1999).

Assim, no requisito customizavel a ferramenta deve admitir uma agregacao de

forma simples com as aplicacbes que ja existam e ndo deve ser compreendida como um

¥ Software colaborativo - é um software que apoia o trabalho em grupo, coletivamente.
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produto pronto e finalizado, mas sim como um software qualificado para se desenvolver e

integrar novas fungbes programadas por seus consumidores (DATAWARE, 1999).

Por meio da mensuracdo e do processamento de dados sobre a aplicabilidade do
sistema é que se intenciona apontar se a ferramenta estd ou ndo gerando o efeito esperado
entre o grupo de usuarios. Essa afericdo é uma ferramenta importante para a gestao, por
isso, uma ferramenta de Gestdao do Conhecimento deve conter funcionalidades que admitam
medidas e analises da forma de utilizacao do sistema, além da verificacdao de problemas de
desempenho e outros pontos criticos (DATAWARE, 1999).

Dessa maneira, as ferramentas de Gestdo do Conhecimento, habitualmente,
partem da suposicdo de que tudo estd acessivel, deixando por conta do gestor do sistema
limitar o acesso aos conhecimentos especificos, pois as aplicagdes convencionais geralmente
demandam que o gestor permita o acesso do usudrio a uma informacdo distinta. O foco, nos
sistemas de Gestdo do Conhecimento, esta na potencializagdo do acesso ao aprendizado
(DATAWARE, 1999).

Essa conduta mais liberal do acesso as informacdes ndo expressa que o sistema
de Gestdo do Conhecimento ndo disponha de uma politica de protecdo. Ao oposto, a
ferramenta deve oferecer repositérios invulneraveis e cumprir as normas e os padrdes de
confianga dos outros softwares (correio eletrénico, banco de dados, bases de documentos e
outros) com os quais vai se agregar (DATAWARE, 1999).

Pode ser preciso, em algumas situagdes, o acolhimento de mais de uma
ferramenta de Gestdo do Conhecimento para propiciar um suporte de Tecnologia da
Informacgdo a um projeto de Gestdo do Conhecimento (DATAWARE, 1999).

Ao dissertar sobre a infraestrutura técnica e corporativa para a Gestdo do
Conhecimento, Davenport e Prusak (1998, p. 186) averiguaram que a maior parte das
empresas por eles entrevistadas utilizam instrumentos multiplos. Os autores concebem essa
estratégia adequada, especialmente, nas etapas preliminares da Gestdo do Conhecimento
(DAVENPORT e PRUSAK, 1998).

Assim, uma ferramenta que atenda a estes requisitos, serd capaz de atender as
necessidades de conhecimentos na condug¢do da Al na MB, apontadas nesta pesquisa,
contribuindo para o melhor aproveitamento dos dados e conhecimentos constantes em
diversas OM e diversas bases de dados, provenientes dos sistemas associados. Também sera
capaz de atender aos principios bdsicos definidos na doutrina que se referem a seguranca,

oportunidade e integracao.
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Destaca-se que todas as caracteristicas apresentadas sdo importantes, contudo,

por se constituirem em informacoes sigilosas, a propriedade que mais desperta atencdo é a
de seguranca, devido ao nivel de confidencialidade de cada sistema e dos dados que eles

produzem dentro de cada organizacao.

5 CONCLUSAO

Pb6de-se identificar, no decorrer desse estudo que o avan¢o da tecnologia requer
uma adaptacdo no tratamento das informacdes sigilosas referentes a Atividade de
Inteligéncia da MB. Nesse sentido, verifica-se a importancia da realizagdo de analise
situacional da Atividade a fim de se apontar aprimoramentos que visem contribuir para o
alcance de melhorias em seu processo de producdo do conhecimento operacional de
maneira evolutiva.

Em vista disso, o presente estudo empreendeu uma analise do funcionamento da
Atividade de Inteligéncia apresentando sua evolucdo no decorrer dos anos, validando seus
conceitos, e consolidando o conceito de inteligéncia, destacando-se a permanéncia do seu
objetivo principal de assessorar o decisor. E importante salientar que, no tocante aos
estagios de decisdo observou-se a importancia dos conhecimentos produzidos no nivel
operacional que sdo utilizados de maneira efetiva no planejamento de opera¢des militares,
tanto no assessoramento em nivel estratégico, quanto no nivel tatico.

Na anadlise das caracteristicas de dados e conhecimentos produzidos e
compartilhados na Atividade de Inteligéncia na MB, e a identificacdo dos meios de
compartilhamento desses dados, péde-se verificar a importancia dos dados e conhecimentos
provenientes de diferentes fontes para a producdo de estudos baseados em hipdteses de
emprego ou de uma necessidade real.

Observou-se que a nova estruturacdo do SIMAR possibilita a intensificacdo do
relacionamento entre os 6rgaos de inteligéncia de forma ramificada, o que contribui para
uma melhoria na coordenacdo e controle, além de aperfeicoar o processo de
assessoramento da Atividade de Inteligéncia, seguindo a cadeia hierarquica da MB.

Destaca-se que para consecugdo desses objetivos, a instituicdo tem investido na
aquisicdo e no desenvolvimento de sistemas que apresentem aptiddo para o
armazenamento e processamento de dados e conhecimentos operacionais, que visam

contribuir para a qualificacdo da Inteligéncia Operacional. Vale especificar que esses



31
chamados sistemas associados sdo alocados nas distintas OM, dentro do organograma da

instituicdo, distribuidas por todo territério nacional, de acordo com a especificidade da
missdo de cada uma dessas Organizagdes.

A entrevista aplicada aos Analistas de Areas de Interesses do Centro de
Inteligéncia da Marinha po6de identificar a dificuldade que apresentam ao produzir um
estudo em que sdo necessarios os dados e conhecimentos provenientes de sistemas da MB.

Desse modo, foi possivel inferir que, para lidar com a expressiva quantidade de
dados gerados por esses sistemas, que corroboram para o bom éxito das operacdes e
atender a Inteligéncia Operacional, faz-se necessdrio, que além de especialistas nas anadlises
dos dados e na producdo de conhecimentos, haja também uma ferramenta que possua
recursos tecnolégicos que facilitem, ndo apenas os processos de busca, mas também, os de
producdo, arquivamento e compartilhamento desses conhecimentos. Evidencia-se que,
nesse caso, a gestdo seja considerada como forma de aprimoramento desse processo.

Observou-se a necessidade de maior aproveitamento dos conhecimentos
gerados na Atividade e, por isso, verificou-se que o conceito de Gestdo do Conhecimento
pode ser uma das chaves para a solugao, no sentido de unir os conhecimentos elaborados
em prol da producdo desses conhecimentos.

Assim, compreende-se que uma ferramenta que atenda aos requisitos basicos de
Gestdo do Conhecimento, serd capaz de responder a esta necessidade, contribuindo entdo,
para o melhor aproveitamento dos dados e conhecimentos constantes nas diversas OM, em
suas bases de dados.

Diante do exposto, esta autora conclui que, os requisitos apontados nessa
pesquisa ndo esgotam o entendimento de uma ferramenta computacional que atenda as
peculiaridades de cada organizacdo, considerando principalmente do constante avanco
tecnoldgico e as demandas diferenciadas apresentadas pelas distintas estruturas
organizacionais.

Nesse contexto, cabe ressaltar que todas as caracteristicas apresentadas sao
importantes, porém, por se tratar de informacGes sigilosas, a caracteristica que desperta
mais atencdo é a seguranca. Entretanto, é necessario que seja, uma solugcdo de compromisso
entre a seguranca e a oportunidade por meio da otimizacdo da velocidade de
compartilhamento.

Por fim, espera-se que essa pesquisa ndo encerre todas as questdes relacionadas

aos conhecimentos operacionalizados pela Atividade de Inteligéncia na MB. Pelo contrario, a
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expectativa é que ela fomente novas pesquisas, que venham a aprofundar a tematica em

guestdo de forma a contribuir para a construcdo de reflexdes acerca dessa tdo importante e

singular Atividade, a Inteligéncia Operacional.
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APENDICE |

Entrevistados: Analistas de Inteligéncia das Areas de Interesse 1 e 3.

Questionario sobre o processo de produ¢ao de conhecimentos de Inteligéncia Operacional

no Sistema de Inteligéncia da Marinha - SIMAR

O presente questiondrio é voltado para os Analistas de Areas de Interesse do
Centro de Inteligéncia da Marinha que produzem estudos de Inteligéncia Operacional
utilizando documentos de Inteligéncia e conhecimentos operacionais processados e
armazenados por sistemas computacionais.

Para o propésito desta pesquisa os dados coletados serdo utilizados para analisar
o processo de producdo de conhecimentos de inteligencia com base em dados e
conhecimentos provenientes de sistemas associados disponiveis na MB. As caracteristicas
gue serdao observadas sao a velocidade de acesso a esses dados e a sua disponibilidade na
producao do conhecimento de Inteligéncia Operacional.

Responda o questiondrio a seguir, considerando os seguintes sistemas associados
gue processam dados e conhecimentos operacionais: SIGE-FENIX, SIGA-ORCAS, Assinatura
Magnética, SIOpWeb, SIR, SISTRAM.

Agradecemos sua contribuicao!

1. No processo de produgao de um conhecimento de Inteligéncia Operacional, os sistemas
citados anteriormente, existentes na MB, atendem a necessidade?

Analista da Area 1

[ 1T Sim.

[x] Nao. Justifique:
- Os Analistas de Inteligéncia Operacional sé acessam o SIOpWeb e, desde que
esteja atualizado, atende as necessidades.
- Os demais sistemas, os analistas ndo tem acesso. Quando ha necessidade de obter
os dados, é solicitado a OM responsavel pelo sistema.

Analista da Area 3

[ 1T Sim.

[X] Na&o. Justifique: Atendem em parte. Os sistemas ndo sdo acessiveis, ndo produzem
documentos de Inteligéncia e ndo sdo georreferenciados.



37
2. O acesso aos dados desses sistemas é rapido e eficiente?

Analista da Area 1

[ 1T Sim.

[x] Na&o. Justifique: Como os sistemas pertencem a outras OM, é necessario buscar o
dado pelo canal mais burocratico.

Analista da Area 3

[ 1T Sim.

[X] Nao. Justifique: Como os sistemas estdo na guarda de outras OM, é necessdario uma
faina burocratica para se ter acesso.

3. Os dados produzidos por esses sistemas sao de facil interpretagao?

Analista da Area 1

[ 1 Sim.

[x] N&o. Os dados produzidos ndo sdo de facil interpretacdo. Seria necessario um
operador com dedicac¢do exclusiva para torna-lo de facil interpretacao.

Analista da Area 3

[ 1 Sim.

[X] Nao. Justifique: Os dados fornecidos por alguns desses sistemas sdo muito técnicos.
Precisam de uma interpretacao especializada.

4. A quantidade de dados disponibilizados por eles é suficiente para a producdo do

conhecimento?

Analista da Area 1 Analista da Area 3
[ ] Sim. [ 1 Sim.
[X] Nao. [X] Nio.

5. Assinale as opg¢Ges que correspondem ao tipos de dados necessarios na producdo de
conhecimentos:

Analista da Area 1

[x] a)Provenientes do sistema SIGE-FENIX.
[x] b)Provenientes do sistema SIGA-ORCAS
[x] c)Provenientes do sistema Assinatura Magnética

[x] d)Provenientes do sistema SIOpWeb
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[x] e)Provenientes do sistema SIR

[x] f)Provenientes do sistema SISTRAM

[x] g)Provenientes de outros sistemas

[x ] h)Documentos

Analista da Area 3

[x] a)Provenientes do sistema SIGE-FENIX.

[x] b)Provenientes do sistema SIGA-ORCAS

[x] c)Provenientes do sistema Assinatura Magnética
[x] d)Provenientes do sistema SIOpWeb

[x] e)Provenientes do sistema SIR

[x] f)Provenientes do sistema SISTRAM

[x] g)Provenientes de outros sistemas

[x ] h)Documentos

6. O tempo de producdo do conhecimento é satisfatério?

Analista da Area 1

[ 1T Sim.

N3o. Porque depende do documento e da urgéncia que se tem para a producdo do
[ X] conhecimento. Quanto mais rapido o acesso aos dados necessarios, mais rapido e
mais consistente sera o estudo produzido.

Analista da Area 3

[ 1 Sim.
N3ao. Justifique: “O tempo é o tempo que se tem”. A pesquisa de dados e a producdo

[ X]
do conhecimento serd mais profunda conforme o tempo disponivel.

7. Uma ferramenta que concentre esses dados e conhecimentos em uma Unica plataforma
(sistema) tornaria o processo de producdo do conhecimento mais eficiente e mais rapido?
Analista da Area 1 Analista da Area 3

[X] Sim. [X] Sim.

[ 1 Nao. [ ] Nio.
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