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RESUMO

Os  nvniços  teciológicos  numeitnrnm  expoieicinlmeite  n  iicidêicin  e  os  tpos  de

ciberntnques, cndn vez mnis sofstcndos e perigosos, coisistido em poteicinl nmençn pnrn

ns  Orgniiznções  Militnres  (OM)  que  hospednm  seus  sistemns  digitnis  io  CD-MB.  Estes

ntnques  podem  cnusnr  sérios  prejuízos  às  OM  mniteiedorns,  como,  por  exemplo,  o

sequestro,  n  destruição  ou  n  exposição  dos  dndos,  descredibiliznido-ns  juito  nos  seus

usuários e coitribuiido pnrn eifrnquecer n imngem dn MB pernite n sociednde brnsileirn.

Por este motvo, é imperioso que ns OM elnborem plnios de coitigêicin ou de recupernção

de  desnstre  pnrn  recompor  n  iitegridnde  e  n  dispoiibilidnde  de  seus  sistemns  digitnis,

nssocindos n teciologins ntunlizndns, coifáveis e segurns em uso io CD-MB, como medidns

pnrn ieutrnliznr  os ciberntnques ou reduzir  o impncto de seus efeitos.  Assim, n preseite

pesquisn se propôs n ninlisnr como os requisitos estrntégicos pnrn recupernção de sistemns

digitnis, defiidos ins Doutriins e Normns de TIC dn MB, estão implemeitndos pelns OM

que  hospednm  seus  SD  io  CD-MB;  e  o  seu  nliihnmeito  com  ns  soluções  teciológicns

ntunlmeite em uso inquele Ceitro de Dndos pnrn elevnr n resiliêicin orgniizncioinl militnr

sob explornção ou ntnque ciberiétco. Este trnbnlho foi nlicerçndo em pesquisn documeitnl

e  bibliográfcn  sobre  n elnbornção  de  procedimeitos  ou  plnios  pnrn  recupernção  dn

iitegridnde  e  dispoiibilidnde  de sistemns  digitnis  e  sobre  umn  teciologin  pnrn  uso  em

coijuito com tnis procedimeitos. Adicioinlmeite, foi nplicndo questoiário n umn pnrceln

dns  OM  que  hospednm  seus  sistemns  digitnis  io  CD-MB,  n  fm  de  ninlisnr  seus

procedimeitos de recupernção. Com bnse in niálise dns iiformnções obtdns, estn pesquisn

coicluiu que um iúmero expressivo de OM dn nmostrn  implemeitou pelo meios um dos

requisitos  estrntégicos  pnrn  recupernr  n  iitegridnde  e  n  dispoiibilidnde  de  seus  SD

nssocindos à  teciologin implemeitndn io CD-MB e que n mniorin dns bons prátcns pnrn

elnbornção dos procedimeitos de recupernção foi implemeitndn por npeins 50% ou meios

dns OM. Neste seitdo, sugere-se iormntznr n elnbornção dos procedimeitos e n renliznção

de iispeções ou nuditorins pnrn verifcnr n sun coiformidnde e efcácin.

Palavras-chave: Atnque  ciberiétco.  Iitegridnde  de  sistemn  digitnl.  Dispoiibilidnde  de

sistemn digitnl. Plnio de coitigêicin. Plnio de recupernção de desnstre. Coitiuidnde de

iegócios. Ceitro de Dndos dn Mnriihn.
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1 INTRODUÇÃO

A populnriznção dn Iiteriet nlnvnicou n crinção de soluções de Teciologin dn

Iiformnção e Comuiicnção (TIC), pnrn os mnis vnrindos propósitos, torinido os iidivíduos e

ns  orgniiznções,  tnito  públicns  qunito  privndns,  cndn  vez  mnis  depeideites  dn  sun

utliznção. Estes  nvniços teciológicos  crinrnm fncilidndes  pnrn o  din  n  din  dns  pessons  e

torinrnm ns iiformnções dispoiíveis em qunse todos os lugnres e momeitos. Eitretnito, n

evolução  teciológicn  toriou  os  sistemns  de  iiformnções  digitnis  — ou  npeins  sistemns

digitnis (SD)  — vulieráveis n ntnques ciberiétcos cndn vez mnis sofstcndos, perigosos e

cnpnzes de cnusnr sérios dnios às orgniiznções que os mnitém e nos seus usuários. Neste

seitdo, n ndoção de medidns de proteção e recupernção são nbsolutnmeite iecessárins

pnrn ieutrnliznr os ntnques ciberiétcos ou reduzir o impncto de seus efeitos.

A  Mnriihn  do  Brnsil  (MB)  possui  um  Ceitro  de  Dndos  (CD-MB)  iiserido  in

estruturn orgniizncioinl do Ceitro de Teciologin dn Iiformnção dn Mnriihn (CTIM), utlizndo

pnrn hospednr seus sistemns digitnis (SD) operntvos e os corporntvos ndmiiistrntvos. Estes

últmos são sistemns utlizndos por todn n MB e npoinm os priicipnis processos e ntvidndes

dns  Orgniiznções  Militnres  (OM)  mniteiedorns  e  que,  portnito,  são  crítcos  pnrn  o

fuicioinmeito  dn  Mnriihn.  As OM  mniteiedorns  são  respoisáveis  por  refetr  ns  suns

regrns de iegócios em seus respectvos sistemns digitnis, de formn n mnitê-los ntunlizndos e

ndereites à sun missão. O CD-MB hospedn, opern e mnitém um coijuito diversifcndo de

teciologins,  nlém  de  umn  iifrnestruturn  robustn,  resilieite,  ntunlizndn  e  segurn,  que,

somndns, proporcioinm nltn dispoiibilidnde, coifdeicinlidnde, iitegridnde e nuteitcidnde

nos sistemns digitnis hospedndos.

Apesnr de os SD usufruírem dn robustez teciológicn do CD-MB e do nrcnbouço

empregndo peln Mnriihn pnrn fortnlecer n segurniçn e n proteção do seu espnço ciberiétco

(Eciber-MB),  o  risco  de  um  ntnque  que  iiteicioie  comprometer  n  iitegridnde  e/ou  n

dispoiibilidnde destes sistemns ião é iulo,  e,  portnito,  ião pode ser  desprezndo.  Estns

nções hosts, nbrnigeido os coitextos de pnz/teisão, relntvo à Segurniçn dn Iiformnção, e

de coifito, relntvo à Guerrn Ciberiétcn, podem impedir o ncesso e n opernção dos SD,

impossibilitnido  o  seu  uso,  o  que  cnusnrá  dnios  no  fuicioinmeito  dn  Mnriihn  e

eifrnquecerá sun imngem pernite seus usuários e n sociednde brnsileirn.
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A preseite pesquisn se justfcn porque medidns de mitgnção pnrn reduzir ou

ieutrnliznr o impncto de explornção ou ntnque ciberiétco devem ser ndotndns pelns OM

mniteiedorns dos SD hospedndos io CD-MB, n fm de restnbelecê-los à coidição iormnl de

opernção  e  possibilitnr  n  coitiuidnde  dn  eitregn  de  seus  serviços.  Procedimeitos  de

recupernção  documeitndos  em  Plnios  de  Coitigêicin  (PLCONT)  e  de  Recupernção  de

Desnstre (PRD) podem coitribuir de formn bnstnite sigiifcntvn in redução do tempo de

iidispoiibilidnde dos sistemns e numeitnr n resiliêicin dns OM sob explornção ou ntnque

ciberiétco.

Pernite  o  exposto,  o  objetvo  destn  pesquisn  é  ninlisnr  como  os  requisitos

estrntégicos pnrn recupernção de sistemns digitnis, defiidos ins Doutriins e Normns de TIC

dn MB, estão implemeitndos pelns OM mniteiedorns de sistemns digitnis hospedndos io

CD-MB;  e  o  seu  nliihnmeito com ns  soluções  teciológicns  ntunlmeite  empregndns  por

nquele Ceitro de Dndos pnrn elevnr n resiliêicin orgniizncioinl militnr sob explornção ou

ntnque ciberiétco.

Pnrn  nlcniçnr  este  objetvo  priicipnl,  preteide-se  respoider  no  seguiite

questoinmeito: como os requisitos estrntégicos de Proteção Ciberiétcn,  relncioindos à

recupernção dn dispoiibilidnde de sistemns digitnis e defiidos ins Doutriins e Normns de

TIC dn MB, estão implemeitndos pelns OM mniteiedorns de sistemns digitnis hospedndos

io CD-MB; e qunl  o seu nliihnmeito com ns teciologins empregndns inquele Ceitro de

Dndos,  pnrn  reduzir  o  impncto  de  ntnques  io  curso  de  umn  explornção  ou  ntnque

ciberiétcoo?  Outrns  questões  de  estudo  fornm  ideitfcndns,  n  snber:  Como  devem  ser

elnborndos os procedimeitos de recupernção dn dispoiibilidnde de sistemns digitnis à luz dn

bibliogrnfn e dns iormns téciicns que versnm sobre o temno? Qunl teciologin implemeitndn

io  CD-MB  pode  ser  utlizndn  em  fnvor  dn  recupernção  dn  dispoiibilidnde  dos  sistemns

digitnis  por  ele  hospedndoso?  Existem oportuiidndes  de  melhorin  ios  procedimeitos  de

recupernção ndotndos pelns OM mniteiedorns de sistemns digitnis hospedndos io CD-MBo?

Estn  pesquisn  é  relevnite  porque  Plnios  de  Coitigêicin  (PLCONT)  e  de

Recupernção de Desnstre (PRD) ndequndos, completos e ntunlizndos, somndos às teciologins

em  uso  io  CD-MB,  podem  ser  bnstnite  efcnzes  in  recomposição  de  sistemns  digitnis

hospedndos inquele Ceitro de Dndos, cnso, eveitunlmeite, eles teihnm n sun iitegridnde

e/ou dispoiibilidnde comprometdn por explornção ou ntnque ciberiétco. Estes sistemns

digitnis requerem nltn dispoiibilidnde e, portnito, coihecer ns estrntégins de recupernção
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elnborndns por suns OM mniteiedorns permitrá ideitfcnr oportuiidndes de melhorin pnrn

elevnr n sun efcácin.

A  metodologin  empregndn  in  preseite  pesquisn  coisiste  em  pesquisn

documeitnl  ins  Doutriins  e  Normns  de  TIC  dn  MB,  n fm  de  ideitfcnr  os  requisitos

estrntégicos  relncioindos  à  recupernção  dn  iitegridnde  e  dn  dispoiibilidnde  dos  SD

comprometdos por explornção ou ntnque ciberiétco; pesquisn bibliográfcn, pnrn coihecer

ns melhores prátcns in elnbornção de procedimeitos pnrn recomposição de SD; pesquisn in

documeitnção ofcinl do fnbricnite dn teciologin implemeitndn io CD-MB, dispoiível em

seu síto eletrôiico, n qunl poderá ser empregndn em fnvor dn recupernção dn iitegridnde e

dn  dispoiibilidnde  de  SD.  Coisiste,  niidn,  in  nplicnção  de  um  questoiário n  oito  OM

mniteiedorns de SD hospedndos io CD-MB, formulndo com perguitns fechndns e nbertns, n

fm de coletnr dndos pnrn ninlisnr seus procedimeitos de recupernção à luz dos requisitos

estrntégicos defiidos ins Doutriins e Normns de TIC dn MB e dn teciologin utlizndn io CD-

MB.  O  questoiário  tnmbém  permitrá  ninlisnr  se  os  procedimeitos  dns  OM  fornm

elnborndos  de  ncordo  com  ns  melhores  prátcns  defiidns  in  bibliogrnfn  e  ins  iormns

téciicns que versnm sobre coitiuidnde de iegócios.

Pnrn  nteider  no  objetvo  proposto,  este  trnbnlho  foi  orgniizndo  em  quntro

cnpítulos,  iiicinido  peln  preseite  iitrodução.  O  cnpítulo  dois  nbordn  n  fuidnmeitnção

teóricn,  n qunl descreve n gestão dn coitiuidnde de iegócios e sun importâicin pnrn ns

orgniiznções; ideitfcn os requisitos estrntégicos ins Doutriins e Normns de TIC dn MB pnrn

recupernr  n  iitegridnde e n  dispoiibilidnde de SD; descreve ns  melhores  prátcns  pnrn n

elnbornção de procedimeitos pnrn n recomposição de SD; descreve n importâicin do backup

pnrn restnurnr n iitegridnde e n dispoiibilidnde de SD; e, por fm, descreve umn teciologin

implemeitndn io CD-MB pnrn fnvorecer n recomposição dos SD hospedndos. O cnpítulo três

npreseitn n niálise documeitnl  e bibliográfcn; n niálise dos dndos obtdos por meio dn

nplicnção do questoiário às OM mniteiedorns de SD hospedndos io CD-MB; e ideitfcn

oportuiidndes  de  melhorin  ncercn  de  seus  procedimeitos  de  recupernção.  Por  fm,  o

cnpítulo quntro discorre sobre n coiclusão dn pesquisn.
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2 FUNDAMENTOS TEÓRICOS

Este cnpítulo descreve n gestão dn coitiuidnde de iegócios e sun importâicin

in defiição de umn estruturn de respostn que permitn o fuicioinmeito dns orgniiznções

qunido  ntigidns  por  um  eveito  ndverso  iidesejável.  Em  seguidn,  são  ideitfcndos  os

requisitos estrntégicos ins Doutriins e Normns de TIC dn Mnriihn voltndos à elnbornção de

umn estruturn de respostn e coitiuidnde pnrn recupernr n iitegridnde e n dispoiibilidnde

de sistemns digitnis que npoinm os priicipnis processos e ntvidndes de iegócio dns OM. Nn

sequêicin,  são  npreseitndns  ns  bons  prátcns  pnrn  n  elnbornção  do  Plnio  Coitigêicin

(PLCONT) e do Plnio de Recupernção de Desnstre (PRD) pnrn sistemns digitnis; n importâicin

do  backup pnrn  ns  estrntégins  de  recupernção  dn  iitegridnde  e  dn  dispoiibilidnde  dos

sistemns digitnis; e n descrição de umn teciologin implemeitndn io CD-MB pnrn fnvorecer n

recomposição dos sistemns digitnis por ele hospedndos.

2.1. Coitiuidnde de Negócios

A permnieite evolução e trnisformnção dn sociednde moderin requer que ns

orgniiznções, sejnm elns públicns ou privndns, njustem-se às iovns demnidns e iecessidndes

decorreites deste progresso. Dndn n sun coistnite mudniçn, iifueicindn pelo nmbieite

exterio em que estão iiseridns, ns orgniiznções devem estnr nteitns nos riscos, nmençns e

vuliernbilidndes,  iiterios  ou  exterios,  que  possnm  comprometer  n  eitregn  de  seus

produtos e serviços. 

Plniejnr  de formn nitecipndn ns  respostns que veihnm n mitgnr estes eveitos

ndversos, numeitn n compettvidnde e n credibilidnde dn orgniiznção e coitribui pnrn fortnlecer

n sun imngem pernite o público que coisome seus produtos e serviços. Este processo coisiste

in coitiuidnde de iegócios, e é defiido como n “cnpncidnde de umn orgniiznção coitiunr n

eitregn de produtos ou serviços em um iível nceitável com cnpncidnde predefiidn durnite umn

disrupção” (ABNT, 2020n, p. 2). Disrupção é um eveito ndverso, previsto ou ião, “que cnusn um

desvio ião plniejndo e iegntvo dn expectntvn de eitregn de produtos e serviços de ncordo com

os objetvos dn orgniiznção” (ABNT, 2020n, p. 3).

A  pnrtr  destes  coiceitos,  é  possível  coicluir  que  ns  orgniiznções,  ns

goverinmeitnis iiclusive, iidepeideitemeite do seu tnmniho, devem se preocupnr com n

coitiuidnde de iegócios, pois n inturezn dos eveitos ndversos podem ser evitáveis ou ião.
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A estruturn de respostn n umn disrupção deve ser prepnrndn nitecipndnmeite, medinite o

coihecimeito prévio dos riscos, nmençns e vuliernbilidndes que possnm impnctnr o iegócio

dn orgniiznção (MARINHO,  2018).  Estn  estruturn  de  respostn  é  fruto de  um Sistemn de

Gestão de Coitiuidnde de Negócios (SGCN) implemeitndo peln orgniiznção, cujn finlidnde

é deseivolver n coitiuidnde de iegócios ndequndn pnrn os impnctos que eln pode ou ião

ndmitr  npós  umn  disrupção,  ou  sejn,  prepnrn  n  orgniiznção  pnrn  que  sun  eitregn  de

produtos e serviços ião sejn iiterrompidn in eveitunlidnde de um eveito ndverso  (ABNT,

2020n).  Aiidn que n estruturn de respostn ndmitn nlgum iível  de degrndnção do serviço

foriecido,  o  fnto  de  n  sun  eitregn  ião  ser  iiterrompidn  numeitnrá  n  sun  resiliêicin

orgniizncioinl e robustecerá n sun reputnção e n sun credibilidnde (ABNT, 2020n).

Seguido  Mnriiho  (2018)  e  n  ABNT  (2020b),  n  gestão  dn  coitiuidnde  de

iegócios de umn orgniiznção eivolve os seguiites processos:

n) Aiálise dos riscos, nmençns e vuliernbilidndes nssocindos no iegócio, ou sejn,

à eitregn dos produtos e serviços (MARINHO, 2018);

b)  Aiálise  de  impncto  ios  iegócios  (Business  Impact  Analysis —  BIA),  cujo

objetvo  é  defiir  os  processos  crítcos  dn  orgniiznção  e  os  impnctos  iegntvos  n  eles

nssocindos qunido comprometdos por um iicideite (MARINHO, 2018);

c) Defiição dns prioridndes, cnpncidndes, prnzos e estrntégins pnrn retomnr n

eitregn de produtos e serviços npós umn disrupção (ABNT, 2020b);

d)  Defiição  de  umn  estruturn  de  respostn  — soluções  e  plnios  — pnrn  n

retomndn dns ntvidndes deitro do tempo nceitável npós umn disrupção (ABNT, 2020b); e

e) Aiálise e ntunliznção regulnres dn estruturn de respostn, n fm de gnrnitr n sun

efcácin (ABNT, 2020b).

A coitiuidnde de iegócios permite à orgniiznção recoihecer o que deve ser

feito  pnrn  proteger  seus  recursos,  como,  por  exemplo,  os  sistemns  digitnis,  n  cndein  de

suprimeitos e ns pnrtes iiteressndns, nites que n disrupção ncoiteçn (ABNT, 2020n). Destn

formn, é possível n crinção de umn estruturn de respostn efcnz que mniteihn n orgniiznção

fuicioinido,  niidn  que  com  nlgumn  degrndnção,  seido  um  difereicinl  compettvo  em

relnção nos seus coicorreites (MARINHO, 2018). A Figurn 1 ilustrn n efcácin dn gestão dn

coitiuidnde  de  iegócios  in  mitgnção  de  impnctos  em  fnce  de  um  eveito  ndverso

iiopiindo.
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Figurn 1 — Ilustrnção dn gestão dn coitiuidnde de iegócios seido eficnz dinite de umn disrupção súbitn

Foite: ABNT, 2020b, p. xiv.

A  niálise  de  riscos,  nmençns  e  vuliernbilidndes  e  n  niálise  de  impncto  ios

iegócios (BIA) são processos importnites dn gestão dn coitiuidnde de iegócios, pois o

resultndo destns  niálises  permitrá  n  prepnrnção nitecipndn  de  estrntégins  de  mitgnção

como  respostn  às  disrupções.  De  ncordo  com  Mnriiho  (2018),  nmençns  são  coidições

exterins  à  orgniiznção,  e  que,  iormnlmeite,  ião  podem  ser  coitrolndns,  como,  por

exemplo, umn iiuidnção ou umn pnidemin. As nmençns podem ser ideitfcndns, mns estão

forn do coitrole dn orgniiznção. As vuliernbilidndes ou frnquezns são coidições iiterins à

orgniiznção,  deveido  ser  ideitfcndns,  trntndns  e  elimiindns,  sempre  que  possível

(MARINHO, 2018). Os riscos podem ser exterios ou iiterios à orgniiznção, são percebidos

peln probnbilidnde de sun ocorrêicin e podem ser mitgndos em relnção às vuliernbilidndes

ou  no  impncto  que  provocnm  qunido  se  coicretznm  (MARINHO,  2018).  Já  um  BIA

evideicinrá os custos tnigíveis e iitnigíveis que n iiterrupção de um processo crítco terá

pnrn n orgniiznção (MARINHO, 2018).

Umn vez coicluídn n niálise de riscos, nmençns e vuliernbilidndes e n niálise de

impncto ios iegócios (BIA),  n orgniiznção poderá prepnrnr n sun estruturn de respostn à

disrupção.  Seguido  Mnriiho  (2018),  n  estruturn  de  respostn  pode  nbnrcnr  soluções

nlterintvns e temporárins, defiidns em um Plnio de Coitigêicin, ns qunis poderão ser
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empregndns  qunido  ocorrerem  eveitos  que  iiterrompnm  ns  ntvidndes  iormnis  dn

orgniiznção, permitido que n mesmn coitiue fuicioinido. A estruturn de respostn deve

ser  suportndn  por  plnios  e  procedimeitos  de  coitiuidnde  de  iegócios  que  visem  no

emprego de soluções pnrn retomnr ns ntvidndes dn orgniiznção deitro de um limite de

tempo nceitável (ABNT, 2020b). Mnriiho (2018) sugere que n orgniiznção elnbore um Plnio

de  Recupernção  de  Desnstre  (PRD),  cujn  finlidnde  é  documeitnr  como  deve  ocorrer  n

recupernção de ntvos, como, por exemplo, os sistemns digitnis, que suportnm os processos e

ns ntvidndes crítcos pnrn o fuicioinmeito dn orgniiznção. A critcidnde está diretnmeite

relncioindn no tempo de tolerâicin dn iidispoiibilidnde do ntvo sem que ncnrrete prejuízos

sigiifcntvos (MARINHO, 2018).

No coitexto dns orgniiznções militnres (OM) dn MB, n prepnrnção nitecipndn de

estrntégins que visem à coitiuidnde dn eitregn de seus serviços durnite umn disrupção é

fntor de sucesso, e demoistrn qunlidnde de gestão e resiliêicin orgniizncioinl. A gestão de

riscos previstn io Progrnmn Netuio1,  e executndn pelns OM, permite o plniejnmeito de

respostns ndequndns pnrn n redução dns nmençns, o moiitornmeito e o coitrole dos riscos.

A grnide mniorin dns OM tem seus processos e ntvidndes de iegócio npoindos por sistemns

digitnis,  torinido-ns  cndn vez mnis  depeideites  de TIC.  Logo,  é importnite  que ns  OM

ideitfquem os riscos nssocindos à TIC, pnrn o plniejnmeito de umn estruturn de respostn

coisisteite  e  efcnz  voltndn  à recupernção  dn  iitegridnde  e  dn  dispoiibilidnde  desses

sistemns e dn iifrnestruturn teciológicn empregndn in sun opernção, cnso ntigidos por um

iicideite.

Aiidn relntvnmeite à niálise de riscos, destncnm-se, especinlmeite, ns nmençns

ciberiétcns, ns qunis evoluem em umn velocidnde expoieicinlmeite mnis rápidn que ns

soluções  pnrn  mitgá-lns  ou  ieutrnlizá-lns  (MARINHO,2018).  Portnito,  o  risco de ntnques

ciberiétcos é um perigo renl,  pnrn o qunl  ns  OM devem deseivolver umn estruturn de

respostn e de coitiuidnde pnrn miiimiznr os eveitunis dnios.

1 O Progrnmn Netuio é um processo ndmiiistrntvo que objetvn o nprimornmeito dn qunlidnde dn gestão
dns  orgniiznções  militnres  dn  MB;  e  que  nbnrcn  n  gestão  de  riscos  pnrn  ideitfcnr,  ninlisnr,  plniejnr
respostns e coitrolnr os riscos,  n fm de numeitnr n probnbilidnde e o impncto de eveitos positvos e
reduzir os iegntvos (BRASIL, 2021c).
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2.2.  Requisitos  estrntégicos  pnrn recupernr  n  iitegridnde e  n  dispoiibilidnde de sistemns

digitnis

Estn seção ideitfcn requisitos estrntégicos ins Doutriins e Normns de TIC dn

Mnriihn pnrn elnbornção de umn estruturn de respostn e coitiuidnde que vise recupernr n

iitegridnde e n dispoiibilidnde de sistemns digitnis que npoinm os priicipnis processos e

ntvidndes de iegócio dns OM qunido nfetndos por um eveito iegntvo iidesejável.

A Doutriin Ciberiétcn dn Mnriihn — EMA-419 (BRASIL, 2021n) defie o Espnço

Ciberiétco de iiteresse dn Mnriihn (Eciber-MB) dn seguiite formn:

[…] o Espnço Ciberiétco de iiteresse dn MB (ECiber-MB) é umn pnrceln delimitndn
do  Eciber  e  formndo por  ntvos  de  TIC,  oide  dndos  e  iiformnções  digitnis  são
crindos, nrmnzeindos, modifcndos, processndos e trnfegndos e coiformnm o meio
oide se  ntun virtunlmeite,  possuiido cnráter  ndmiiistrntvo ou militnr  (BRASIL,
2021n, p. 30).

A  pnrtr  deste  coiceito,  depreeide-se  que  os  sistemns  digitnis  dns  OM,

corporntvos  ou  ião,  ndmiiistrntvos  e  operntvos,  seus  dndos  e  todos  os  equipnmeitos

empregndos pnrn n sun opernção e dispoiibilidnde, estão iiseridos io Eciber-MB, pnrn o

qunl é implemeitndo um coijuito de nções e medidns que visn gnrnitr n sun iitegridnde,

resiliêicin e coitiuidnde em fnce de Explornção Ciberiétcn e/ou de Atnque Ciberiétco.

Apesnr de os sistemns digitnis usufruírem do nrcnbouço empregndo peln Mnriihn

pnrn  snlvngunrdnr  o  Eciber-MB,  o  risco  de  um  ntnque  que  iiteicioie  comprometer  n

dispoiibilidnde destes sistemns ião é iulo,  e,  portnito,  ião pode ser  desprezndo. Essns

nções hosts, nbrnigeido os coitextos de pnz/teisão, relntvo à Segurniçn dn Iiformnção, e

de coifito, relntvo à Guerrn Ciberiétcn, podem impedir o ncesso e n opernção dos sistemns

digitnis. Por este motvo, medidns de mitgnção devem ser ndotndns, pnrn reduzir o tempo de

iidispoiibilidnde do sistemn digitnl e restnbelecê-lo à sun coidição iormnl de opernção.

De ncordo com n Doutriin Ciberiétcn dn Mnriihn — EMA-419 (BRASIL, 2021n),

todos os recursos computncioinis, tnis como dispositvos e serviços, coiectndos às redes dn

MB são nlvos em poteicinl  de Explornção Ciberiétcn2 e/ou de Atnque Ciberiétco3.  Nns

2 Explornção Ciberiétcn é umn ntvidnde  de levnitnmeito de dndos e iiformnções pnrn coihecimeito dn
coiformnção  dn  estruturn  do  Eciber  objetvndo,  n  fm  de  obter  fncilidndes  em  um  eveitunl  Atnque
Ciberiétco (BRASIL, 2021n).

3 Atnque Ciberiétco  pode ser defiido como um “coijuito de ntvidndes com cnrncterístcns ofeisivns, [...].
Tnis ntvidndes compreeidem iiterromper, iegnr, degrndnr, corromper ou destruir iiformnções io Eciber
de iiteresse”(BRASIL, 2021n, p.55).
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situnções em que um recurso computncioinl sejn colocndo forn de serviço por umn nção

hostl, coitrnmedidns plniejndns deverão ser ncioindns, como, por exemplo, os Plnios de

Coitigêicin, pnrn restnbelecer n sun dispoiibilidnde (BRASIL, 2021n). Medidns defeisivns

pnssivns (ntvidnde de Proteção Ciberiétcn) devem ser executndns de formn permnieite

por todns ns OM, de ncordo com ns iormns de Segurniçn dn Iiformnção (SI) dn MB (BRASIL,

2021n). Estns medidns defeisivns pnssivns visnm no moiitornmeito coitiuo e à niálise de

ntvidndes  io  Eciber-MB,  pnrn  reduzir  ns  vuliernbilidndes  e  iegnr  o  ncesso  no  iiimigo,

coitribuiido  pnrn  o  numeito  dn  resiliêicin  ciberiétcn  do  Eciber-MB  (BRASIL,  2021n).

Eitretnito, cnso ocorrn o comprometmeito de nlgum recurso computncioinl, n Doutriin diz

que:

Pnrn permitr n coitiuidnde dns ntvidndes io ECiber-MB npós um AtqCiber ou por
desnstres  ião  iiteicioinis,  tnmbém  compreeidem  n  ndoção  de  téciicns  de
mitgnção de dnios por meio dn ntvnção de Plnios de Coitigêicin, Plnios de
Emergêicin  e  Plnios  de  Recupernção  (detnlhndos  in  DGMM-0540)  pnrn  n
recomposição dos sistemns ntncndos (BRASIL, 2021n, p. 61).

Portnito, estrntégins de recupernção documeitndns em plnios coitribuem pnrn

o restnbelecimeito dos sistemns e n redução do tempo em que fcnm iidispoiíveis npós um

ntnque ciberiétco ou um siiistro ião iiteicioinl.

A Doutriin de Teciologin dn Iiformnção dn Mnriihn — EMA-416 (BRASIL, 2007)

defie como requisito básico pnrn n iifrnestruturn de TI dn MB n ndoção de soluções de

coitigêicin  pnrn  os  sistemns  digitnis,  visnido à  sun  nltn  dispoiibilidnde,  niidn que  em

situnções especinis ou de crise.

A Normn de Teciologin dn Iiformnção dn Mnriihn — DGMM-540 (BRASIL, 2019)

prevê n iecessidnde de um gereicinmeito de serviços de TI efcieite e efcnz, de ncordo com

ns melhores prátcns, n fm de numeitnr n sun dispoiibilidnde e coifnbilidnde, deitre outros

efeitos positvos desejndos. O gereicinmeito dos serviços de TI deve estnr em permnieite

nliihnmeito com ns iecessidndes de TI dn MB e buscnr o numeito dn qunlidnde dos serviços

prestndos (BRASIL,  2019). O gereicinmeito de serviços de TI eiglobn nlgumns ntvidndes

relncioindns  à  eitregn  e  suporte  dos  serviços,  deitre  elns,  o  Gereicinmeito  dn

Coitiuidnde. Estn ntvidnde tem o objetvo de gereicinr os riscos relncioindos nos serviços

crítcos de TI que possnm comprometer n sun dispoiibilidnde, preveido n recupernção de
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tnis  serviços  em  umn  coitigêicin  (BRASIL,  2019).  Aiidn  de  ncordo  com  n  Normn,  o

Gereicinmeito dn Coitiuidnde:

Procurn miiimiznr o impncto dns severns iiterrupções, gnrnitido o foriecimeito
de  um  iível  míiimo  de  serviço,  nssegurnido  nssim  que  os  míiimos  recursos
téciicos  (sistemns  computncioinis,  redes,  nplicnções,  telecomuiicnções,  suporte
téciico e ceitrnl de serviços) possnm ser recuperndos ios tempos iecessários e
ncordndos (BRASIL, 2019, p. 27).

Logo, o impncto de um ntnque ciberiétco que provoque n iidispoiibilidnde de

sistemns  digitnis  hospedndos  io  CD-MB  está  sob  o  gunrdn-chuvn  do  Gereicinmeito  dn

Coitiuidnde, e requer n ndoção de umn solução que gnrnitn n sun opernção, mesmo com

restrições.

Aiidn  de  ncordo  com  n  Normn de  Teciologin  dn  Iiformnção  dn  Mnriihn  —

DGMM-540 (BRASIL, 2019), os Plnios de Coitigêicin (PLCONT) são documeitos que têm o

objetvo de snlvngunrdnr n plein opernção dn rede locnl e n recupernção dns iiformnções

digitnis  que  veihnm  n  ser  comprometdns  por  ncideite,  desnstre  ou  ntnque.  Deitre  ns

diretrizes pnrn elnbornção do PLCONT, destncn-se n iecessidnde de descrever ns nções e

procedimeitos de formn objetvn, pnrn que todos os usuários credeicindos teihnm pleio

coihecimeito; nssim como de ele ser ntvndo pelo Admiiistrndor dn Rede Locnl (ADMIN)

niunlmeite, io míiimo, pnrn fis de treiinmeito (BRASIL, 2019). Emborn n Normn eifntze

n iecessidnde de PLCONT pnrn n rede locnl, eiteide-se que este requisito é exteisivo nos

sistemns digitnis crítcos, dndn n sun importâicin pnrn n execução de diversns ntvidndes dn

Mnriihn.

De ncordo com n Polítcn de Backup e Recupernção de Iiformnções Digitnis pnrn n

MB  —  DCTIMARINST  30-19  (BRASIL,  2021b),  o  Plnio  de  Coitigêicin  (PLCONT)  é  um

documeito que relncioin os procedimeitos que deverão ser executndos pelns OM n fm de

restnbelecer  n  dispoiibilidnde de seus  serviços  de TI.  A recupernção de desnstre  é  umn

estrntégin de recupernção de serviços de TI comprometdos por dnios de grnve nbrnigêicin,

e n ndoção de umn polítcn de proteção de dndos (backup) é fuidnmeitnl pnrn gnrnitr n

segurniçn, proteção, iitegridnde e dispoiibilidnde dns iiformnções digitnis dn MB (BRASIL,

2021b). Neste coitexto, n iormn diz que o backup é fuidnmeitnl pnrn recupernr os serviços

crítcos  de  TI  que  veihnm  n  sofrer  disrupções  cnusndns  por  eveitos  ndversos.  Logo,  o
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PLCONT e o Plnio de Backup4 devem estnr em coiformidnde com n gestão de coitiuidnde

de  iegócios  dns  OM  (BRASIL,  2021b).  Ao  defiirem  o  Plnio  de  Backup, ns  OM  devem

coisidernr  n  critcidnde  dns  iiformnções  digitnis  pnrn  ns  suns  iecessidndes  de  iegócio,

objetvnido  umn proteção  que  coisign  nbrniger  umn eveitunl  recupernção  de  desnstre

(BRASIL, 2021b).

Ao ninlisnr ns iiformnções extrnídns dns Doutriins e Normns de TIC dn Mnriihn,

é possível iotnr o iiteresse em relnção à ndoção de coitigêicins pnrn os sistemns digitnis

crítcos  dn  MB,  em  rnzão  dn  iecessidnde  de  se  reduzir  o  tempo  de  iidispoiibilidnde

decorreite  de  disrupção  cnusndn  por  ncideites,  desnstres  ou  ntnques.  A  solução  de

coitigêicin ndotndn pelns OM deve ter os procedimeitos pnrn sun ntvnção documeitndn

em  um  Plnio  de  Coitigêicin  (PLCONT).  Dn  mesmn  formn,  os  procedimeitos  pnrn

recupernção do sistemn digitnl em seu nmbieite priicipnl devem estnr documeitndos em

um Plnio de Recupernção de Desnstre (PRD). Portnito, n solução de coitigêicin, o Plnio de

Coitigêicin (PLCONT) e o Plnio de Recupernção são requisitos estrntégicos dn MB pnrn n

recupernção dn dispoiibilidnde de sistemns digitnis, e devem ser implemeitndos pelns OM

como  pnrte  dn  sun  estruturn  de  respostn  n  eveitos  ndversos,  permitido,  nssim,  n  sun

coitiuidnde de iegócios. A recomposição dos sistemns digitnis deitro de umn jnieln de

iidispoiibilidnde nceitável numeitnrá n credibilidnde dn OM, fortnlecerá n sun imngem e

demoistrnrá n sun resiliêicin orgniizncioinl militnr.

É  importnite  destncnr  n  preocupnção  com  n  ndoção  de  medidns  que  visnm

reduzir o impncto de ntnques ciberiétcos io âmbito dn Admiiistrnção Públicn Federnl (APF).

O Ceitro de Preveição, Trntnmeito e Respostn n Iicideites do Goverio (CTIR Gov) emitu n

recomeidnção 04/2022, sobre o  Plnio de Coitiuidnde do Negócio (PCN), o qunl ressnltn

que n mniuteição de umn iifrnestruturn ciberiétcn resilieite, com cnpncidnde de coitiunr

opernido mesmo io curso de umn disrupção, requer um PCN (BRASIL, 2022b). O documeito

orieitn que ns orgniiznções revisem o seu plnio de recupernção de desnstre e n sun polítcn

de  backup,  teido  em vistn  se  trntnrem de  iistrumeitos  pnrn  n  redução do  impncto  de

iicideites ciberiétcos e pnrn elevnr n resiliêicin dn orgniiznção (BRASIL, 2022b). O Tribuinl

de  Coitns  dn  Uiião  (TCU),  por  meio  dn  Secretnrin  de  Fiscnliznção  de  Teciologin  dn

Iiformnção (Sefti), progrnmou umn série de nuditorins relncioindns à gestão dn segurniçn dn

4 Documeito que tem o objetvo de ideitfcnr ns iiformnções digitnis que serão protegidns pelo  backup,
nssim como os requisitos iecessários pnrn mniter tnis cópins de segurniçn dispoiíveis pnrn restnurnção
(BRASIL, 2021b).
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iiformnção e dn segurniçn ciberiétcn io âmbito dn APF, com o objetvo de estmulnr os

órgãos à  prátcn dn bon gestão.  Pnrn o correite nio,  estão progrnmndns nuditorins pnrn

nvnlinr n cnpncidnde de respostn dos órgãos dn APF n iicideites ciberiétcos (TCU, 2021).

2.3. Bons prátcns pnrn n elnbornção de procedimeitos de recupernção dn iitegridnde e dn

dispoiibilidnde de sistemns digitnis

O  propósito  destn  seção  é  ideitfcnr  bons  prátcns,  de  ncordo  com Mnriiho

(2018) e n ABNT (2020b), pnrn elnbornção do Plnio de Coitigêicin (PLCONT) e do Plnio de

Recupernção de Desnstre (PRD) pnrn sistemns digitnis, eiteididos como pnrtes iitegrnites

dn  estruturn de respostn prepnrndn pelns orgniiznções n fm de miiimiznr os impnctos de

umn disrupção.

n)  A  orgniiznção  deve  defiir  qunl  será  o  RTO  (Recovery  Time  Objectve, ou

Objetvo do tempo de recupernção) pnrn o sistemn digitnl, o qunl pode ser defiido como o

período de tempo nceitável eitre o iiício dn disrupção que cnusou n iidispoiibilidnde do

sistemn e o retorio à sun iormnlidnde de opernção. O RTO pode ser eiteidido tnmbém

como o tempo de tolerâicin dn disrupção,  ou sejn,  o  tempo em que se pode ndmitr n

iioperâicin  do  sistemn  digitnl  sem  que  isto  ocnsioie  prejuízos  sigiifcntvos  pnrn  n

orgniiznção. O estnbelecimeito do RTO peln orgniiznção, com o objetvo de retomnr suns

ntvidndes  prioritárins  em  um  iível  nceitável,  permite  n  ideitfcnção  de  estrntégins  de

recupernção  que  reduznm  o  tempo  de  iidispoiibilidnde  e  os  impnctos  decorreites  dn

disrupção (ABNT, 2020b);

b) A ndoção de umn solução de coitigêicin, recurso nlterintvo e temporário,

pnrn  o  sistemn  digitnl,  gnrnite  n  coitiuidnde  dos  serviços  esseicinis  por  ele  npoindos

durnite  o  período  dn  disrupção.  Seguido  Mnriiho  (2018),  o  emprego  de  soluções

nlterintvns  permite que n orgniiznção coitiue fuicioinido,  cnso ocorrnm eveitos que

iiterrompnm  n  iormnlidnde  de  fuicioinmeito  do  sistemn.  A  solução  nlterintvn  visn

foriecer  resultndos  nceitáveis  por  um  período  de  tempo  limitndo,  nté  o  retorio  dn

iormnlidnde operncioinl (ABNT, 2020b);

c) A orgniiznção deve elnbornr um Plnio de Coitigêicin (PLCONT), pnrn iortenr

ns nções iecessárins à ntvnção dn coitigêicin do sistemn digitnl; nssim como um Plnio de

Recupernção de Desnstres (PRD), pnrn orieitnr n recupernção dn dispoiibilidnde do sistemn

digitnl em seu nmbieite priicipnl. A estruturn de respostn dn orgniiznção n umn eveitunl
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disrupção que veihn n comprometer n sun coitiuidnde de iegócios deve ser suportndn por

plnios  e  procedimeitos,  os  qunis  devem  ideitfcnr  ns  medidns  n  serem  ndotndns  pnrn

retomnr ns ntvidndes iiterrompidns, deitro do tempo objetvndo de recupernção  (ABNT,

2020b);

d) O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstres

(PRD) devem defiir, de formn clnrn, o seu propósito e escopo. Cndn plnio de coitiuidnde

de iegócios dn orgniiznção deve declnrnr o seu propósito e o seu escopo, de formn clnrn e

objetvn, n fm de orieitnr ns equipes de trnbnlho que irão utlizá-lo (ABNT, 2020b);

e) O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstres

(PRD) devem defiir todos os recursos iecessários pnrn, respectvnmeite, dispoiibiliznr o

sistemn  digitnl  io  nmbieite  nlterintvo  de  coitigêicin  e  recupernr  n  iitegridnde  e  n

dispoiibilidnde do sistemn digitnl em seu nmbieite priicipnl. Eles devem ideitfcnr oide

estão locnlizndos tnis recursos e como ncessá-los (são exemplos de recursos: equipnmeitos,

softwnre, backup, documeitos, recursos humnios, serviços coitrntndos com terceiros, eitre

outros).  Seguido  Mnriiho  (2018),  é  preciso  determiinr  e  prepnrnr  nitecipndnmeite  os

recursos que serão empregndos ins estrntégins de respostn às disrupções;

f)  Os  plnios  de  coitiuidnde  de  iegócios  devem  defiir  os  pnpéis,  ns

respoisnbilidndes  e  n  hiernrquin  dns  equipes  de trnbnlho,  de  formn clnrn  e  objetvn,  de

ncordo com ns suns competêicins  (ABNT, 2020b). O PLCONT deve defiir,  io míiimo, ns

esquipes  de  trnbnlho  respoisáveis  peln  ntvnção  do  PLCONT e  peln  declnrnção  ou

comuiicnção  dn  situnção  de  coitigêicin;  peln  gestão  do  iicideite  —  pnrn  gnrnitr  n

mobiliznção dns equipes e nssegurnr que os recursos iecessários estejnm dispoiíveis; peln

execução  dos  procedimeitos  descritos  io  plnio  pnrn  dispoiibiliznr  o  sistemn digitnl  io

nmbieite nlterintvo de coitigêicin; e peln desmobiliznção dn coitigêicin, com ntvidndes

de retomndn dn opernção do sistemn digitnl io seu nmbieite priicipnl (ABNT, 2020b). O PRD

deve defiir ns equipes de trnbnlho e ns respectvns respoisnbilidndes refereites à execução

dos procedimeitos pnrn recupernr n dispoiibilidnde do sistemn digitnl  em seu nmbieite

priicipnl (ABNT, 2020b);

g) O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstres

(PRD) devem ser sufcieitemeite detnlhndos, em relnção nos procedimeitos (pnsso n pnsso)

que deverão ser executndos pelns equipes de trnbnlho pnrn dispoiibiliznr o sistemn digitnl

io nmbieite nlterintvo de coitigêicin e pnrn desmobilizá-lo, ou sejn, pnrn que retorie à
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iormnlidnde de opernção io seu nmbieite priicipnl. Mnriiho (2018) diz que os plnios de

coitiuidnde  de  iegócios  devem  nbnrcnr  procedimeitos  pormeiorizndos  sobre  como

recupernr ns ntvidndes crítcns dn orgniiznção deitro do tempo nceitável. Seguir o pnsso n

pnsso documeitndo io plnio reduz o risco de fnlhns e numeitn n efcácin dns estrntégins de

recupernção (MARINHO, 2018);

h) O Plnio de Coitigêicin (PLCONT) deve ideitfcnr ns restrições relncioindns à

opernção do sistemn digitnl io nmbieite nlterintvo de coitigêicin, cnso existnm. Seguido

Mnriiho (2018),  os procedimeitos de opernção em regime de coitigêicin devem estnr

voltndos pnrn n melhor respostn possível, mesmo com degrndnção, pois o priicipnl objetvo

deve ser n miiimiznção do tempo de iidispoiibilidnde. O fnto de n orgniiznção coitiunr o

nteidimeito  nos  seus  usuários,  emborn  com  nlgumn  degrndnção,  numeitn  n  sun

coifnbilidnde e fortnlece n sun imngem (MARINHO, 2018);

i)  As  equipes  de  trnbnlho  defiidns  io  PLCONT  e  io  PRD  devem  receber

treiinmeito regulnr sobre ns nções que deverão empreeider, de ncordo com seus pnpéis e

respoisnbilidndes  previnmeite  defiidos,  pnrn  que  os  propósitos  dos  plnios  sejnm

efcnzmeite nlcniçndos.  As equipes de trnbnlho devem receber  educnção e treiinmeito

sobre  seus  deveres  e  respoisnbilidndes,  relncioindos  às  respostns  n  iicideites

implemeitndns  peln  orgniiznção  (ABNT,  2020b).  As  equipes  devem  ser  treiindns

regulnrmeite,  iiclusive qunido iovos membros se iitegrnrem à estruturn de respostn n

iicideite (ABNT, 2020b);

j)  O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstres

(PRD) devem ser exercitndos regulnrmeite, n fm de gnrnitr n efcácin de seus propósitos,

em  coiformidnde  com  ns  iecessidndes  de  iegócio  dn  orgniiznção.  A  ndoção  de  um

progrnmn de exercícios pnrn os plnios e procedimeitos de coitiuidnde de iegócios dn

orgniiznção  permite  n  vnlidnção  dn  sun  efcácin,  promove  n  coiscieitznção  e  o

deseivolvimeito de competêicins dns equipes de trnbnlho e nssegurn que os plnios e os

procedimeitos estejnm completos, ntunlizndos e ndequndos (ABNT, 2020b). A coifnbilidnde

dos plnios e dos procedimeitos de coitiuidnde de iegócios someite pode ser ntestndn

npós eles serem exercitndos (ABNT, 2020b);

k) Os exercícios do Plnio de Coitigêicin (PLCONT) e do Plnio de Recupernção

de  Desnstres  (PRD)  devem  ser  documeitndos,  com  o  registro  de  eveitunis  fnlhns  ios

procedimeitos.  O  objetvo  de  documeitnr  os  exercícios  é  corrigir  os  procedimeitos
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iicorretos,  desntunlizndos  ou  iicompletos,  pnrn  gnrnitr  n  coisecução  do  propósito  dos

plnios. Um progrnmn de exercícios robusto e renlistn coisegue ideitfcnr oportuiidndes de

melhorins,  cujos  resultndos  devem  ser  documeitndos,  pnrn  nssegurnr  n  proitdão  e  n

efcácin dos plnios de coitiuidnde de iegócios dn orgniiznção (ABNT, 2020b); e

l)  O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstres

(PRD) devem prever como os dndos do sistemn digitnl serão recuperndos e ntunlizndos. O

backup é o iistrumeito pnrn cópin e restnurnção de dndos, o qunl deve ser empregndo ins

estrntégins de recupernção de desnstres, coisistido em pnrte do esforço que n orgniiznção

deve empreeider pnrn recupernr o seu sistemn digitnl (MARINHO, 2018).

2.4.  A  importâicin  do  backup pnrn  n  recomposição  dn  iitegridnde  e  dispoiibilidnde  de

sistemns digitnis

Qunlquer  estrntégin  pnrn  n  recupernção  de  um  sistemn  digitnl  que  teve  n

iitegridnde  dos  seus  dndos  comprometdn  por  um ntnque  ciberiétco,  e  que  se  toriou

iidispoiível  em decorrêicin do referido ntnque, deve estnr bnsendn em umn restnurnção

feitn n pnrtr de umn cópin de segurniçn, ou backup (MARINHO, 2018). Todn n estrntégin de

recupernção deve ser coistruídn n pnrtr do pressuposto de que existe umn cópin íitegrn dos

dndos,  nptn n ser  restnurndn,  de formn n torinr o sistemn digitnl  iovnmeite dispoiível.

Nesse seitdo, n renliznção de backups regulnres, com reteições nproprindns n cndn objetvo

de recupernção, é de fuidnmeitnl importâicin pnrn torinr um sistemn digitnl iovnmeite

íitegro e dispoiível npós umn disrupção cnusndn por um ntnque ciberiétco.

A  Polítcn  de  Backup e  Recupernção  de  Iiformnções  Digitnis  pnrn  n  MB  —

DCTIMARINST 30-19 (BRASIL, 2021b) defie backup, ou cópin de segurniçn, como “o nto de

copinr ns iiformnções digitnis pnrn mídins de nrmnzeinmeito secuidárins, com o objetvo

de snlvngunrdá-lns de perdns ou corrupção, permitido recuperá-lns e toriá-lns iovnmeite

íitegrns  e  dispoiíveis”  (BRASIL,  2021b,  p.1).  A  nbrnigêicin  e  n  frequêicin  com  que  os

backups são produzidos peln orgniiznção devem refetr os seus requisitos de iegócios, seus

requisitos de segurniçn dn iiformnção e n critcidnde dos dndos pnrn n sun coitiuidnde de

opernção (ABNT, 2013).

É  importnite  destncnr  que  ns  cópins  de  segurniçn,  ou  backup, devem  ser

nrmnzeindns  em dispositvos de nrmnzeinmeito específcos pnrn tnl finlidnde; portnito,

estes ião devem ser mnitdos io mesmo locnl de origem dos dndos snlvngunrdndos (BRASIL,
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2021b).  O nteidimeito n  estn  premissn  coifere  proteção no  backup, e  é  esseicinl  pnrn

gnrnitr  n  efciêicin de umn eveitunl  recupernção,  pois,  um ntnque ciberiétco que vise

comprometer  n  iitegridnde  e  n  dispoiibilidnde  dos  dndos  do  sistemn  digitnl,  como  o

ransomware5, por exemplo, umn vez que teihn tdo sucesso io seu iiteito, comprometerá

todos os dndos nrmnzeindos, iiclusive o  backup.  Soluções de coitigêicin pnrn sistemns

digitnis em nmbieite nlterintvo tnmbém podem ter os dndos comprometdos io ntnque,

cnso os dndos sejnm ntunlizndos por meio de replicnção — síicroin ou nssíicroin.

O Ceitro de Preveição, Trntnmeito e Respostn n Iicideites do Goverio — CTIR

Gov, emitu o nlertn 06/2022 sobre  Ransomware-as-a-Service AvosLocker  (BRASIL,  2022n),

ressnltnido n importâicin dn ndoção de polítcns de proteção de dndos pnrn o plnio de

coitiuidnde  de  iegócios  (PCN)  dns  orgniiznções,  iicluiido  um  plnio  de  recupernção.

Recomeidn, niidn, mniter cópins dos  backups ofine, ou sejn, descoiectndns dn rede, de

formn  n  impedir  o  seu  ncesso  por  usuários  mnliciosos.  Essns  e  outrns  recomeidnções

eleicndns io documeito têm o objetvo de numeitnr n resiliêicin dns orgniiznções em fnce

do ransomware.

Dndn n importâicin do backup pnrn ns estrntégins de recupernção dos sistemns

digitnis,  é  fuidnmeitnl  nssegurnr  n  sun  iitegridnde  e  coifnbilidnde.  Tnis  requisitos  são

gnrnitdos  por  meio  dos  testes  de  recupernção,  os  qunis  devem  ser  executndos  e

documeitndos regulnrmeite (BRASIL, 2021b). Os testes de recupernção são fuidnmeitnis

pnrn checnr se o tempo de recupernção do backup está ndereite nos requisitos defiidos io

plnio de coitiuidnde de iegócios (PCN) dn orgniiznção (ABNT, 2013).

Como o sistemn digitnl implemeitn e refete os requisitos do iegócio que npoin,

sofreido  mniuteições  corretvns  e  evolutvns  no  loigo  de  todo  o  seu  ciclo  de  vidn,  é

impresciidível que ns ntunliznções implemeitndns io sistemn sejnm reproduzidns em seus

backups. Logo, os backups devem ser regulnrmeite renvnlindos, ntunlizndos e testndos pnrn

o sucesso dns estrntégins de recupernção do sistemn digitnl, numeitnido, nssim, n resiliêicin

orgniizncioinl  em  fnce  de  nmençns  que  possnm  comprometer  n  sun  iitegridnde  e

dispoiibilidnde.

5 Mnlwnre que impede o ncesso nos dndos nrmnzeindos em um equipnmeito por meio dn sun criptogrnfn, e
exige  pngnmeito  pnrn  restnbelecer  o  ncesso.  O  mnlwnre,  umn  vez  que  teihn  obtdo  ncesso  no
equipnmeito, criptogrnfn os dndos e iiformnções digitnis e exige o pngnmeito, medinite extorsão, pnrn
toriá-los iovnmeite dispoiíveis (LAB, 2022, BRASIL, 2021d).
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2.5.  Teciologin  implemeitndn io CD-MB pnrn  fnvorecer  n  recupernção dn  iitegridnde  e

dispoiibilidnde dos sistemns digitnis

Estn seção se destin n descrever umn teciologin implemeitndn io Ceitro de

Dndos  dn  Mnriihn do Brnsil  (CD-MB) e  n  ninlisnr  o  seu emprego em beiefcio dns  OM

clieites  do  serviço  de  hospedngem,  io  que  se  refere  à  elnbornção  de  estrntégins  de

recupernção dn iitegridnde e dispoiibilidnde dos sistemns digitnis mniuteiidos por estns

OM. A descrição dn teciologin  está fuidnmeitndn in documeitnção ofcinl do respectvo

fnbricnite, dispoiível em seu síto eletrôiico.

A  Mnriihn do Brnsil  (MB)  possui  um Ceitro de Dndos6 (CD-MB),  iitegrndo à

estruturn orgniizncioinl do Ceitro de Teciologin dn Iiformnção dn Mnriihn (CTIM), pnrn n

hospedngem dos sistemns de TIC dn MB. Este serviço nbnrcn n hospedngem de sistemns

digitnis  corporntvos7;  sítos  iitrniet  e  Iiteriet  dns  orgniiznções  militnres;  nssim  como

serviços de TIC que o CTIM opern, mnitém e dispoiibilizn pnrn todn n MB (MARINHA DO

BRASIL, 2018).

O CD-MB hospedn, opern e mnitém um nrcnbouço de teciologins, nicorndns em

umn iifrnestruturn robustn, resilieite, ntunlizndn e segurn (MARINHA DO BRASIL, 2008), que,

somndns, nssegurnm nltn dispoiibilidnde, coifdeicinlidnde, iitegridnde e nuteitcidnde nos

sistemns  digitnis,  serviços  de  TIC  e  sítos  hospedndos.  As  OM  clieites  do  serviço  de

hospedngem do CD-MB são respoisáveis por renliznr ns mniuteições em seus respectvos

sistemns digitnis, durnite todo o seu ciclo de vidn, de formn n gnrnitr o nteidimeito nos

requisitos de iegócio dn OM (BRASIL, 2019).

Pnrn robustecer o serviço de hospedngem, o CD-MB oferece o serviço de cópins

de  segurniçn,  ou  backup,  cujn  finlidnde  é  n  proteção  dos  dndos  dos  sistemns  digitnis,

serviços  de TIC  e  sítos  hospedndos,  gnrnitido sun recupernção em cnso  de perdns  ou

fnlhns, com o objetvo de restnbelecê-los à sun coidição de iormnlidnde operncioinl. Todos

os  serviços  que o  CTIM dispoiibilizn  à  MB estão detnlhndnmeite discrimiindos  em seu

Cntálogo de Serviços8 (MARINHA DO BRASIL, 2008), em que é possível eicoitrnr iiformnções

6 Ceitro  de  Dndos  é  um  coijuito  de  compoieites  de  nltn  teciologin,  que  opernm  de  formn  iitegrndn,
forieceido serviços de processnmeito e nrmnzeinmeito em lnrgn escnln pnrn umn orgniiznção (VERAS, 2009).

7 Sistemns Digitnis (SD) Corporntvos são “sistemns deseivolvidos pnrn nteider n gestão dns OM dn MB, […],
seido utlizndos por todn n MB em fuição dns fuicioinlidndes e regrns de iegócio. Fnzem uso dn RECIM e
deverão ser hospedndos io Ceitro de Dndos dn MB” (BRASIL, 2019, p. 128).

8 O  Cntálogo  de  Serviços  tem  como  fuição  orieitnr  ns  OM  e  os  usuários  dn  Rede  de  Comuiicnções
Iitegrndns  dn  Mnriihn  (RECIM) ios  processos  de  solicitnção  e  uso  dos  serviços  de  TIC  oferecidos  e
mnitdos pelo CTIM, de ncordo com ns Normns EMA-416 e DGMM-540 (MARINHA DO BRASIL, 2008).
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sobre  ns  cnrncterístcns  de  cndn  serviço  de  TIC,  seus  respectvos  públicos-nlvo  e

procedimeitos de solicitnção.

Ao ninlisnr ns iiformnções sobre o serviço de hospedngem de sistemns digitnis,

coistnites io Cntálogo de Serviços (MARINHA DO BRASIL,  2008), é possível coicluir que

este é fuidnmeitndo in teciologin de virtunliznção9, com o emprego do softwnre VMware

vSphere. Os  sistemns digitnis são executndos em máquiins virtunis9, dispoiibilizndns pelo

CD-MB de ncordo com os recursos de computnção solicitndos peln OM clieite. Já o serviço

de cópins de segurniçn utlizn n teciologin Commvault Backup & Recovery, umn ferrnmeitn

de proteção de dndos que implemeitn ns cópins de segurniçn de ncordo com n Polítcn de

Backup e Recupernção de Iiformnções Digitnis pnrn n MB  —  DCTIMARINST 30-19. As  OM

clieites que desejnm ter os dndos dos seus sistemns digitnis snlvngunrdndos pelo serviço de

cópins  de  segurniçn  devem  preeicher  o  Plnio  de  Backup, cujo  modelo  se  eicoitrn

dispoiível  io  Cntálogo  de  Serviços  (MARINHA  DO  BRASIL,  2008).  O  CD-MB  executn  os

backups, de ncordo com ns iiformnções foriecidns pelns OM clieites io Plnio de Backup.

Este documeito é um ncordo frmndo eitre ns pnrtes in prestnção do serviço; logo, o CD-

MB ião executn backup sem n solicitnção expressn e formnl dn OM clieite mniteiedorn do

sistemn digitnl hospedndo.

A teciologin  Commvault Backup & Recovery,  de ncordo com n documeitnção

téciicn  dispoiível  io  síto  Iiteriet  do  fnbricnite,  Commvault  (COMMVAULT  SYSTEMS,

2021), coisiste em umn solução de backup e recupernção que visn à proteção dos dndos dn

orgniiznção, que podem estnr distribuídos em diversns locnlidndes, teido como priicipnis

cnrncterístcns:  (n)  umn úiicn  iiterfnce  web persoinlizável  cnpnz  de  gereicinr,  opernr  e

moiitornr  ns  tnrefns  de  backup e  recupernção;  (b)  nmpln coberturn de objetos  n  serem

protegidos,  como nrquivos,  nplicntvos,  bnico de dndos,  máquiins  virtunis,  eitre  muitos

outros;  (c)  iitegrnção com diversos tpos de repositórios de dndos, possibilitnido que ns

orgniiznções implemeitem difereites estrntégins de proteção pnrn seus dndos e polítcns de

reteição nproprindns. A teciologin possibilitn, iiclusive, n replicnção dos  backups pnrn um

locnl remoto, coitribuiido pnrn ns estrntégins de recupernção de desnstres e coitiuidnde

de iegócios dns orgniiznções; (d) pode ser empregndn pnrn proteger ns máquiins virtunis

9 A  virtunliznção  de  servidores  coisiste  io  compnrtlhnmeito  do  hnrdwnre  de  um  computndor  fsico
(processnmeito, memórin e nrmnzeinmeito) com vários computndores virtunis (ou máquiins virtunis —
VM),  n  fm de permitr  o  uso  mnis  efcieite  e  otmizndo  destes  recursos  (VMWARE,  2022). O  uso dn
virtunliznção em um Ceitro de Dndos nmplin sun cnpncidnde de ofertn de serviços de hospedngem.
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VMware vSphere, seido possível snlvngunrdnr n máquiin virtunl completn, ou sejn, todo o

seu coiteúdo (sistemn operncioinl, nrquivos, nplicnção e bnico de dndos), nssim como os

compoieites iidividunlizndos dn máquiin virtunl, coisistido em umn mnior grniulnridnde

de restnurnção; e (e) permite o eivio de nlertns sobre fnlhns in execução de tnrefns pnrn os

e-mnils dos usuários previnmeite iiformndos.

A niálise dns iiformnções sobre n teciologin Commvault Backup & Recovery, n

pnrtr dos documeitos téciicos do fnbricnite,  permite coicluir  que eln coisiste de umn

solução  de  proteção  de  dndos  pnrn  uso  corporntvo,  robustn  e  versátl  e  que  coisegue

eidereçnr ns diretrizes pnrn operncioinliznção dos backup descritns in Polítcn de Backup e

Recupernção de Iiformnções Digitnis pnrn n MB — DCTIMARINST 30-19 (BRASIL, 2021b). A

versntlidnde dn teciologin  permite n implemeitnção de vnrindns estrntégins de proteção

pnrn  difereites  propósitos  de  recupernção.  Logo,  n  teciologin  Commvault  Backup  &

Recovery,  empregndn io serviço de cópins de segurniçn do CD-MB, pode ser utlizndn em

fnvor dns OM clieites em suns estrntégins de recupernção, de formn n reduzir o tempo de

iidispoiibilidnde  do  sistemn  digitnl,  torindo-o  iovnmeite  íitegro  e  operncioinl,

numeitnido  n  resiliêicin  dns  OM  sob  explornção  ou  ntnque  ciberiétco.  Coitudo,  é

importnite destncnr iovnmeite que n defiição dos dndos n serem protegidos pelo backup

é de respoisnbilidnde dn OM clieite, n qunl deve nvnlinr n critcidnde destes dndos pnrn ns

suns iecessidndes de iegócio. O sucesso dn estrntégin de recupernção elnborndn peln OM

com o emprego dn teciologin Commvault Backup & Recovery é estritnmeite depeideite do

coiteúdo do backup.

3 ANÁLISE DOS DADOS E RESULTADOS DA PESQUISA

O objetvo deste cnpítulo é ninlisnr ns iiformnções obtdns n pnrtr dns pesquisns

documeitnl  e  bibliográfcn  descritns  io  cnpítulo  niterior,  nssim  como  nvnlinr  os  dndos

obtdos por meio dn nplicnção do questoiário do Apêidice A, refereite nos procedimeitos

de recupernção dn dispoiibilidnde dos sistemns digitnis (SD) hospedndos io CD-MB.

3.1. Aiálise documeitnl e bibliográfcn

Coiforme os estudos do cnpítulo niterior, foi possível coistntnr que, de ncordo

com ns  Doutriins  e  Normns  de  TIC  dn  Mnriihn,  n  solução  de  coitigêicin,  o  Plnio  de
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Coitigêicin  (PLCONT)  e  o  Plnio  de  Recupernção  de  Desnstre  (PRD)  são  requisitos

estrntégicos  pnrn  se  recupernr  n  iitegridnde  e  n  dispoiibilidnde  de  sistemns  digitnis;  e

devem, portnito, ser implemeitndos pelns OM que hospednm seus SD io CD-MB. A solução

de coitigêicin deve ser ndotndn como medidn nlterintvn e temporárin, pnrn que o sistemn

digitnl  coitiue  opernido  durnite  o  período  dn  disrupção,  e,  nssim,  possn  gnrnitr  n

coitiuidnde  dos  serviços  esseicinis  por  ele  npoindos.  O  PLCONT  deve  documeitnr  os

procedimeitos pnrn n ntvnção dn solução de coitigêicin ndotndn pelns OM; e o PRD deve

documeitnr os procedimeitos pnrn n recupernção do SD em seu nmbieite priicipnl, ieste

cnso, io CD-MB. Essns medidns mitgndorns têm o propósito de nssegurnr n coitiuidnde de

iegócios dn OM, ou sejn, gnrnitr n prestnção dos seus serviços mesmo io curso de umn

disrupção cnusndn por eveitos  ndversos,  tnis  como explornção ou ntnque ciberiétco. A

cnpncidnde dn OM em coitiunr fuicioinido, niidn que com nlgum iível de degrndnção,

demoistrn  prepnro,  proitdão  e  resiliêicin  orgniizncioinl  militnr,  coitribuiido  pnrn  o

fortnlecimeito dn imngem dn Mnriihn pernite n sociednde brnsileirn.

É desejável que tnito o PLCONT qunito o PRD sejnm elnborndos de ncordo com

ns melhores prátcns ideitfcndns in seção 2.3, io que couber, pois, dessn formn, n efcácin

dos plnios será robustecidn e o tempo de iidispoiibilidnde dos SD será reduzido.

De  ncordo  com  n  seção  2.4,  n  execução  regulnr  de  backup, ou  cópin  de

segurniçn, é esseicinl pnrn n recomposição de SD que tvernm n iitegridnde dos seus dndos

comprometdn  por  um  ntnque  ciberiétco  e  que,  por  coiseguiite,  torinrnm-se

iidispoiíveis. Logo,  o PLCONT e o PRD devem prever que n restnurnção dos dndos do  SD

ocorrerá  n  pnrtr  de  um  backup íitegro  e  coifável,  previnmeite  testndo,  regulnrmeite

renvnlindo e ntunlizndo e que estejn em coiformidnde com os propósitos dos plnios. Nesse

seitdo,  ns  OM clieites  do  CD-MB  têm  n  seu  fnvor  n  teciologin  Commvault  Backup  &

Recovery, solução corporntvn de backup e recupernção de dndos que permite implemeitnr

vnrindns estrntégins de proteção pnrn os SD hospedndos. O PLCONT e o PRD dns OM podem

ser elnborndos n pnrtr dos tpos de  backup executndos peln teciologin  e dispoiibilizndos

pelo CD-MB, com o propósito de reduzir o tempo de iidispoiibilidnde de seus SD.

3.2. Aiálise dos dndos obtdos n pnrtr dn nplicnção do questoiário

O questoiário do Apêidice A foi elnborndo pnrn ns OM mniteiedorns de SD

hospedndos  io  CD-MB,  e  tem  o  propósito  de  ideitfcnr  se  os  procedimeitos  de
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recupernção dn iitegridnde e dispoiibilidnde desses SD, eveitunlmeite comprometdos por

um ntnque  ciberiétco,  fornm elnborndos  à luz  dos  requisitos  estrntégicos  defiidos  ins

Doutriins  e  Normns  de TIC  dn MB,  qunis  sejnm: n  solução de coitigêicin,  o  Plnio de

Coitigêicin  (PLCONT)  e  o  Plnio  de  Recupernção  de  Desnstres  (PRD).  O  questoiário

tnmbém visn ideitfcnr se os procedimeitos preveem n utliznção dn teciologin Commvault

Backup & Recovery,  empregndn io serviço de cópins de segurniçn do CD-MB; nssim como

ideitfcnr se fornm elnborndos de ncordo com ns melhores prátcns defiidns in bibliogrnfn

e iormns téciicns  sobre n  coitiuidnde de iegócios.  O questoiário foi  elnborndo  com

perguitns fechndns e nbertns, totnliznido 22 perguitns, ns qunis fornm respoididns pelns

equipes de TI dns OM.

Fornm selecioindns oito OM mniteiedorns de SD hospedndos io CD-MB pnrn

respoider no questoiário. O critério de escolhn dns OM buscou selecioinr nquelns iiseridns

in estruturn de difereites Órgãos de Direção Setorinl (ODS), pois houve o eiteidimeito de

que  n  diversidnde  de  ntvidndes  fis  dessns  OM,  npoindns  por  seus  respectvos  SD,

coitribuirin pnrn o cumprimeito do propósito gernl dn preseite pesquisn. 

A  niálise  foi  renlizndn  n  pnrtr  dos  dndos  coisolidndos  de  ncordo  com  ns

respostns dns oito OM no questoiário nplicndo. Estes dndos estão dispostos ios Qundros e

Tnbelns coistnites do Apêidice B, seido que ns Tnbelns 1, 3 e 4 relncioinm cndn perguitn

do questoiário à qunitdnde de OM pnrn cndn respostn possível. A Tnbeln 1 do Apêidice B

npreseitn n qunitdnde de OM que elnbornrnm os procedimeitos de recupernção de seus

SD à luz dos requisitos estrntégicos defiidos ins Doutriins e Normns de TIC dn MB. A Tnbeln

3  do Apêidice B npreseitn n qunitdnde de OM que empregnm ns melhores prátcns ios

procedimeitos de recupernção dn iitegridnde e dispoiibilidnde de seus sistemns digitnis

(SD). A Tnbeln 4 do Apêidice B npreseitn n qunitdnde de OM que previrnm n utliznção dn

teciologin Commvault Backup & Recovery em seus procedimeitos de recupernção.

Com  bnse  ios  dndos  coistnites  in  Tnbeln  2  do Apêidice  B,  verifcn-se  que

someite  umn  dns  OM  pnrtcipnites  dn  pesquisn  ião  possui  solução  de  coitigêicin,

PLCONT e PRD — requisitos estrntégicos pnrn n recupernção dn iitegridnde e dispoiibilidnde

de  SD. Tnmbém  é  possível  coistntnr  que  someite  umn  OM  tem  nmbos  os  plnios

implemeitndos;  que  37,5%  dns  OM  possuem  someite  PLCONT;  e  que  37,5%  dns  OM

possuem  someite  PRD.  É  importnite  snlieitnr  que  o  PLCONT  e  o  PRD  são  plnios  de

coitiuidnde  de  iegócios  voltndos  n  propósitos  distitos.  Nn  hipótese  de  um  ntnque
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ciberiétco que cnuse n iidispoiibilidnde do SD, n ntvnção dn coitigêicin como solução

nlterintvn e temporárin, npoindn pelo PLCONT, irá snlvngunrdnr n coitiuidnde operncioinl

eiqunito durnr n disrupção. Porém, iidepeideitemeite de n OM possuir ou ião solução de

coitigêicin, é esseicinl n implemeitnção do PRD, umn vez que tnl plnio de coitiuidnde

de iegócios objetvn orieitnr ns nções que deverão ser empreeididns pnrn n recomposição

do SD em seu nmbieite operncioinl priicipnl. Logo, é desejável que todns ns OM que têm

seus SD hospedndos io CD-MB teihnm seus PRD ndequndnmeite documeitndos;  nssim

como, in medidn do possível, tnmbém ndotem umn solução de coitigêicin. Dessn formn,

ns OM estnrão em coiformidnde com os requisitos estrntégicos  defiidos ins Doutriins e

Normns  de  TIC  dn  MB;  os  riscos  de  um  elevndo  tempo  de  iidispoiibilidnde  serão

miiimizndos; e  n  sun  resiliêicin  orgniizncioinl  militnr  em  fnce  de  eveitos  iegntvos

iidesejáveis, como ns disrupções cnusndns por ntnques ciberiétcos, será robustecidn.

Ao  ninlisnr os  dndos  coisolidndos  in  Tnbeln  3  do  Apêidice  B,  oide  cndn

perguitn está relncioindn n umn bon prátcn in elnbornção de  plnios de coitiuidnde de

iegócios, observn-se que n mniorin dessns recomeidnções é implemeitndn por npeins 50%

ou meios  dns  OM pnrtcipnites  dn pesquisn em seus  PLCONT e/ou PRD.  Alguis desses

dndos chnmnm mnis nteição em fuição dn critcidnde que represeitnm, e serão ninlisndos

n seguir.

De ncordo com n Tnbeln 2 do Apêidice B, someite 50% dns OM coihecem o RTO

(Recovery Time Objectve ou Objetvo do tempo de recupernção) do seu SD, fnto que pode

prejudicnr n recupernção dns ntvidndes impnctndns peln sun iidispoiibilidnde, umn vez que:

Pnrn  coiseguir  n  retomndn  dn  eitregn  de  produtos  e  serviços  dn  orgniiznção,
coivém que os procedimeitos documeitndos pnrn retomnr cndn ntvidnde:
- nteidnm no tempo objetvndo de recupernção dn ntvidnde que suportn o produto
ou serviço; e
- sejnm sufcieitemeite coifáveis (ABNT, 2020b, p. 45). 

Logo, o PLCONT e o PRD dns OM nté podem ntigir seus propósitos, nteideido

no requisito dn coifnbilidnde; porém, se o tempo de restnbelecimeito do SD estver nlém

do nceitável, n OM poderá ter sérios prejuízos em relnção no seu iegócio e à sun imngem. A

recomposição do SD deve ocorrer deitro do RTO estnbelecido peln orgniiznção, pnrn evitnr

coisequêicins iidesejáveis decorreites dn disrupção (IIA, 2008). 
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Dns OM que pnrtcipnrnm dn pesquisn, 37,5% nfrmnrnm que seus PLCONT e/ou

PRD defiem de formn clnrn e objetvn seu propósito e escopo; nssim como ideitfcnm os

recursos iecessários pnrn dispoiibiliznr o SD io nmbieite nlterintvo de coitigêicin e pnrn

recupernr n dispoiibilidnde do SD io CD-MB  (TABELA 3, APÊNDICE B). A mniorin dns OM

portnito, ião empregn tnis bons prátcns, iecessárins pnrn orieitnr ns equipes de trnbnlho

que utliznrão os plnios e pnrn reduzir n iicidêicin de erros ou fnlhns in sun execução, de

ncordo com n ABNT (2020b). 

Coiforme n Tnbeln 3 do Apêidice B, npeins 25% dns OM iidicnrnm que seus

PLCONT  e/ou  PRD  detnlhnm  os  procedimeitos  que  deverão  ser  executndos  pelns  suns

equipes de trnbnlho. A implemeitnção dessn bon prátcn é desejável, pois, seguido Mnriiho

(2018), seguir o pnsso n pnsso documeitndo ios plnios, reduz o risco de fnlhns e o tempo de

execução,  coitribuiido  diretnmeite  pnrn  que  o  propósito  gernl  sejn  ntigido  de  formn

efcnz.

Someite  25%  dns  OM  respoidernm  que  ns  equipes  de  trnbnlho  recebem

treiinmeito regulnr sobre ns nções que deverão empreeider pnrn dispoiibiliznr o SD io

nmbieite nlterintvo de coitigêicin e pnrn recupernr n dispoiibilidnde do SD io CD-MB

(TABELA 3, APÊNDICE B).  A fnltn de treiinmeito dns equipes numeitn o risco de fnlhns in

execução dos plnios,  priicipnlmeite qunido há trocns eitre seus membros. Portnito,  é

iecessário  treiinr  ns  equipes  pnrn  que ntuem de ncordo com ns  suns respoisnbilidndes

previnmeite defiidns e documeitndns (ABNT, 2020b).

Em relnção à prátcn de testes/exercícios regulnres dos plnios de coitiuidnde

de iegócios, de ncordo com o Qundro 1 do Apêidice B, someite 50% dns OM iidicnrnm que

testnm seus plnios, seido que 37,5% dns OM renliznm testes semestrnis, niunis e bieinis de

seus PLCONT. Já em relnção no PRD, umn OM renlizn testes bieinis; e outrn nfrmou que

renlizn os testes, mns ião citou n frequêicin deles (QUADRO 1, APÊNDICE B). Exercitnr os

plnios de coitiuidnde de iegócios é impresciidível pnrn que ns orgniiznções vnlidem n sun

efcácin, deseivolvnm ns competêicins dns equipes de trnbnlho e nssegurem que os plnios

sejnm  coifáveis,  completos,  ntunlizndos  e  ndequndos  (ABNT,  2020b).  A  frequêicin  dos

testes/exercícios e n ntunliznção dos plnios devem estnr nliihndns com ns ntunliznções e

mniuteições  corretvns  e  evolutvns  do  SD.  Aiidn  em  relnção  nos  testes/exercícios

regulnres, todns ns OM que possuem PLCONT e/ou PRD nfrmnrnm que ião têm n prátcn de

documeitá-los pnrn registro de eveitunis fnlhns  (QUADRO 1, APÊNDICE B). O objetvo de
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documeitnr os testes/exercícios é corrigir os procedimeitos iicorretos, desntunlizndos ou

iicompletos, e, nssim, gnrnitr que o propósito dos plnios será nlcniçndo (ABNT, 2020b).

Apeins 50% dns  OM respoidernm que seus  PLCONT defiem como ocorre  n

desmobiliznção dn coitigêicin  (TABELA 3,  APÊNDICE B). É importnite documeitnr como

deverá ocorrer  o  retorio à iormnlidnde de opernção do SD em seu nmbieite priicipnl,

priicipnlmeite porque iestn mudniçn será iecessárin n ntunliznção dos dndos do SD. Nesse

coitexto, o PRD pode coitribuir de formn muito positvn e ntunr de formn complemeitnr no

PLCONT.

Umn dns OM respoideites nfrmou já ter tdo n experiêicin de ião coiseguir n

ntvnção  dn  coitigêicin  por  fnlhns  em  seu  PLCONT  (TABELA  3,  APÊNDICE B).  Vnrindos

motvos, com ocorrêicin simultâien iiclusive, podem ocnsioinr n fnlibilidnde do PLCONT. É

por estn rnzão que os testes/exercícios regulnres e n respectvn documeitnção dos resultndos

são tão importnites. A frequêicin dos testes coitribui pnrn reduzir n possibilidnde de fnlhns

(ABNT, 2020b), e eln deve ser estnbelecidn com critério e de ncordo com ns mudniçns que

ocorrem io SD e io seu nmbieite operncioinl.

Todns  ns  OM  que  nfrmnrnm  possuir  PLCONT  respoidernm  demnidnr  n

recupernção de backup pelo CD-MB, por meio dn teciologin Commvault Backup & Recovery,

pnrn ntvnção dn respectvn coitigêicin (TABELA 4, APÊNDICE B). Deitre tnis OM, someite

umn delns nfrmou que o tempo de recupernção do  backup,  ncordndo com o CD-MB io

Plnio de Backup,  ião está em coiformidnde com o RTO defiido pnrn o SD (QUADRO 2,

APÊNDICE B).  Nesse cnso, é iecessário que n OM compntbilize o RTO do seu SD com o

tempo  míiimo  possível  pnrn  restnurnção  do  backup.  Tnl  ndequnção  é  possível  com  n

execução  de  testes  periódicos  de  recupernção  do  backup, em  coiformidnde  com  ns

diretrizes  dn  Polítcn  de  Backup e  Recupernção  de  Iiformnções  Digitnis  pnrn  n  MB  —

DCTIMARINST  30-19  (BRASIL,  2021b)  —  e  nliihndos  nos  testes/exercícios  regulnres  do

PLCONT.

Todns ns OM que nfrmnrnm possuir PRD respoidernm demnidnr n recupernção de

backup por meio dn teciologin Commvault Backup & Recovery, pnrn recompor n dispoiibilidnde

do SD em seu nmbieite priicipnl — CD-MB. Deitre estns OM, 2 nfrmnrnm coihecer o RTO de

seus SD, e que o tempo de recupernção do backup está em coisoiâicin com ele (QUADRO 2,

APÊNDICE B). Como visto in seção 2.5, n teciologin Commvault Backup & Recovery possibilitn n

proteção de umn  nmpln vnriednde de objetos, permitido às OM n defiição de difereites
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estrntégins de recupernção, de ncordo com os riscos nssocindos à opernção do SD. O sucesso do

PLCONT e/ou do PRD dns OM é estritnmeite depeideite do coiteúdo do backup; logo, testnr

os plnios com regulnridnde gnrnite que o coiteúdo do backup é ndereite nos seus propósitos,

e nssegurn que tnis plnios são efcnzes e coifáveis. 

Dinite  dos  resultndos  npreseitndos,  é  possível  coicluir  que  87,5%  dns  OM

pnrtcipnites  dn  pesquisn  implemeitnrnm pelo  meios  um dos  requisitos  estrntégicos  pnrn

recupernr n dispoiibilidnde de seus SD, cnso sejnm comprometdos por um ntnque ciberiétco.

O mesmo  iúmero  de  OM  utlizn  n  teciologin  Commvault  Backup  &  Recovery  pnrn  os

procedimeitos de recupernção de backup, documeitndos em seus PLCONT e/ou PRD. Apesnr

do  resultndo  sntsfntório,  existem  oportuiidndes  de  melhorin  ncercn  dos  plnios  dns  OM,

priicipnlmeite em relnção à ndoção dns bons prátcns ideitfcndns pnrn n sun elnbornção.

4 CONCLUSÃO

Os sistemns digitnis operntvos e os corporntvos ndmiiistrntvos dn MB, dndn n

sun critcidnde, são hospedndos io CD-MB, nmbieite que hospedn,  opern e mnitém um

coijuito  de  compoieites de  nltn  teciologin  que nssegurnm  nltn  dispoiibilidnde,

coifdeicinlidnde, iitegridnde e nuteitcidnde n esses SD. Apesnr dn robustez teciológicn do

CD-MB e do  nrcnbouço empregndo peln MB pnrn fortnlecer n segurniçn e n proteção do

Eciber-MB, os sistemns digitnis podem sofrer explornção ou ntnques ciberiétcos,  cndn vez

mnis sofstcndos e perigosos, nbrnigeido tnito o coitexto dn Segurniçn dn Iiformnção

qunito o dn Guerrn Ciberiétcn. Essns hostlidndes podem comprometer n iitegridnde e n

dispoiibilidnde dos  SD,  impossibilitnido o seu uso e cnusnido dnios  à coitiuidnde de

iegócios dns OM que têm seus priicipnis processos e ntvidndes por eles npoindos.

Umn vez que os ciberntnques são recoihecidnmeite umn nmençn fnctunl pnrn os

sistemns  digitnis,  é  iecessário  que  ns  OM  mniteiedorns  prepnrem  estrntégins  de

recupernção e coitiuidnde de formn nitecipndn, n fm de gnrnitr que, umn vez ntncndos, o

tempo dn disrupção e n iiterrupção dn opernção dos SD sejnm os meiores possíveis. Aiidn

que  os  processos  e  ntvidndes  npoindos  pelo  SD  sofrnm  nlgum  iível  de  degrndnção

decorreite dn disrupção, o fnto de o sistemn retorinr à opernção deitro de um limite de

tempo nceitável e coihecido numeitnrá n resiliêicin orgniizncioinl dn OM e fortnlecerá n

sun reputnção e n sun credibilidnde, umn vez que elns serão miiimnmeite impnctndns.



30

A MB prevê,  em suns  Doutriins  e  Normns  de  TIC,  n  iecessidnde  de  ns  OM

mniteiedorns de SD ndotnrem umn solução de coitigêicin, em rnzão dn iecessidnde de

redução do tempo de  iidispoiibilidnde  decorreite  de  disrupção cnusndn por  ncideites,

desnstres ou ntnques. Tnl solução deve ser npoindn por um PLCONT, o qunl documeitnrá os

procedimeitos  pnrn  n  ntvnção  dn  coitigêicin,  deitre  outrns  iiformnções  relevnites.

Adicioinlmeite, ns OM devem deseivolver estrntégins que visem recupernr o SD em seu

nmbieite operncioinl priicipnl,  documeitndns em um Plnio de Recupernção de Desnstre

(PRD).  Logo,  n  solução  de  coitigêicin,  o  PLCONT  e  o  PRD  coisistem  em  requisitos

estrntégicos estnbelecidos peln MB pnrn n recupernção dn iitegridnde e dn dispoiibilidnde

dos  SD,  e  devem  ser  elemeitos  dn  gestão  de  coitiuidnde  de  iegócios  dns  OM

mniteiedorns pnrn n mitgnção de eveitos ndversos.

A preseite pesquisn coicluiu que  87,5% dns OM dn nmostrn implemeitnrnm

pelo meios um dos requisitos estrntégicos pnrn recupernr n iitegridnde e n dispoiibilidnde

de  seus  SD,  cnso  eles  sejnm  comprometdos  por  um  ntnque  ciberiétco.  É  um  iúmero

bnstnite sntsfntório, dndn n relevâicin e o iúmero de usuários dos SD mniuteiidos pelns

OM. No eitnito,  37,5% dns OM possuem someite o PLCONT; e 37,5% dns OM possuem

someite o PRD. Como esses plnios de coitiuidnde de iegócios são voltndos n finlidndes

diversns,  é fuidnmeitnl  que todns ns OM implemeitem o PRD, pnrn iortenr ns nções n

serem empreeididns pnrn n recomposição do SD em seu nmbieite operncioinl priicipnl. A

solução de coitigêicin npoindn pelo PLCONT é importnite, mns é nlterintvn e temporárin,

eiqunito durnr n disrupção.

O CD-MB dispoiibilizn o serviço de cópins de segurniçn, ou backup, pnrn ns OM

mniteiedorns de SD hospedndos, cujn finlidnde é n proteção dos dndos, pnrn gnrnitr n sun

recupernção em cnso de perdns ou fnlhns. As estrntégins de recupernção dns OM devem ser

coistruídns n pnrtr do pressuposto de que existe umn cópin íitegrn e ntunlizndn dos dndos,

nptn n ser restnurndn, de formn n torinr o SD iovnmeite íitegro e dispoiível. O CD-MB

renlizn os backups com o uso dn teciologin Commvault Backup & Recovery, umn ferrnmeitn

corporntvn, robustn e versátl que permite às OM implemeitnr estrntégins de proteção pnrn

difereites objetvos. Por exemplo, é possível proteger n máquiin virtunl completn em um

backup, e  someite os  dndos  do SD em outro.  Dessn  formn,  in hipótese de um ntnque

ciberiétco que comprometesse n máquiin virtunl, serin possível ndotnr umn estrntégin de

recupernção que restnurnsse n máquiin virtunl e os dndos do SD n pnrtr do  backup mnis
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receite. As OM têm n respoisnbilidnde de defiir os dndos n serem protegidos io Plnio de

Backup ncordndo com o CD-MB, de ncordo com ns suns iecessidndes de iegócio. 

Estn  pesquisn  coicluiu  que  87,5%  dns  OM  dn  nmostrn  utliznm  os  backups

produzidos  peln teciologin  Commvault  Backup  &  Recovery ins  suns  estrntégins  de

recupernção documeitndns em seus PLCONT e/ou PRD. O uso dn teciologin, nliihndo com n

corretn defiição do coiteúdo dos backup e com estrntégins de recupernção bem defiidns,

documeitndns e testndns, coitribuirá sobremnieirn pnrn reduzir os impnctos cnusndos por

eveitunis  ntnques  ciberiétcos  ou  qunisquer  outrns  nmençns  à  iitegridnde  e  à

dispoiibilidnde dos SD.

A bibliogrnfn e ns iormns téciicns que nbordnm n coitiuidnde de iegócios

destncnm bons prátcns n serem implemeitndns in estruturn de respostn dns orgniiznções,

com  o  objetvo  de  elevnr  n  sun  efciêicin  e  efcácin  in  redução  dos  impnctos  de  umn

disrupção. O Plnio de Coitigêicin (PLCONT) e o Plnio de Recupernção de Desnstre (PRD)

pnrn sistemns digitnis são plnios de coitiuidnde de iegócios, devem iitegrnr n estruturn de

respostn n eveitos ndversos dns OM, e, portnito, devem ser coistruídos em observâicin às

bons prátcns, sempre que possível. A preseite pesquisn coicluiu que grnide pnrceln dns

recomeidnções ideitfcndns ios documeitos estudndos foi implemeitndn por npeins 50%

ou  meios  dns  OM  dn  nmostrn  em  seus  PLCONT  e/ou  PRD,  coisistido,  portnito,  em

oportuiidndes de melhorin n serem observndns pnrn robustecer n efcácin dos plnios.

Deitre  ns  oportuiidndes  de  melhorin  ideitfcndns  in  pesquisn,  destncnm-se

nquelns coisiderndns mnis crítcns, por coisistrem em frnquezns que podem comprometer

n coisecução dos propósitos do PLCONT e do PRD, n snber:

n) Defiição do RTO do SD, pnrn que os plnios sejnm njustndos em fuição desse

tempo  objetvndo  de  recupernção.  Estn  nção  vni  nssegurnr  que  n  OM  restnbelecerá  n

iitegridnde e n dispoiibilidnde do SD em um tempo míiimo nceitável, sem prejuízos no seu

fuicioinmeito, nos seus usuários e à sun imngem;

b)  Descrição  pormeiorizndn  dns  nções  n  serem  executndns  pelns  equipes  de

trnbnlho, pnrn reduzir o risco de fnlhns do PLCONT e do PRD;

c)  Treiinmeito  dns  equipes  de  trnbnlho,  pnrn  que  executem  ns  nções

documeitns io PLCONT e io PRD de ncordo com ns suns respoisnbilidndes;

d) Defiição de um progrnmn de exercícios regulnr, pnrn cnpncitnr ns equipes de

trnbnlho e gnrnitr n efcácin, coifnbilidnde e ndequnbilidnde do PLCONT e do PRD; e
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e)  Documeitnção  dos  exercícios  do  PLCONT  e  do  PRD,  pnrn  um  coitiuo

nperfeiçonmeito dos plnios e gnrnitn dn sun efcácin e coifnbilidnde. 

Pelo exposto, é possível coicluir que n preseite pesquisn nlcniçou seu objetvo

priicipnl,  qunl  sejn:  ninlisou como os  requisitos  estrntégicos  pnrn  n  recupernção de SD,

defiidos  ins  Doutriins  e  Normns  de  TIC  dn  MB,  estão  implemeitndos  pelns  OM

mniteiedorns  de  SD  hospedndos  io  CD-MB;  e  o  seu  nliihnmeito  com  ns  soluções

teciológicns ntunlmeite empregndns por nquele Ceitro de Dndos pnrn elevnr n resiliêicin

orgniizncioinl  militnr  sob  explornção  ou  ntnque  ciberiétco.  As  questões  de  estudo

complemeitnres tnmbém fornm respoididns, pois foi possível ninlisnr o PLCONT e o PRD

dns OM pnrtcipnites dn pesquisn à luz dn bibliogrnfn e dns iormns téciicns que nbordnm n

coitiuidnde de iegócios, e ideitfcnr ns respectvns oportuiidndes de melhorin pnrn elevnr

n efcácin dos plnios. Tnmbém foi possível coistntnr que n teciologin Commvault Backup &

Recovery, em uso io CD-MB, pode ser empregndn pelns OM em beiefcio dn recupernção dn

iitegridnde e dn dispoiibilidnde de seus SD.

No tocnite à coicepção do  PLCONT e do PRD, sugere-se n iormntznção dos

procedimeitos, com o objetvo de orieitnr ns OM, priicipnlmeite nquelns que têm seus SD

hospedndos io CD-MB. As iistruções poderinm coistnr em umn iovn revisão de nlgumn dns

Normns de TIC já existeites, ou ser objeto de umn iovn Normn que trnte especifcnmeite

sobre o temn, nssim como n Polítcn de Backup e Recupernção de Iiformnções Digitnis pnrn n

MB  —  DCTIMARINST  30-19.  A  iormntznção  coitribuirá  pnrn  estnbelecer  os  requisitos

míiimos que deverão ser nteididos pelos PLCONT e PRD, tnis como: o RTO pnrn cndn SD; os

recursos  iecessários  pnrn  n  execução  dos  plnios;  os  pnpéis  e  ns  respoisnbilidndes  dns

equipes  de trnbnlho;  os  procedimeitos  n  serem executndos  pnrn  os  propósitos  de cndn

plnio; e n frequêicin e o registro dn execução dos testes/exercícios.  A iormntznção dn

elnbornção  do  PLCONT  e  do  PRD  tnmbém  fnvorecerá  n  pndroiiznção dos  plnios,  cujos

beiefcios,  eitre  outros,  são  n  mniuteição  dn  coiformidnde,  n  redução  de  fnlhns  e  n

fncilidnde io treiinmeito dns equipes. Sugere-se que, em ndição à iormntznção, o PLCONT

e o PRD sejnm objetos de iispeção ou nuditorin, n fm de verifcnr n sun coiformidnde e

efcácin bnsendn ios resultndos dos testes/exercícios regulnres.

Por  fm,  estn  pesquisn  coicluiu  que  os  plnios  de  coitiuidnde  de  iegócios

voltndos pnrn n recomposição de sistemns digitnis, coijuitnmeite com o uso de teciologins

ntunlizndns, coifáveis e segurns, coitribuem de formn bnstnite sigiifcntvn pnrn numeitnr
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n resiliêicin orgniizncioinl dns OM em fnce de ntnques ciberiétcos, reduziido no míiimo

seus efeitos e coitribuiido pnrn fortnlecer n credibilidnde dn Mnriihn.
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APÊNDICES

APÊNDICE A — Questionário sobre procedimentos de recuperação da disponibilidade de

sistemas digitais corporativos hospedados no Centro de Dados da Marinha (CD-MB)

O preseite  questoiário é  voltndo pnrn  ns  OM que hospednm seus  sistemns

digitnis corporntvos io CD-MB e tem o propósito de ideitfcnr como fornm elnborndns ns

suns  estrntégins de recupernção,  ns qunis  serão empregndns em umn eveitunl  disrupção

cnusndn  por  um  ntnque  ciberiétco  que  cnuse  n  iidispoiibilidnde  do  sistemn  digitnl

corporntvo, impediido sun opernção. 

Pnrn o propósito destn pesquisn, o Plnio de Coitigêicin (PLCONT) é defiido

como um procedimeito documeitndo pnrn iortenr n ntvnção dn solução de coitigêicin

implemeitndn peln OM pnrn o seu sistemn digitnl corporntvo. A coitigêicin do sistemn

digitnl  corporntvo  é  umn  solução  nlterintvn  pnrn  snlvngunrdnr  n  sun  coitiuidnde

operncioinl in eveitunlidnde de um iicideite que comprometn n sun dispoiibilidnde io

nmbieite  priicipnl.  Admite  n  opernção  com  restrições  nté  que  o  sistemn  digitnl  estejn

recuperndo em seu nmbieite  priicipnl.  Já  o  Plnio de Recupernção de Desnstre  (PRD) é

defiido como um procedimeito documeitndo sobre como recupernr n dispoiibilidnde do

sistemn  digitnl  em  seu  nmbieite  priicipnl  (CD-MB),  torinido-o  iovnmeite  íitegro  e

operncioinl.  Procedimeitos  de  recupernção  documeitndos  em  Plnios  de  Coitigêicin

(PLCONT) e Plnios de Recupernção de Desnstres (PRD) podem coitribuir de formn bnstnite

sigiifcntvn pnrn reduzir o tempo de iidispoiibilidnde dos sistemns digitnis corporntvos e

numeitnr n resiliêicin dns OM sob explornção ou ntnque ciberiétco. 

Os dndos coletndos in preseite pesquisn serão utlizndos pnrn ninlisnr o iível de

resiliêicin  dns  OM  clieites  do  CD-MB  em  fnce  de  ntnques  ciberiétcos  que  veihnm  n

comprometer n dispoiibilidnde de seus sistemns digitnis corporntvos. Pnrn este objetvo ião

são  iecessárins  ns  ideitfcnções  do  respoideite,  do  sistemn  digitnl  e  respectvn  OM

respoisável por sun mniuteição. A preseite pesquisn gnrnite n preservnção do nioiimnto.

As perguitns que ião se nplicnm à renlidnde dn OM ião devem ser respoididns.

Agrndeço imeisnmeite peln vnliosn colnbornção!
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1. A OM coihece o iitervnlo de tempo nceitável eitre n iidispoiibilidnde do sistemn digitnl

e o retorio à iormnlidnde dn sun opernção (RTO - Recovery Time Objectve ou Objetvo do

tempo de recupernção)o?

[    ] Sim. Fnvor iiformnr qunito tempo: ___________________.

[    ] Não.

2. A OM possui umn coitigêicin pnrn o sistemn digitnl hospedndo io CD-MBo? 

[    ] Sim. 

[    ] Não.

3. A OM possui um Plnio de Coitigêicin (PLCONT) pnrn orieitnr n ntvnção dn coitigêicin

do seu sistemn digitnl em nmbieite nlterintvoo?

[    ] Sim. 

[    ] Não.

4. A OM possui um Plnio de Recupernção de Desnstre (PRD) pnrn orieitnr n recupernção dn

dispoiibilidnde do seu sistemn digitnl em seu nmbieite priicipnl (CD-MB)o?

[    ] Sim. 

[    ] Não.

5. Assiinle ns opções que correspoidem no PLCONT e PRD do sistemn digitnl dn OM:

[    ] n) Defiem de formn clnrn e objetvn seu Propósito e Escopo.

[    ] b)  Ideitfcnm  os  recursos  iecessários  pnrn  dispoiibiliznr  o  sistemn  digitnl

corporntvo io nmbieite nlterintvo de coitigêicin (PLCONT) e pnrn recupernr n

dispoiibilidnde  do  sistemn  digitnl  corporntvo  io  CD-MB  (PRD),  oide  estão
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locnlizndos  estes  recursos  e  como  ncessá-los.  São  exemplos  de  recursos:

equipnmeitos,  softwnre,  backup,  documeitos,  recursos  humnios,  serviços

coitrntndos com terceiros, eitre outros.

[    ] c)  O PLCONT defie,  io míiimo, ns  seguiites equipes de trnbnlho e respectvns

respoisnbilidndes: respoisável peln ntvnção do PLCONT/declnrnção dn situnção de

coitigêicin; respoisável peln execução dos procedimeitos descritos io Plnio pnrn

dispoiibiliznr o sistemn digitnl corporntvo io nmbieite nlterintvo de coitigêicin;

e  respoisável  peln  desmobiliznção  dn  coitigêicin  e  respectvo  retorio  à

iormnlidnde de opernção do sistemn digitnl corporntvo io seu nmbieite priicipnl.

[    ] d) O PRD defie ns equipes de trnbnlho e respectvns respoisnbilidndes refereites à

execução dos  procedimeitos  pnrn recupernr  n  dispoiibilidnde do sistemn digitnl

corporntvo io CD-MB.

[    ] e) Detnlhnm o pnsso n pnsso que deverão ser executndos pelns equipes de trnbnlho

pnrn  dispoiibiliznr  o  sistemn  digitnl  io  nmbieite  nlterintvo  de  coitigêicin

(PLCONT) e pnrn recupernr n dispoiibilidnde do sistemn digitnl io CD-MB (PRD).

[    ]
f)  O  PLCONT ideitfcn de formn clnrn  ns  limitnções  relncioindns  à  opernção do

sistemn digitnl corporntvo io nmbieite nlterintvo de coitigêicin, cnso existnm.

[    ]

g) As equipes de trnbnlho recebem treiinmeito regulnr sobre ns nções que deverão

empreeider  pnrn  dispoiibiliznr  o  sistemn  digitnl  io  nmbieite  nlterintvo  de

coitigêicin (PLCONT) e pnrn recupernr n dispoiibilidnde do sistemn digitnl io CD-

MB (PRD).

[    ] h)  O  PLCONT  é  testndo  regulnrmeite  n  fm  de  nssegurnr  n  sun  efetvidnde  in

dispoiibiliznção  do  sistemn digitnl  io  nmbieite  nlterintvo  de  coitigêicin,  em

relnção às iecessidndes de iegócio dn OM. Assiinle n frequêicin dn renliznção dos

testes:

[   ] Meisnlmeite.

[   ] Semestrnlmeite.
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[   ] Aiunlmeite.

[   ] Outros. Fnvor iiformnr: ___________________________.

[    ]

i)  O  PRD  é  testndo  regulnrmeite  n  fm  de  nssegurnr  n  sun  efetvidnde  in

recupernção dn dispoiibilidnde do sistemn digitnl io CD-MB:

[    ] Meisnlmeite.

[    ] Semestrnlmeite.

[    ] Aiunlmeite.

[   ] Outros. Fnvor iiformnr: ___________________________. 

[    ]

j) Os testes do PLCONT e do PRD são  documeitndos com o registro de eveitunis

fnlhns  ios  procedimeitos.  O  objetvo  de  documeitnr  os  testes  é  corrigir  os

procedimeitos  iicorretos,  desntunlizndos  ou  iicompletos  pnrn  gnrnitr  n  sun

efcácin. 

[    ]

k) O PLCONT defie como ocorre n desmobiliznção dn coitigêicin, ou sejn, como

retorinr à iormnlidnde de opernção do sistemn digitnl corporntvo io seu nmbieite

priicipnl.

6. O PLCONT prevê que n ntvnção dn coitigêicin demnidnrá n recupernção de cópin de

segurniçn ou backup executndn pelo CD-MB por meio dn teciologin Commvault Backup &

Recoveryo?

[    ]

Sim. O tempo de recupernção do backup, ncordndo io Plnio de Backup eitre n OM

e o CD-MB, está em coiformidnde com o RTO do sistemn digitnlo? [    ] Sim.  [    ]

Não.

[    ]
Não.  Fnvor  iiformnr  como  os  dndos  do  sistemn  digitnl  são  ntunlizndos  in

coitigêicin: _______________________________________.
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7.  O  PRD  prevê  que  n  recupernção  dn  dispoiibilidnde  do  sistemn  digitnl  demnidnrá  n

recupernção de cópin de segurniçn ou backup executndn pelo CD-MB por meio dn teciologin

Commvault Backup & Recoveryo?

[    ]

Sim. O tempo de recupernção do backup, ncordndo io Plnio de Backup eitre n OM

e o CD-MB, está em coiformidnde com o RTO do sistemn digitnlo? [    ] Sim.  [    ]

Não.

[    ]
Não.  Fnvor  iiformnr  como  os  dndos  do  sistemn  digitnl  são  recuperndos  e

ntunlizndos: _______________________________________.

8.  A  ntvnção  dn  coitigêicin  ocorre  deitro  do  iitervnlo  de  tempo  nceitável  de

iidispoiibilidnde do sistemn digitnl dn OM e o retorio dn sun opernção (RTO - Recovery Time

Objectve ou Objetvo do tempo de recupernção)o?

[    ] Sim. 

[    ] Não. Fnvor iiformnr o priicipnl motvo: ___________________________________.

9. A recupernção dn dispoiibilidnde do sistemn digitnl io CD-MB ocorre deitro do iitervnlo

de tempo nceitável de iidispoiibilidnde e o retorio dn sun opernção (RTO - Recovery Time

Objectve ou Objetvo do tempo de recupernção)o?

[    ] Sim. 

[    ] Não. Fnvor iiformnr o priicipnl motvo: ___________________________________.

10. A OM já teve n experiêicin de ião coiseguir n ntvnção dn coitigêicin por fnlhns em

seu PLCONTo? 

[    ] Sim. 

[    ] Não. 
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APÊNDICE B — Consolidação dos dados da pesquisa

Tnbeln 1 — Número de OM que elnbornrnm os procedimeitos de recupernção de seus SD à luz dos requisitos
estrntégicos defiidos ins Doutriins e Normns de TIC dn MB.

PERGUNTAS
SIM NÃO

OM % OM %

1) A OM possui umn coitigêicin pnrn o SD hospedndo io
CD-MBo?

4 50 4 50

2)  A  OM  possui  um  Plnio  de  Coitigêicin  (PLCONT)  pnrn
orieitnr n ntvnção dn coitigêicin do seu SD em nmbieite
nlterintvoo?

4 100 — —

3) A OM possui um Plnio de Recupernção de Desnstre (PRD)
pnrn orieitnr n recupernção dn dispoiibilidnde do seu SD em
seu nmbieite priicipnl (CD-MB)o?

4 50 4 50

Foite: Elnborndo peln nutorn, 2022.

Tnbeln 2 — Número de OM que implemeitnrnm Plnio de Coitigêicin (PLCONT) e Plnio de Recupernção de
Desnstre (PRD) e coihecem o RTO de seus SD

SITUAÇÃO OM % OM coihece
o RTO do SD % RTO em

horns

OM que ião possui PLCONT e PRD 1 12,5 — — —

OM que possui PLCONT e PRD 1 12,5 1 12,5 6

OM que possui someite PLCONT 3 37,5 2 25
2

3

OM que possui someite PRD 3 37,5 1 12,5 48

TOTAL 8 100 4 50 ..

Foite: Elnborndo peln nutorn, 2022.
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Tnbeln  3  —  Número  de  OM  que  empregnm ns  melhores  prátcns ios procedimeitos  de  recupernção  dn
iitegridnde e dispoiibilidnde de seus sistemns digitnis (SD).

PERGUNTAS
SIM NÃO

OM % OM %

1)  A  OM  coihece  o  iitervnlo  de  tempo  nceitável  eitre  n
iidispoiibilidnde  do  SD e  o  retorio à  iormnlidnde  dn  sun
opernção  (RTO  -  Recovery  Time  Objectve ou  Objetvo  do
tempo de recupernção)o?

4 50 4 50

2) O PLCONT e o PRD defiem de formn clnrn e objetvn seu
Propósito e Escopoo?

3 37,5 5 62,5

3) O PLCONT e o PRD ideitfcnm os recursos iecessários pnrn
dispoiibiliznr o SD io nmbieite nlterintvo de coitigêicin e
pnrn recupernr n dispoiibilidnde do SD io CD-MB, oide estão
locnlizndos estes recursos e como ncessá-loso?

3 37,5 5 62,5

4)  O  PLCONT  defie,  io  míiimo,  ns  seguiites  equipes  de
trnbnlho  e  respectvns  respoisnbilidndes:  respoisável  peln
ntvnção do PLCONT/declnrnção dn situnção de coitigêicin;
respoisável  peln execução dos  procedimeitos  descritos  io
Plnio  pnrn  dispoiibiliznr  o  SD  io  nmbieite  nlterintvo  de
coitigêicin;  e  respoisável  peln  desmobiliznção  dn
coitigêicin e respectvo retorio à iormnlidnde de opernção
do SD io seu nmbieite priicipnlo?

3 75 1 25

5)  O PRD defie ns  equipes de trnbnlho e suns  respectvns
respoisnbilidndes refereites à execução dos procedimeitos
pnrn recupernr n dispoiibilidnde do SD io CD-MBo?

2 50 2 50

6)  O  PLCONT  e  o  PRD  detnlhnm  os  procedimeitos  que
deverão  ser  executndos  pelns  equipes  de  trnbnlho  pnrn
dispoiibiliznr o SD io nmbieite nlterintvo de coitigêicin e
pnrn  recupernr  n  dispoiibilidnde  do  SD  io  CD-MB,
respectvnmeiteo?

2 25 6 75

7)  O  PLCONT  ideitfcn  de  formn  clnrn  ns  limitnções
relncioindns  à  opernção do SD io nmbieite  nlterintvo de
coitigêicin, cnso existnmo?

3 75 1 25

8) As equipes de trnbnlho recebem treiinmeito regulnr sobre
ns nções que deverão empreeider pnrn dispoiibiliznr o SD io
nmbieite  nlterintvo  de  coitigêicin  e  pnrn  recupernr  n
dispoiibilidnde do SD io CD-MBo?

2 25 6 75
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9) O PLCONT é testndo regulnrmeite n fm de nssegurnr n sun
efetvidnde in dispoiibiliznção do SD io nmbieite nlterintvo
de coitigêicin, em relnção às iecessidndes de iegócio dn
OMo?

3 75 1 25

10)  O PRD é testndo regulnrmeite n fm de nssegurnr n sun
efetvidnde in recupernção dn dispoiibilidnde do SD io CD-
MBo?

1 25 3 75

11) Os testes do PLCONT e do PRD são documeitndos com o
registro de eveitunis fnlhns ios procedimeitoso? — — 8 100

12)  O  PLCONT  defie  como  ocorre  n  desmobiliznção  dn
coitigêicin,  ou  sejn,  como  retorinr  à  iormnlidnde  de
opernção do SD io seu nmbieite priicipnlo?

2 50 2 50

13) A ntvnção dn coitigêicin ocorre deitro do iitervnlo de
tempo nceitável de iidispoiibilidnde do SD e o retorio dn sun
opernção  (RTO  — Recovery  Time  Objectve ou  Objetvo  do
tempo de recupernção)o?

3 75 1 25

14) A recupernção dn dispoiibilidnde do SD io CD-MB ocorre
deitro do iitervnlo de tempo nceitável de iidispoiibilidnde e
o retorio dn sun opernção (RTO  — Recovery Time Objectve
ou Objetvo do tempo de recupernção)o?

2 50 2 50

15) A OM já teve n experiêicin de ião coiseguir n ntvnção dn
coitigêicin por fnlhns em seu PLCONTo?

1 25 3 75

Foite: Elnborndo peln nutorn, 2022.

Tnbeln  4  —  Número de OM que utliznm n  teciologin  Commvault  Backup  & Recovery  nas  estrntégins  de
recupernção dn iitegridnde e dispoiibilidnde de seus sistemns digitnis (SD).

PERGUNTAS
SIM NÃO

OM % OM %

1)  O  PLCONT  prevê  que  n  ntvnção  dn  coitigêicin
demnidnrá n recupernção de cópin de segurniçn ou  backup
executndn pelo CD-MB por  meio dn teciologin  Commvault
Backup & Recoveryo?

4 100 — —

2)  Em  relnção  no  PLCONT,  o  tempo  de  recupernção  do
backup, ncordndo io Plnio de Backup eitre n OM e o CD-MB,
está em coiformidnde com o RTO do SDo?

3 75 1 25
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3) O PRD prevê que n recupernção dn dispoiibilidnde do SD
demnidnrá n recupernção de cópin de segurniçn ou  backup
executndn pelo CD-MB por  meio dn teciologin  Commvault
Backup & Recoveryo?

4 100 — —

4)  Em relnção no PRD, o tempo de recupernção do  backup,
ncordndo io Plnio de Backup eitre n OM e o CD-MB, está em
coiformidnde com o RTO do sistemn digitnlo?

4 100% — —

Foite: Elnborndo peln nutorn, 2022.

Qundro 1 — Número de OM que renliznm testes/exercícios periódicos do PLCONT e do PRD

SITUAÇÃO
OM que

testnm/exercitnm
os plnios

%
Frequêicin
dos testes

OM que
documeitnm

os testes
%

OM que possui PLCONT e PRD 1 12,5 Bieinl — —

OM que possui someite PLCONT 2 25
Semestrnl

Aiunl
— —

OM que possui someite PRD 1 12,5 Não
iiformndo — —

TOTAL 4 50 .. — —

Foite: Elnborndo peln nutorn, 2022.

Qundro 2  — Número de OM que  demnidnm n recupernção de backup pelo CD-MB, por meio dn teciologin
Commvault Backup & Recovery e n relnção com o RTO do SD

SITUAÇÃO

OM que
demnidnm
recupernção

de backup pelo
Commvault
Backup &
Recovery

OM
coihece
o RTO do

SD

Tempo de recupernção do
backup ião está de ncordo

com o RTO do SD

OM Motvo

OM que possui PLCONT e PRD 1 1 — —

OM  que  possui  someite
PLCONT

3 2 1
Tempo de recupernção
ncordndo io Plnio de
Backup ncimn do RTO

OM que possui someite PRD 3 1 — —

Foite: Elnborndo peln nutorn, 2022.


