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RESUMO

Com os avancos tecnoldgicos implementados em todas as frentes, a internet tornou-se um
campo de batalha sem fronteiras, de modo que todas as na¢des tém realizado a¢des para a
protecio de dados e informacdes de suma importancia que venham a afetar o
funcionamento de infraestruturas criticas. A Guerra Cibernética caracteriza-se como
atividades para obter informacGes e dados importantes sobre outra nacdo, bem como
proteger seus proprios ativos. Nesse contexto, destaca-se a atuacdo da Marinha do Brasil
(MB) que abrange a protecdo de diversos ativos in e offshore, os quais podem influenciar no
bom funcionamento do pais. O presente estudo visa analisar a atuacdo da MB considerando
os aspectos de interdependéncia como requisito para identificacdo de infraestruturas criticas
no ambito cibernético por meio de uma analise das principais normas e artigos, destacando-
se a publicacdo EMA-419, que trata sobre a doutrina cibernética da Marinha. Verifica-se que
a identificacdo das Infraestruturas Criticas mostra-se de suma importdncia para uma
protecao eficiente e eficaz dos ativos navais. O reconhecimento dessas estruturas promove
um constante aprimoramento do sistema de C? e melhoria da protecdo cibernética.
Depreende-se que o pais encontra-se no caminho certo na andlise de novos conhecimentos
e aquisicdo de talentos para o setor cibernético e a ado¢dao de medidas protetivas no ambito
digital amplia a conscientizacdo sobre a importancia desta tematica e da relagdo custo-

beneficio favoravel na cooperagao para a Seguranga e Defesa Cibernética.

Palavras-chave: Defesa Cibernética, Guerra Cibernética, Interdependéncia, Infraestruturas
Criticas.
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1 INTRODUCAO

A evolucdo tecnoldgica da guerra sempre foi o fator decisivo nas conquistas e no
predominio das nagdes. Foi assim ao longo de toda a histdria, desde a invencdo da pdlvora
até o uso de drones em combate pelas forgas ucranianas na recente invasdo russa naquele
pais. Porém, nao foi sé o setor bélico que evoluiu, toda a sociedade beneficiou-se com essas
inovacdOes, experimentando um crescimento e dependéncia sem precedentes nos ultimos
tempos, principalmente na area computacional.

A possibilidade de ameacgas a ativos de grande importancia para os Estados,
transformou-se em alvos de interesse e objetivos de Operacdes Militares. Citam-se ataques
cibernéticos dos israelenses, que desabilitaram a rede de defesa aérea siria, permitindo o
bombardeio de uma instalacdo suspeita de ser nuclear.

Nesse prisma, os ataques cibernéticos passaram a ser uma preocupag¢ao para 0s
governos e sociedades de todos os paises. Na década de 1990, com o crescimento dos
sistemas de rede de computadores e a utilizacdo de tecnologia em combates, o Pentagono ja
avaliava o problema de vulnerabilidades nos sistemas de informacgao, que evoluia com muito
mais velocidade que a tecnologia de seguranca de informacao.

No Brasil, os primeiros movimentos no sentido de implantacdo da Defesa
Cibernética ocorreram no ano de 2008, quando foi aprovada a primeira versao da Estratégia
Nacional de Defesa (END), que abrangia o assunto. A defesa do ciberespaco e a necessidade
de seguranca dos dados no ambiente digital para o desenvolvimento mostram-se como
assuntos de interesse nacional e de grande importancia e complexidade no contexto
contemporaneo, pois abrange a elaboracdo e aplicacdo de estratégias operacionais,
administrativas, tecnoldgicas, entre outras.

Nesse contexto, o objetivo deste trabalho é analisar os aspectos de
interdependéncia como requisito para identificagdo de infraestruturas criticas no ambito
cibernético. Como objetivos especificos apresentam-se: analisar o conceito de Infraestrutura
Critica (IEC) quanto ao aspecto de interdependéncia no contexto cibernético; explorar quais
sdo consideradas as Infraestruturas Criticas para a Marinha do Brasil, Instala¢des, sistemas
ou usuarios; identificar quais s3ao as A¢des de Guerra Cibernética que a Marinha utiliza para

salvaguardar as IEC de interesse, explorando os procedimentos a serem executados por



ocasido da elevacdo do alarme cibernético e por fim, apontar os aspectos positivos e as
oportunidades para que a protecao seja eficiente e eficaz.

Para tanto, apresentam-se como questdes norteadoras as seguintes: no contexto
cibernético, como utiliza-se o conceito de interdependéncia para a identificacdo de uma
infraestrutura critica? Como a Marinha define suas estruturas criticas? Quais as acbes de
guerra cibernética que a Marinha realiza para salvaguardar seus ativos de interesse e quais
os principais desafios para alcancar os objetivos?

Visando prover um arcabouco tedrico que fundamente os argumentos
apresentados neste estudo, recorreu-se aos marcos normativos que alicercam o assunto,
como a Politica Cibernética de Defesa, que estabelece as orientacdes, no ambito das Forcas
Armadas, para atividades de Defesa Cibernética (BRASIL, 2012) e a Doutrina Militar de
Defesa Cibernética, que “introduz a unidade de pensamento sobre o assunto no ambito do
Ministério da Defesa, visando contribuir para a atuacdo conjunta das Forcas Armadas na
defesa do espacgo cibernético, atendendo assim politica vigente” (BRASIL, 2014) e, mais
especificamente, a Doutrina Cibernética da Marinha, que “estabelece nos niveis estratégico,
operacional e tatico, as agcdes de Guerra Cibernética no ambito da For¢ca” (BRASIL, 2021).

A metodologia, neste trabalho, baseia-se na abordagem descritiva qualitativa
utilizando-se a pesquisa bibliografica e documental por meio das palavras-chave: Defesa
Cibernética, Guerra Cibernética, Interdependéncia, Infraestruturas Criticas, Grandes Eventos,
priorizando o periodo entre 2008 e 2021.

Foram consultadas as bases de dados disponiveis como Rede BIM, EBSCO, RI-MB,
sites do Exército Brasileiro e do Ministério da Defesa e Gov.br, além de busca em Teses e
DissertacGes acerca dos assuntos em pauta. Destaca-se que a revisdo bibliografica e
documental promove um melhor suporte tedrico e reforcam o entendimento, pautando-se
nos acontecimentos recentes, permitindo assim, ampliar o alcance da importancia do tema.

Outras doutrinas que tratam de Operagbes Conjuntas e Andlise de Riscos, por
exemplo, poderiam ser abordadas neste estudo, porém, em virtude da limitacao imposta a
este trabalho, estard focado nas Doutrinas especificas da drea no contexto militar.

A relevancia desse assunto fica evidenciada pela extensdo das Ameacas
Cibernéticas, que podem variar desde vazamentos de informagbes sensiveis, até o

comprometimento de infraestruturas criticas como comunicacdes, energia, transportes,



finangas e fornecimento de agua, podendo assim comprometer seriamente toda uma
sociedade.

A estrutura desta pesquisa constitui-se de quatro capitulos. Apds a introducdo, o
capitulo dois introduziu o referencial tedrico, com os pontos principais sobre a guerra
cibernética, abrangendo o conceito de interdependéncia como instrumento para a analise
das infraestruturas criticas no contexto cibernético. No capitulo trés buscou-se abordar
como a MB trata suas Infraestruturas Criticas, analisando a defesa cibernética e a seguranca
de seus ativos da informagdo como Infraestruturas Criticas.

J4 o capitulo quatro tratou das agdes implementadas, no ambito da Forca Naval,
para a salvaguarda dos ativos de interesse, explorando os alarmes cibernéticos. Ao término,
foram elaboradas as conclusdes, observando se o objetivo do estudo foi atingido.

Assim, o alvo desse estudo estd focado na analise da interdependéncia como
requisito para avaliar a importancia de uma Infraestrutura Critica, explorar as acdes de
Guerra Cibernética no escopo na MB, tomando por base as primeiras experiéncias de
relevancia no pais, quanto a defesa das infraestruturas criticas nacionais: os Grandes
Eventos realizados no Brasil entre 2012 e 2016, mais especificamente, a Copa do Mundo Fifa

2014. Além disso, explorar as acoes de guerra cibernética implementadas na MB.

2 INFRAESTRUTURAS CRITICAS E INTERDEPENDENCIA NO CONTEXTO CIBERNETICO

De acordo com Silva (2016), a Guerra Cibernética pode ser considerada como
uma das cinco areas de Dominio Operacional, além dos dominios Terrestre, Maritimo, Aéreo
e Espacial. Diversas infraestruturas importantes como aeroportos, usinas de energia, centros
de comunicag¢des podem ser alvo de agdes cibernéticas, principalmente se tiverem com alta
dependéncia tecnoldgica e, desse modo, prejudicar seriamente o funcionamento harmonico
de um pais, colocando em risco o bem-estar da populacdo e até sua economia.

De acordo com Teixeira Junior (2017) os primeiros ataques cibernéticos a
infraestruturas criticas se deram contra o sistema de informacdes dos Estados Unidos. A
operagdao denominada Titan Rain consistiu em invasdes nos sistemas de e-mail do secretario
de Defesa dos Estados Unidos, redes do Pentagono, empresas de gas e petrdleo, no Google
e outros sistemas do Departamento do governo americano. Outro caso histdrico ocorreu em

2007, na Estbnia, um dos paises mais conectados do mundo, o que permitiu que hackers
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entrassem no site do parlamento do governo daquele pais e depois o site do Ministério da
Defesa, também mencionado por Vianna (2020).

Segundo o mesmo autor, o ataque teve impacto global e deu inicio a criacdo do
North Atlantic Treaty Organization Cooperative Cyber Defence Centre of Excellence (NATO
CCD COE), Centro de Exceléncia e Cooperacdo de Defesa Cibernética da Organizacdo do
Tratado do Atlantico Norte, com a finalidade de apoiar as nacGes-membros com
competéncias cibernéticas nas dreas de tecnologia, estratégia, operacdes e legislacdo. O
caso mais conhecido é o ataque de 11 de setembro contra as Torres Gémeas nos Estados
Unidos.

Diversos paises empreenderam acdes em prol da defesa cibernética com a
entrada em vigor da Convencdo de Budapeste, em 2004, envolvendo um tratado
internacional sobre crimes perpetrados pela internet; publicacdo de estratégias nacionais de
seguranca cibernética de diversos paises da Europa e; a criacdo, em 2009, do U.S. Cyber
Command (USCyberComm), érgao subordinado ao Comando Estratégico norte-americano,
responsavel pela coordenacdo das acdes de prevencdao e defesa cibernéticas. Tais fatos
impulsionaram ag¢des de defesa cibernética também no Brasil (VIANNA, 2020).

A Defesa Cibernética (DC) abrange as atividades realizadas no ciberespaco,
dentro de um planejamento nacional estratégico, coordenado e integrado pelo Ministério da
Defesa (MD), com a fungdo de proteger as informagdes de interesse de defesa nacional,
obter dados para a producdo de conhecimento de inteligéncia e buscar superioridade sobre
os sistemas de informacdo do oponente, corroborando os preceitos da Doutrina Militar de
Defesa Cibernética (DMDC) (BRASIL, 2014).

Nesse contexto, o ciberespaco ou espaco cibernético, na concepgao de Singer e
Friedman (2014) caracteriza-se como o ambiente das redes de computadores e seus
usuarios em que as informacdes sdo armazenadas e compartilhadas online.

A Doutrina Militar de Defesa Cibernética (DMDC) define a guerra cibernética
como a utilizacao ofensiva e defensiva de dados e sistemas de informacdo para afetar as
capacidades de Comando e Controle (C?) do inimigo dentro de um planejamento militar de
nivel operacional, tatico ou de uma operagdo militar (BRASIL, 2014)

Clarke (2015), conceitua a guerra cibernética como as a¢ées de um Estado para
penetrar na rede de computadores de outra nacdo com o intuito de causar prejuizos ou

interrupgoes.
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A DC engloba importantes estruturas que compdem um Estado, as quais sao
denominadas como Infraestruturas Criticas (IEC), as quais se caracterizam como instalacdes
ou servigos, bens ou sistemas que permitem um setor cumprir sua fungdo e, se destruidos
ou desabilitados, trardo sérios impactos sociais, politicos e econdmicos a sociedade e a
seguranca do pais (BRASIL, 2019a). As IEC possuem um cunho estratégico devido ao papel
essencial que desempenham na seguranca e na soberania nacional em prol do
desenvolvimento do pais.

O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)
elenca cinco dreas prioritarias das infraestruturas criticas, sem prejuizo de outras que vierem
a ser definidas, quais sejam: transporte, dgua, energia, telecomunicacdes e financas. Os
impactos causados nos servigos prestados pela IEC de um pais devem ser reduzidos aos
niveis aceitaveis para o sucesso da Sistemas de Infraestrutura Critica (SIEC) (BRASIL, 2019a).

A evolucdo tecnolégica permitiu que as IEC estivessem cada vez mais
automatizadas e integradas, o que pode afetar ainda mais o bom andamento do Estado ou
mesmo a seguranca cibernética, isto é, as acOes voltadas para a seguranca de operacgdes,
visando garantir que os sistemas de informacdo possam resistir a situagdes fora do comum
no ciberespaco que possam comprometer a funcionalidade, a integridade, a
confidencialidade e a autenticidade dos dados ali armazenados, processados ou transmitidos
e dos servicos ofertados por esses sistemas (BRASIL, 2019a).

A integracdao entre os sistemas cibernéticos requer que os mecanismos de
controle empregados estejam em constante atualizagdo, podendo apresentar novas
vulnerabilidades, fator que exige avaliacdo continua. No ambito da MB tal fato tem relagao
direta com seus equipamentos e mecanismos de controle. A conectividade entre esses
sistemas abre espaco para violagdes onde as avaliacdes de risco de seguranca da informacao
complementam o gerenciamento de risco no mundo fisico, (DI BENEDITTO, 2016).

Mostra-se fundamental uma integracdo do nivel informacional até o nivel
organizacional para constituir uma politica de seguranga que preveja e gerencie todos os
riscos e vulnerabilidades relacionados as IEC, visto que a seguranca dessas estruturas se
constitui no reforco da resiliéncia dos setores estratégicos, vitais para o funcionamento do
Estado, com o intuito de prevenir incidentes e garantir o fornecimento continuo dos servigos

prestados pelas IEC (SANTOS, 2021).



12

De acordo com Huang, Liou e Chuang (2014a) a criacdo de uma definicdo de IEC
permite, com base nos critérios e impactos presentes no conceito de IEC, identificar e
estruturar um conjunto de setores estratégicos ao funcionamento do pais. Assim, o principal
objetivo de uma nacdo consiste na garantia do bem-estar da populacdo, estando este
dependente de quatro setores: Seguranca, Governanca, Economia, Valores Simbdlicos.

Em seguida, mede-se o grau de criticidade das infraestruturas, com o recurso de
probabilidades condicionadas, visando obter os indices de interdependéncias entre
setores/infraestruturas. Essa metodologia abrange o conceito de criticidade como um
conjunto de varidveis (risco, vulnerabilidade, consequéncia), aspectos abstratos para calcular
com exatiddo. Nesse contexto, conclui-se que uma infraestrutura pode ser mais critica que
outra. O passo seguinte consiste na elaboragdao de uma Matriz de Dependéncias no sentido
de identificar e quantificar, através das probabilidades supracitadas, as dependéncias
existentes entre os Setores Dependentes (linhas) e os Setores de Seguranca, Governancga,
Economia, Valores Simbdlicos.

A etapa seguinte consiste no calculo das probabilidades condicionadas entre
setores através da aplicacdo do algoritmo para obter as probabilidades dos setores se
afetarem mutuamente. Esse processo permite avaliar os efeitos de interdependéncias entre
setores e Infraestruturas, bem como identificar e quantificar aqueles que podem ser mais
impactadas em relagdo a outras infraestruturas do mesmo setor ou de outros setores, e
ainda aquelas que podem ser mais afetadas pela disfungdo de outras. Por fim, com a
obtencdo de uma Matriz de Incidéncias que indica os rankings relativos aos setores,
infraestruturas ou outros elementos, pode-se proceder a classificacdo das estruturas como
“criticas” pelo nivel de impacto (HUANG, LIOU E CHUANG, 2014).

Nesse sentido, a interdependéncia entre as IEC é abordada por Sun, Bocchini e
Davison (2021), como uma forma de facilitar a coordenacdo geral dos servigos. Assim, em
caso de ataques cibernéticos, todos os atores responsaveis devem atuar de forma integrada
para solucionar a questao.

A Doutrina para o Sistema Militar de Comando e Controle (MD31-M-03) requer
que as Forcas Armadas (FA) atuem de forma conjunta, de modo que a interoperabilidade
organizacional necessita da instauracdo de sistemas de C? eficientes e bem dimensionados,
baseados em redes de comunicacdes para a troca de informacdes entre todas as forcas

empregadas nas operagdes (BRASIL, 2015).
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Por outro lado, essa interdependéncia pode atuar como um multiplicador sob
ameaca, causando falhas em cascata e dificultando a resiliéncia. Desde modo, otimizar a
recuperacdo de Sistemas de Infraestrutura Critica (SIEC) mostra-se como o principal objetivo
para o planejamento e gerenciamento de ataques, considerando a guerra cibernética SUN,
BOCCHINI e DAVISON (2021).

Os autores esclarecem que os componentes de infraestrutura representam cada
estrutura individual ou entidade fisica que constitui um sistema de infraestrutura, enquanto
os elementos menores, dentro das estruturas, sdo denominados subcomponentes. As
dependéncias sao relagdes unidirecionais. Um componente influencia a funcionalidade ou
recuperacdo de outro, através de uma determinada conexdao, mas o segundo componente
ndo afeta necessariamente o primeiro da mesma forma. As interdependéncias sdo
bidirecionais entre duas infraestruturas/componentes, cuja funcionalidade ou restauragdo
se afetam.

Para identificar interdependéncias, faz-se necessario verificar as relagGes entre
componentes e subcomponentes, visto que podem surgir através de uma cadeia de
dependéncias. Ha diversas classificagdes e modelos que podem estabelecer o nivel de
interdependéncia. Classificam-se as dependéncias em duas categorias: intra e intersistema.
O primeiro abrange dois componentes do mesmo sistema, em que os recursos de
recuperacao sdao compartilhados entre varios componentes, conforme Sun, Bocchini e
Davison (2021).

Na visdo dos autores, a dependéncia entre sistemas sdo relacionamentos entre
componentes de diferentes sistemas de infraestrutura, através dos quais o estado de um
impacta e/ou se correlaciona com outro. O ambiente cibernético e o meio fisico possuem
vulnerabilidades que devem abarcar as duas esferas, dentro de suas singularidades, em que
o processo de seguranca deve considerar os aspectos relacionados aos sistemas digitais,
processos fisicos e interse¢do entre eles.

As dependéncias podem causar interrupg¢des dentro ou entre infraestruturas em
forma da cascata ou em falhas crescentes. As primeiras ocorrem em um sistema onde a
falha de um componente se propaga para outros componentes na forma de danos e/ou
interrup¢des de funcionalidade. As falhas em escala remetem ao fato de que uma
interrupcdo/falha existente em um sistema de infraestrutura piora uma interrupgdo/falha

independente em outro sistema de infraestrutura, normalmente aumentando a gravidade
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da interrupcdo ou atrasando a restaura¢do da segunda interrupg¢do/falha (SUN, BOCCHINI E
DAVISON, 2021).

Segundo os mesmos autores, ha diversas categorizacoes de interdependéncias
sendo as principais: fisica, cibernética, geogrdfica e légica. A dependéncia cibernética entre
dois sistemas de infraestrutura modela o fato de que o estado de funcionalidade de uma
infraestrutura depende informacbes que transitam pela infraestrutura de comunicacao,
como sistemas de controle computadorizados.

A caracterizacdo de modelos praticos de interdependéncias complexas pode
envolver uma gama de intera¢Ges e dados. Dentre os modelos qualitativos esta a tabela de
dependéncia, a qual considera a combinacdo de dois sistemas ou componentes reunindo
termos descritivos. Esses dados resultam em uma compreensao preliminar de interacdes
entre diversas infraestruturas com maior facilidade. Em seguida, deve-se quantificar as
relagdes de dependéncia e interdependéncia substituindo termos descritivos por numeros, o
que resulta em uma matriz de dependéncia com coeficientes que podem ser determinados
através de estatisticas de dados ou modelos de simulacdo (SUN, BOCCHINI E DAVISON,
2021).

Os termos descritivos representam o qudo forte é a interacdo entre duas
infraestruturas em condi¢Ges normais de servico, mas podem representar outros aspectos
como na fase de dano e na fase de restauracao. Contudo, esses termos ndo fornecem uma
analise quantitativa das intera¢des de infraestrutura por ndao serem bem dimensionados.

As tabelas quantitativas descrevem a existéncia, a forca e o nivel de impacto de
uma interacdo entre dois componentes/sistemas em um cenario de dano. As dependéncias
e interdependéncias sdo representadas como coeficientes numéricos, que podem ser
computados de diferentes maneiras. Com base nessa metodologia descrita por Sun, Bocchini
e Davison (2021), a interdependéncia se enquadra nas seguintes subclasses: tabelas
guantitativas baseadas em pesquisas, tabelas baseadas em correlagdao, matrizes de
adjacéncia baseadas em teoria grafica e tabelas de peso, tabelas baseadas em probabilidade
condicional, bem como tabelas baseadas em teoria econémica.

Tabelas quantitativas baseadas em pesquisas sdo preenchidas com coeficientes
determinados através de pesquisas apds um evento extremo, considerando o niumero total
de consequéncias de falhas em cascata, a quantidade de tarefas de restauracdo para cada

sistema de infraestrutura ou a importancia das interdependéncias para um sistema
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individual. Essa analise pode facilmente identificar as relacbes interdependentes mais
criticas. Por outro lado, os dados sdao provenientes de um evento especifico, o que pode
dificultar a aplicacdo da tabela de dependéncia (figura 1) para outro tipo de evento ou nivel

de intensidade.

Model 4 coefficient Model 5 coefficient Model 6 coefficient
Fixed effects (standard error) {standard emor) i{standard ermor)
Power restoration 0.1 25%%3 0. 1165%* 007 5+%%
(0.023) (0.023) (0.023)
Constant (intercept) (L 956*++ (Q44%*# 0826+
(0.024) (0.024) (0.019)
Random-effect” parameters
var (more than 3 days without electricity ) (Ll16]*** 0L019* 0.030%
(0.01T) (0.013) {0.023)
var (intercept) (.13 %% Q0ggs*= 0.023%%=
(0041 ) (0.013) {0.002)
var (residuals) (.1 33%%3 0.102% 0. 108**
(0L045) (0.005) (0.005)
Maodel parameters
Wald chi-square 29710 25250 10,840
Lag-likelihood 260302 269.093 286952
Prob = chi-square 0.000 0.000 0.000

Figura 1: Exemplo de tabela quantitativa baseada em pesquisas
Fonte: Mitsova et. al. (2020, p. 9)

As matrizes baseadas em teoria de grafos referem-se a infraestruturas
fisicamente interconectadas como redes, representando a conectividade topoldgica de rede
como uma maneira de modelar interdependéncias. A matriz de adjacéncia consiste em
coeficientes bindrios para representa¢des de conexdo. Os coeficientes sdo 1 se houver uma
ligacdo entre dois componentes (os chamados “nds” ou “vértices” do grafo), ou 0 caso
contrario. A matriz de adjacéncia, figura 2, consiste em coeficientes binarios para
representar as conexdes. Coeficientes bindrios na matriz de adjacéncia fornecem
informagdes somente sobre a existéncia de ligacdo. Na teoria dos grafos, os pesos sao
normalmente adicionados para representar varias propriedades dos links, como a
capacidade de fluxo ou o comprimento do enlace, formando uma rede ponderada (SUN,

BOCCHINI E DAVISON, 2021).
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U3

e Y, v, Uy v, ug Y
y [0 I 0 0 | 1]

v, | | 0 0 1 | 0

X= U i 0 0 0 I 0 0

v | 0 1 I 0 I I

ve | 1 I 0 | 0o 0
w |1 0 0 I o 0|

Figura 2: Exemplo de matriz de adjacéncia
Fonte: Oliveira e Rangel (2013)

Quando usados para andlise de resiliéncia, os ndés de rede representam
componentes criticos e os links representam conexdes fisicas; a matriz de adjacéncia ou a
matriz de peso representam links e suas caracteristicas como capacidade de fluxo e
comprimento.

Estudos de interdependéncia usando modelos de rede foram implementados
principalmente para avaliar o impacto das dependéncias da funcionalidade de composicao
na vulnerabilidade, confiabilidade e resiliéncia da rede. A funcionalidade do sistema
geralmente é definida com base na topologia da rede e/ou fluxo de rede, em termos de
perda de conectividade, nimero de componentes funcionais ou com falha ou reparados,
caminho mais curto reciproco, fluxo de capacidade, ou nimero de clientes com ou sem
servigco (SUN, BOCCHINI E DAVISON, 2021).

Além disso, o fluxo de rede pode ser usado como a métrica de funcionalidade
para avaliar o impacto das interdependéncias na funcionalidade da rede, considerando a
capacidade. O impacto das dependéncias de funcionalidade de composicao em uma rede
pode ser avaliado simplesmente comparando a funcionalidade do sistema e a resiliéncia de
diferentes casos. Ao expandir os modelos de rede, figura 3, para sistemas interdependentes,
o conceito de link pode ser generalizado para descrever diferentes tipos de relacionamentos
e dependéncias, ndo necessariamente enraizados em conectividade de fluxo fisico e

geralmente existente entre redes.
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Figura 3: Exemplo de modelo de rede
Fonte: Nogueira (2020, p. 2)

A dependéncia de um componente em uma infraestrutura em outro
componente em uma infraestrutura diferente ao modelar falhas em cascata pode ser
descrita por uma probabilidade, a qual pode ser determinada como a probabilidade de falha
de um componente em um evento intenso a partir de andlises de fragilidade
interdependentes ou a probabilidade de falha supracitada. Cada coeficiente na matriz
conjunta de probabilidade é a probabilidade de falha em cascata (condicional) de um
componente devido a falha de outro componente, dada a intensidade do evento, ou dada a
falha do segundo componente (SUN, BOCCHINI E DAVISON, 2021).

Ao aplicar as matrizes baseadas em teoria dos grafos, os modelos de rede podem
simular a propagacdo de dados de componentes iniciais dentro de um sistema e entre
sistemas, bem como simular a evolucdo da recuperacdo de sistemas interdependentes
devido a restauracdes progressivas. Como interdependéncias de rede podem resultar em
uma transicdo de fase de ‘filtragem’, aprimorando nds criticos que tém fortes
interdependéncias com outros sistemas, o que contribui para uma maior robustez dos
sistemas de rede interdependentes (SUN, BOCCHINI E DAVISON, 2021).

A implementacao de modelos de rede de alta fidelidade segundo os autores

citados, para simular falhas e recuperacdes pode ajudar identificar componentes criticos e
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avaliar o impacto das dependéncias e interdependéncias sobre a resiliéncia do sistema.
Contudo, o custo computacional dos modelos de rede cresce com o numero de
componentes e relagbes interdependentes. Integracdo de modelos de rede e a otimizacdo
técnicas sdo comuns para simular decisdes humanas de retrofit e restauracdo sob um
cenario de perigo.

Os coeficientes de dependéncia em uma tabela quantitativa também podem ser
determinados a partir de outras analises de simulagdo, como tabelas baseadas em teoria
econdmica, em que as infraestruturas estdo interligadas para avaliar os aspectos
econdmicos. As tabelas baseadas na teoria econ6mica se dividem em duas categorias:
modelos de entrada-saida e analises de equilibrio geral computaveis.

O primeiro modelo insumo-produto, figura 4, visa modelar quantitativamente a
natureza interativa dos processos de producdo e consumo entre os setores. As tabelas de
entrada-saida (I-O) representam os fluxos monetarios dentro de um periodo escolhido. As
interdependéncias sdo representadas por transac¢des intersetoriais com um conjunto de
equacoes lineares, que sdo os saldos entre a entrada total e a producdo agregada para cada
setor em um tempo escolhido. Desde entdo, modelos de entrada-saida tém sido aplicados
com sucesso para desenvolver politicas econdmicas em diversos paises (SUN, BOCCHINI E

DAVISON, 2021).

Setores Valor Bruto da
Insumo/Produto Demanda Final N
Produgao (
(custos ¢ receitas — X1 X2 Y)
\ X=>X;+Y,)
X1 X11 Xi12 Y1 X1
X2 X21 X2z Y2 X2
Valor Adicionado (V) Vi V2

Valor Bruto da Producéao

(X=3"X,+V,)

Figura 4: Modelo insumo-produto
Fonte: Mortari e Oliveira (2016, p. 348)

Com base no modelo de entrada-saida de Leontief, o Modelo de Entrada-Saida
de Inoperabilidade (IIM) foi desenvolvido para gestdo de infraestrutura, isto é, capturar o
servico de infraestrutura interrompido, chamado de “inoperabilidade”, ruptura na demanda

e oferta. O IIM usa os mesmos principios do modelo basico de entrada-saida, mas difere pela
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utilizacdo de um vetor de perturbacdo que modela a inoperabilidade de 0 a 1 para uma
interrupcdo do sistema resultante de uma interrup¢ao direta em um setor ou em um
conjunto de setores, o que destaca os impactos financeiros e inoperaveis devido aos efeitos
em cascata entre as infraestruturas.

Com base no |IM, as partes interessadas podem concentrar recursos limitados
nas interacdes financeiramente mais importantes e nos setores financeiramente mais
afetados no planejamento de eventualidades e identificar setores criticos na avaliagdao pos-
evento, conforme relatam Sun, Bocchini e Davison (2021).

Considerando o impacto econdémico na recuperagdo, foram desenvolvidos
Modelos de Entrada e Saida de Inoperabilidade Dinamica (DIIM). O modelo, figura 5, pode
relacionar a inoperabilidade inicial e o estado de recuperacdo ao sistema resiliéncia em um
processo de recuperacdo dindmico, de modo a representar a evolucdo de interdependéncias

ao longo do tempo.

0.9 e Marble industry
—StOrage

0.8
w Flour mills

= \Wood industry(furniture)
= Electricity supply
Construction

w—— Agriculture (crops)

Inoperability

communication

Education(shools)

Health
e Sugar mills

Ceramics

Real estate activities

Time (Days)

Figura 5: Modelos entrada e saida de inoperabilidade dinamica
Fonte:Yaseen (2020, p. 876)

Esses modelos de entrada-saida sdo eficientes computacionalmente. No entanto,
a coleta e o pré-processamento de dados sdo complicados para representar todas as
despesas e receitas por uma tabela, quando muitos sistemas/setores sdo envolvidos. Além
disso, os modelos de entrada-saida sdo limitados a andlises em nivel de sistema, podendo
nao representar interdependéncias no nivel do componente. Como mencionado para outros

modelos, este torna dificil estender os resultados obtidos para um local e cendrio de perigo
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para outros. Outros fatores como restrices de recursos, tendéncias de mercado e fatores
humanos podem levar a uma variacao significativa tanto na operabilidade quanto na
economia, mas os modelos de entrada e saida falham em aborda-los (SUN, BOCCHINI E
DAVISON, 2021).

As criticas sobre o uso desses modelos de entrada e saida para entender as
interdependéncias em desastres abrangem a perda de producdo econémica que pode ndo
variar de forma linear com os danos na infraestrutura devido a redundancias do sistema e
planos de contingéncia e os coeficientes constantes geralmente representam um equilibrio
estatico em um tempo fixo, desconsiderando as variagcdes de interacdo sob condicdes
extremas (SUN, BOCCHINI E DAVISON, 2021).

Considerando esses modelos apresentados por Sun, Bocchinie Davison (2021),
para constituir um método de avaliacdo preliminar da interdependéncia no contexto
cibernético podem-se considerar o aspecto econémico, o qual se limita a interdependéncias
em nivel sistémico e ndo é capaz de lidar com o problema baseado em interdependéncias
elementares ou outros modelos de interdependéncia que podem lidar com incertezas e sdo
adequados para avaliar os danos potenciais em diferentes niveis de confianca e comparando
planos de reforma e restauracdo opcionais. Os modelos de rede podem adequar
dependéncias e interdependéncias crescentes e sao particularmente adequados para avaliar
a vulnerabilidade das redes.

O conhecimento do impacto de diferentes interdependéncias pode permitir a
tomadores de decisdo a realizacdo de operagdes eficientes ao desacoplar sistemas ou
reduzir o impacto adverso nas interdependéncias, para desenvolver um de plano de gestao

de riscos mais eficiente no ambito cibernético.

3 AS INFRAESTRUTURAS CRITICAS NA MB

O Decreto 9.637 de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacdo, descreve a abrangéncia da Seguranca da Informacdo englobando
a Seguranca Cibernética, a Defesa Cibernética, a Seguranca Fisica, além da consequente
protecdao dos dados organizacionais e demais a¢des que visem garantir a disponibilidade, a

integridade, a confidencialidade e a autenticidade da informacdo (BRASIL, 2018a).
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Ja a Doutrina Militar de Defesa Cibernética (DMDC) entende como Seguranca de
Informacdo e Comunicacdo (SIC) como “acbes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade de dados e
informagdes” (BRASIL, 2014).

O conceito de seguranca cibernética abrange as a¢Oes voltadas para a seguranca
de operacgdes, visando garantir os que os sistemas de informacdo possam resistir a situacdes
fora do comum no ciberespago que possam comprometer a funcionalidade, a integridade, a
confidencialidade e a autenticidade dos dados ali armazenados, processados ou transmitidos
e dos servicos ofertados por esses sistemas (BRASIL, 2019).

A Estratégia Nacional de Defesa (END) esclarece que o monitoramento da
superficie maritima, a partir do espaco, deve integrar as praticas e capacidades operacionais
disponiveis na MB, utilizando as doutrinas e sistemas ja em uso. Por meio de
monitoramento, as forcas navais fortalecem suas capacidades de atuar em rede com as
forgas terrestre e aérea (BRASIL, 2016).

Na Marinha, as acoes de Guerra Cibernética, no nivel operacional e tatico, estdo
a cargo do Comando Naval de Operag¢des Especiais (CoNavOpEsp), 6rgdao subordinado ao
Comando de Operacdes Navais (ComOpNav), aliados com as medidas de Seguranca da
Informacdo, normatizadas, tecnicamente, pela Diretoria de Comunicagcdes e Tecnologia da
Informagdo (DCTIM), com concurso do Centro de Inteligéncia da Marinha (CIM). O
CoNavOpEsp é responsavel por assessorar o ComOpNav e o Almirantado na operacao do
Sistema Naval de Guerra Cibernética (SisNavGCiber), com o objetivo de aplicar as
capacidades operacionais das A¢des de Guerra Cibernética (AGCiber) em prol das Operacdes
de Guerra Naval.

Nesse contexto, cabe a Diretoria-Geral de Material da Marinha (DGMM) criar
normas, instrucdes técnicas e procedimentos padronizados para dreas de conhecimento
relativas ao emprego da Tecnologia da Informagdo (TI) na MB, especialmente em projetos de
desenvolvimento e manutencdo de sistemas digitais de informacdo, seguranca de
informacdo digital, auditoria computacional, criptologia, guerra cibernética, forense
computacional e tecnologias de suporte a preservacao digital e a gestdao arquivistica cuja

execucdo estard a cargo do DCTIM (BRASIL, 2019).
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Compete também a DCTIM a definicdo de doutrinas e normas relacionadas as
atividades SIC e da defesa cibernética, bem como a coordenacdo, execugcao e analise dos
projetos que resultem em ac¢des de SIC e DC (BRASIL, 2019).

O Poder Naval que integra o Poder Maritimo engloba os meios operacionais da
MB, bem como as estruturas de C? de logistica e administrativa (BRASIL, 2017). Nesse
aspecto, o setor cibernético também se mostra relevante para reduzir os riscos de ataques
cibernéticos sobre os sistemas digitais da MB e evitar impactos no Poder Naval. Conforme a
Brasil (2021), a atuacdo da seguranca de informacdo (SI) abrange as atividades de prevencao
e resposta para protecdao dos sistemas de informacao para assegurar a utilizacdo dos
servicos pelos usuarios autorizados e evitar violagdes das informacdes digitais armazenadas.
Do mesmo modo, envolve a seguranca do pessoal, do material e das areas e instalacdes,
onde esses materiais estao armazenados.

No escopo da Guerra Cibernética, compete ao Centro de Tecnologia da
Informagdo da Marinha (CTIM) operar os recursos tecnoldgicos, planejar os exercicios e
subsidiar a Organizacao Militar Orientadora Técnica (OMOT) para a capacitacao técnica do
pessoal que atua em suas atividades. Também compete ao CTIM a geréncia e a execucao,
sob a supervisdao da DCTIM, das atividades de SIC assim como a execucdo técnica das
atividades de DC (BRASIL, 2019).

A Seguranca Cibernética (SegCiber) com auxilio da SI visa prevenir, detectar,
deter e documentar eventuais ameacas ou ataques as pessoas, detentoras de informacao,
bem como identificar vulnerabilidades em seus ativos e realizar a¢cGes voltadas para elimina-
las ou mitiga-las. Incluem-se também os ambientes que armazenam a informacdo,
processam-na e trafegam. O Sistema Naval de Guerra Cibernética (SisNavGCiber)
caracteriza-se o conjunto de instalacdes, equipamentos, doutrina, procedimentos,
tecnologias, servicos e recursos humanos e financeiros essenciais para a realizacdo de Acdes
de Guerra Cibernética (AGCiber) no Espago Cibernético (ECiber).

Nesse contexto, a estrutura cibernética deve ser dinamica, permitindo que os
niveis tatico e operacional atuem com rapidez e flexibilidade. A MB deve se adequar para
atender os objetivos previstos na Politica Naval, servindo de base para o estabelecimento
das AGCiber no nivel estratégico, o que resulta em um maior desenvolvimento da

Capacidade Cibernética militar (BRASIL, 2019).
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Considera-se que ha diversas infraestruturas de grande importancia e que
merecem atenc¢do. No entanto, ha a necessidade de estabelecer estratégias de protecao ao
nivel nacional e internacional. Para construir essa capacidade faz-se necessario identificar,
dentro dessas estruturas aquelas que sdo criticas. Este processo difere entre as nacgdes,
considerando caracteristicas culturais, histéricas, capacidades adquiridas, legislacdo,
politicas e geografia.

Ademais, Di Beneditto (2016) esclarece sobre a interconexdo entre os sistemas
digitais e fisicos (Sistemas Ciberfisicos) os quais apresentam mecanismos de controle que
utilizam sistemas cibernéticos para controlar sistemas fisicos. A integracao desses sistemas
requer uma avaliacdo de riscos sistematica e o emprego de principios de seguranca.
Considerando os Sistemas Ciberfisicos (SCF), a possibilidade de ameacas é crescente, pois
durante o ciclo de vida, novos componentes sdo atualizados ou adicionados aos sistemas
existentes e podem trazer vulnerabilidades no software e no hardware.

Assim, novos meios navais podem dispor de sistemas com alta integragdo entre
os subsistemas que o compdem, de modo que essa caracteristica deve ser cuidadosamente
analisada, quanto a seguranca, desde sua criagdo ou aquisi¢do, até as outras etapas ao longo
do ciclo de vida.

As diretrizes para SI visam garantir um nivel aceitdvel de seguranca,
considerando os possiveis riscos em atividades que envolvam processamento de dados em
meio eletronico nas redes locais da MB; todos os ativos da MB; todos os usuarios dos
servicos disponibilizados pela rede local; e contratos efetuados pela MB com empresas
privadas que envolva o tratamento de informacgdes digitais ou integradas por meio de uma
rede local, conforme a publicacdo DGMM-0540 (BRASIL, 2019a).

Para a MB, os reflexos da implantacdo de um processo de gerenciamento de
riscos permitem compreender as ameacgas nos sistemas, que podem afetar a execucdo das
suas tarefas, permitindo ao comando do meio ou dos escaldes mais elevados ter
conhecimento do seu grau de vulnerabilidade e, consequentemente, dos riscos ao
cumprimento de alguma missdo (SANTOS, 2021).

A Doutrina Militar Naval (DMN) define o Poder Maritimo como “resultante da
integracdo dos recursos de que dispde a Nagdao para a utilizacdo do mar e das aguas

interiores, quer como instrumento de acdo politica e militar, quer como fator de
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desenvolvimento economico e social, visando a conquistar e manter os objetivos nacionais”
(BRASIL, 2017).

Desse modo, o Poder Maritimo insere-se no contexto da Estratégia Nacional de
Seguranca de Infraestruturas Criticas (ENSIC), aprovada pelo Decreto n® 10.569/2020, por
sua participacdo. Como exemplo, citam-se o0s navios petroleiros, a navegacao de cabotagem
e as infraestruturas portuarias. Mesmo que a responsabilidade primadria seja das instituicdes
proprietdrias as IEC, as Forgas Armadas (FA) podem ser chamadas a reforcar as a¢bes de
seguranca cibernética, visando contribuir com a efetiva Resiliéncia Cibernética, que
permitam a continua prestacdo daqueles servicos essenciais, em caso de ataque a essas
estruturas (BRASIL, 2020).

As primeiras experiéncias praticas neste sentido se deram com a participagao
efetiva das Forcas Armadas nos chamados Grandes Eventos. A realizacdo desses eventos no
Brasil, contou com participagdo da Marinha, Exército e a Aerondutica, sob a coordenagdo do
Estado-Maior Conjunto das Forcas Armadas (EMCFA), bem como com a participacdo de
varios Orgdos Governamentais (BRASIL, 2018).

Em 2012, foi criado o Nucleo do Comando de Defesa Cibernética (NuCDCiber) na
Estrutura Regimental do Comando do Exército, tendo como primeira missdo operacional
coordenar e integrar as principais equipes de seguranca cibernética do pais para planejar a
seguranca do primeiro grande evento internacional, a Conferéncia das Nag¢des Unidas sobre
Desenvolvimento Sustentdvel (Rio+20), em junho de 2012 (VIANNA, 2020).

Outras acOes de defesa cibernética ocorreram na Copa das ConfederagGes em 2013,
seguida pela Copa do Mundo de 2014 e nos Jogos Olimpicos de 2016. Foram estabelecidas
estruturas e a consequente interagdo de componentes das Forgas Armadas e interagéncias
com conhecimentos afins com a missdo de coordenar e integrar, em operagdes conjuntas,
acOes de seguranca e defesa cibernéticas (BRASIL, 2018).

Destaca-se que, durante a Copa do Mundo FIFA 2014, ainda ndao havia uma doutrina
cibernética estabelecida e varias dificuldades foram enfrentadas pelos Destacamentos de
Defesa Cibernética (BRASIL, 2018), inclusive com um aumento significativo de tentativas de
ataques cibernéticos, como reportou o Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.BR), com um recorde de incidentes de seguranca
reportados naquele ano, atingindo a marca de 1.031.047 milhdes de incidentes reportados

(CERT.BR, 2020).


https://www.gov.br/defesa/pt-br/composicao/estado-maior-conjunto-das-forcas-armadas-emcfa/emcfa
https://www.gov.br/defesa/pt-br/composicao/estado-maior-conjunto-das-forcas-armadas-emcfa/emcfa
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Brasil (2021) define que sao estruturas criticas para a Marinha, os sistemas de
informacdo de Organiza¢Ges Militares sensiveis as Infraestruturas Criticas (IEC) Navais, a
Rede de ComunicacgOes Integrada da Marinha (RECIM) ou aquelas estabelecidas para a¢Ges
de Guerra Naval, empregadas nas atividades de emprego limitado da forca e para atividades
benignas, conforme previsto em Brasil (2017).

Incluem também instala¢cdes nucleares, sistemas C?, meios de comunica¢do ou
sistemas de inteligéncia, redes cabeadas e sem fio, equipamentos criptograficos, sistemas de
armas, sistemas de combate, equipamentos embarcados em meios operativos, dentre
outros.

Os espacos maritimos e fluviais mostram-se de elevada relevancia para a
manutencdo desenvolvimento nacional e devem ser prioritdrios no escopo do sistema
defensivo. Além disso, em um aspecto mais amplo, essas areas, englobando linhas de
comunicacdo maritimas e hidrovias, incluindo arquipélagos e ilhas oceanicas; os recursos
vivos e a biodiversidade marinha, bem como os recursos naturais ndo vivos, devido a sua
importancia para o crescimento econ0mico da nag¢do, também podem ser considerados
como estruturas criticas.

Em consequéncia, associados a esse escopo estdo 0s navios mercantes, a
navegacado de cabotagem e as infraestruturas portuarias, que se ameacgadas por um conflito
ou um ataque passam a ter sua protegao correlacionada a Forga Naval.

Da mesma forma, internamente, as redes cabeadas e sem fio, equipamentos
criptograficos, sistemas de armas, sistemas de combate, equipamentos embarcados em
meios operativos. Cada elemento integrante dos interesses maritimos nacionais esta
relacionado a sua importancia estratégica e possiveis ameacas, as quais exigem uma postura
defensiva (BRASIL, 2021).

Os cabos submarinhos também se enquadram nessa concepg¢do de
infraestruturas criticas. De acordo com Farahani e Rezapour, (2011), a introducdo de
sistemas de TIC pode atuar como aspecto importante na gestao da cadeia de suprimentos e
de logistica, com implicacdes na coleta e andlise de dados. Essa infraestrutura de cabos de
fibra 6tica submarinos proporciona o fluxo continuo de informacdo entre as cadeias
logisticas mundiais, mostrando-se como a Unica capaz, atualmente, de suportar o trafego de

informacoes.
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Clark (2016), relata que quase todas as informacdes de voz e internet, incluindo
as transmissdes militares e financeiras, transitam por cabos submarinos. Neste caso, danos
as linhas de comunicacdo podem causar sérios prejuizos, sendo caracterizadas como
infraestruturas criticas.

Por meio de normatizacdo interna, especificamente no campo da Seguranca da
Informacdo e Comunicacdo, DGMM-0540, a Marinha adota uma estratégia de abordagem
Buttom Up, onde cada organizacao militar, ligada a Forca, recebe a atribuicdo de classificar
guais os recursos computacionais criticos devem receber tratamento diferenciado, no
aspecto de seguranca, tanto fisica, quanto da informacdo e do pessoal, além de designar
Gestores responsaveis pela SIC em todas as organizacGes Militares da Marinha (BRASIL,
2019a).

Sempre se levando em considerag¢do a analise de risco e/ou auditorias internas
com o objetivo de salvaguardar esses ativos, visando alcancar o cumprimento de sua
respectiva missao, prevendo ac¢des de restabelecimento das estruturas criticas em caso de
paralizacdo do servico por qualquer motivo, como preconiza a publicacgdo DGMM-540
(BRASIL, 2019a).

Verifica-se que um longo caminho ja foi percorrido no intuito de promover a
seguranca das infraestruturas criticas do Pais. Nesse contexto, a MB tem empregado
esforgos para promover a seguranga de seus ativos, atuando em conjunto com as FA para
salvaguardar os interesses nacionais. Contudo, esse é um trabalho de constante
aprimoramento, visto que o dinamismo do ambiente cibernético permite a incidéncia no

novas modalidades de ataque.

4. GUERRA CIBERNETICA E A MARINHA BRASILEIRA

O Livro Branco de Defesa do Brasil (LBDB) destaca que a ameaga cibernética se
tornou um foco de atenc¢do do pais, pois coloca em risco a integridade de infraestruturas
sensiveis, fundamentais a operacdo e ao controle de varios sistemas e drgdos diretamente
relacionados a seguranca nacional (BRASIL, 2012).

A Estratégia Nacional de Defesa (END), em relacdo ao setor cibernético, requer a
capacitacdo de todos os entes envolvidos, incluindo as tecnologias de comunicacdo como

prioridade entre todos os contingentes das FA. Tais a¢des ressaltam a necessidade de criar
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uma politica de Pesquisa e Desenvolvimento (P&D) de cientistas de dados, assim como para
as outras areas que compdem a defesa nacional, como reitera a referida estratégia (BRASIL,
2013).

A Doutrina Cibernética da Marinha (DCM) aponta que a realizacdo de uma
operacao cibernética requer acdes especificas no ambito operacional/tatico que apliquem as
capacidades cibernéticas e gerem efeitos desejados no espaco cibernético, conhecidas como
Acdes de Guerra Cibernética (AGCiber). Atuam nessas acdes a Diretoria de Comunicagdes e
Tecnologia da Informacdo da Marinha (DCTIM), o Comando Naval de Operagdes Especiais
(CoNavOpEsp) e o Centro de Inteligéncia da Marinha (CIM), envolvem o emprego de
instrumentos na area de Tecnologia de Informacdo e Comunicacdo para impactar os ativos
de informagao do inimigo e permitir a protegao de ativos de informagdo de seu interesse.

O nivel estratégico encontra-se a cargo do Comando Operacbes Navais, ja no
nivel operacional e tadtico cabe uma FA ou de uma Forca Componente. As AGCiber podem
impactar a MB na esfera administrativa e operativa em todos os niveis e sdo classificadas em
Protecdo Cibernética) (PtcCiber), Ataque Cibernético (AtqCiber) e Exploracdo Cibernética
(ExpCiber) (BRASIL, 2021).

A DMDC remete que o AtqCiber abrange acbes para degradar ou anular sistemas
ou informacdes computacionais armazenadas em dispositivos e redes computacionais e de
comunicag¢bes do oponente, disposto no espaco cibernético.

As acOes de ataque cibernético englobam o reconhecimento de fontes abertas
do inimigo; escaneamento (scanning) para encontrar falhas na prote¢do cibernética do
oponente; explorar vulnerabilidades; manipular os meios eletronicos do alvo, com o intuito
de disponibilizar uma entrada para acesso futuro e ocultar as acoes realizadas no sistema
alvo para impedir o rastreamento (BRASIL, 2014).

A Protecao Cibernética refere-se as medidas empregadas para neutralizar
ataques e exploragdo cibernética contra os dispositivos computacionais e redes de
computadores e de comunica¢des nacionais, aumentando as a¢des de Seguranca, Defesa e
Guerra Cibernética diante de uma situacdo de crise ou conflito. Neutraliza acGes ofensivas
de AtqCiber e/ou ExpCiber contra ativos de informacdo de interesse.

Essas a¢des possuem perspectivas permanentes. Ja a Exploragdo Cibernética
consiste em acodes de busca ou coleta nos Sistemas de Tl, de interesse, com o objetivo de

obter a Consciéncia Situacional (CS) do ECiber, subsidiar a¢cdes de AtqCiber e produzir
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conhecimento de inteligéncia. Essas a¢cOes devem evitar o rastreamento e servir para a
elaboracdao de novos conhecimentos ou identificar as vulnerabilidades desses sistemas,
(BRASIL, 2021).

Atuando na defesa ativa, a Protecdo Cibernética, com acdes de deteccdo,
identificacdo, avaliacao e neutralizacao das vulnerabilidades nas redes de computadores e Sl
em uso pela MB, antes que sejam afetadas, quando ordenada, desencadeia a¢des ofensivas
contra a fonte de ameaca, mesmo quando fora o ECiber. Empregando técnicas de
criptografia e implementando controles de seguranca; autorizando e estabelece
procedimentos de seguranca no ambiente operativo, com o objetivo de proteger
instalacGes, equipamentos, dados e pessoal contra ameacas fisicas aos ativos de informacao
(BRASIL, 2019).

J4 a Exploracdo Cibernética consiste em acGes de busca ou coleta, nos Sistemas
de Tl de interesse para obter a consciéncia situacional do ciberespaco. Essas acdes devem
evitar o rastreamento e servir para a elaboracdo de novos conhecimentos ou identificar as
vulnerabilidades desses sistemas (BRASIL, 2017).

A DCTIM estabelece a elaboragdo do Relatério de Inteligéncia de Ameacas
Cibernéticas (RIAC) que tem como objetivo estabelecer procedimentos operacionais sobre a
elaboracdo do relatério a partir de conhecimentos coletados das ferramentas de
gerenciamento e seguranca de redes de computadores adotadas pela MB como Firewalls,
Intrusion Detection System (IPS), Data Loss Prevention (DLP), Web Gateway, Security
Information and Event Management (SIEM), ePolicy Orchestrator (ePO), antivirus e em
fontes abertas na Internet para identificar possiveis vulnerabilidades, ameacas internas e
externas, propor a mitigacdo das vulnerabilidades detectadas e alteracbes dos niveis de
alarmes cibernéticos vigentes na RECIM (BRASIL, 2018b).

Quando ocorre um ataque cibernético, essas agcdes ocorrem em sequéncia e, por
isso, sdao conhecidas como fases, que sdao executadas em cada tarefa, como condutas
técnicas, que variam em grau de complexidade, e s3ao descritas em manuais técnicos das
atividades de GCiber.

Um alarme cibernético caracteriza-se como o estado do Espaco Cibernético de
interesse da Marinha (ECiber-MB) quanto a possibilidade de concretizacdo de Ameacas
Cibernéticas. Um nivel de alerta cibernético define o grau de prontiddao do guarnecimento da

defesa cibernética por um Grupamento Operativo de Guerra Cibernética (GptOpGCiber) na
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MB em uma escala progressiva relacionada ao nivel de risco de um ataque cibernético e
contribui para a coordenagdao das atividades e ac¢des para salvaguarda do ciberespaco
(BRASIL, 2021).

Um acréscimo do nivel de Alerta Cibernético sinaliza a escalada das medidas,
visando a neutralizar ou impedir o avan¢o das ameacas cibernéticas identificadas (BRASIL,
2019). O alarme cibernético indica o progressivo aumento do nivel de risco da ocorréncia de
ataques cibernéticos. Cada alarme refere-se a um nivel de alerta cibernético que reflete um
conjunto de agbes cibernéticas defensivas adequadas. O agravamento da indicacdo dos
sensores de Protecdao Cibernética implica na mudanca do nivel de alerta e no estado de
alerta da Pt¢Ciber da Forca (BRASIL, 2021).

Consideram-se como critérios para a definigdo de alarmes cibernéticos e as
alteracdes nos niveis de alerta: a probabilidade; o cenario, a mudanca de nivel;
interoperabilidade; procedimentos especificos, a identificacdo e as prerrogativas. Os niveis
de Alerta Cibernético sdo empregados quando houver a probabilidade de concretizagdo de
ameacas cibernéticas no ECiber-MB e a interpretacdo de cada nivel relaciona-se a um ou
mais cenarios de riscos, hipotéticos ou concretos (BRASIL, 2021).

As mudancas de nivel podem ser sequenciais, ou ndo, conforme o grau da
ameaca cibernética. A variacdo de nivel esta relacionada a mudanca da probabilidade de
ocorréncia das ameacas cibernéticas existentes, conforme os critérios de andlise de riscos
adotados; a concretizacdo de ameacas existentes; e a abrangéncia do impacto da
concretizagdao de ameagas, segundo os critérios de analise de risco adotados, podendo todos
ocorrerem em conjunto ou individualmente (BRASIL, 2021).

Os niveis de alerta cibernético sdao compativeis e relacionaveis com as
metodologias de gestdo de riscos adotadas pelas Forcas Armadas (FA) e pelo Ministério da
Defesa (MD). Cada nivel de alerta exige certos procedimentos os quais devem atender as
especificidades da MB e devem estar descritos no planejamento da operagdo ou em
publicacbes pertinentes. A identificacdo de cada nivel de alerta é feito por cor e grau que
distinguem o risco de concretizacdo de ameacas cibernéticas no ECiber-MB (BRASIL, 2021).

Por fim, na esfera do MD, é prerrogativa do Chefe do Estado-Maior Conjunto das
Forcas Armadas (EMCFA) ratificar o nivel de alerta cibernético acima de amarelo, sugerido

pelos 6rgdos de Defesa Cibernética (DCiber) das FA (BRASIL, 2021).
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5 CONCLUSAO

O ambiente cibernético faz parte do cotidiano de todos e se mostra atualmente
como a base de funcionamento de diversas estruturas do pais. Este espaco virtual ndo possui
limites definidos e apresenta um grande potencial para que elementos adversos e nagoes
tentem colocar seus interesses acima do bem-estar de outros paises.

A incidéncia de ataques cibernéticos é crescente ao redor do mundo e diversos
Estados vém empreendendo e aprimorando suas medidas para combater a guerra
cibernética, caracterizada pelo ataque aos ativos de um pais dentro do Espacgo Cibernético.
No Brasil, diversas normas ja atentam para as a¢des que devem ser realizadas em caso de
ataque. Tanto em seu mais elevado nivel, por meio de politicas, doutrinas e estratégias,
guanto em a¢des de Guerra Cibernética bem empreendidas no nivel tatico e operacional.

Este estudo teve como objetivo analisar os aspectos de interdependéncia como
requisito para identificacdo de infraestruturas criticas (IEC) no ambito cibernético. Uma IEC
caracteriza-se como um setor estratégico para o bem-estar econémico e social de um pais e
que pode afetar o bom andamento do desenvolvimento de uma sociedade. Verificou-se que
para identificar uma estrutura critica, hd a necessidade de identificar o grau de criticidade
dessas estruturas utilizando probabilidades condicionadas para obter os indices de
interdependéncias entre setores/infraestruturas.

A partir da elaboracdo de uma Matriz de Dependéncias no sentido de identificar
e quantificar as dependéncias existentes entre as infraestruturas e nos ativos de importancia
estratégica. O processo permite avaliar o nivel de criticidade, gerando um ranking que indica
a criticidade de determinada infraestrutura.

Nesse contexto, demonstraram-se os principais modelos utilizados para
determinar a interdependéncia, utilizadas como ferramenta de andlise situacional dos ativos
de importancia para qualquer instituicdo. Conclui-se que ndao sé o aspecto econémico
associado a um modelo de rede, mas também, as consequéncias da paralisacdao de dado
sistema, representa um método adequado para avaliar a interdependéncia no contexto
cibernético.

Ressalta-se que o reconhecimento das interdependéncias permite aos
tomadores de decisdo a realizacdo de operagcdes com um impacto reduzido em outros

setores, gerando um plano de gestdo de riscos mais eficiente no ambito computacional.
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No dominio da Marinha do Brasil sdo consideradas as Infraestruturas Criticas, as
instalagbes Portuarias, as hidrovias, cabeamentos marinhos subterraneos, os sistemas de
informacdo de OrganizacGes Militares sensiveis, a Rede de Comunicac¢es Integrada da
Marinha (RECIM) ou aquelas estabelecidas para acGes de Guerra Naval, instala¢Oes
nucleares, sistemas C2, meios de comunicacdo ou sistemas de inteligéncia, equipamentos
criptograficos, sistemas de armas, sistemas de combate, os espacos maritimos e fluviais,
equipamentos embarcados em meios operativos, linhas de comunica¢do maritimas e navios
mercantes, além da navegacdo de cabotagem.

A MB estd em constante atuagdo visando a protecao cibernética, a neutralizagcao
de acles cibernéticas contra os dispositivos computacionais e redes nacionais,
desenvolvendo acdes de Seguranca, Defesa e Guerra Cibernética. Assim como as atividades
preventivas, visando antecipar possiveis ataques, como exemplo, tem-se a elaboracdo do
Relatério de Inteligéncia de Ameacas Cibernéticas (RIAC) que tem como objetivo estabelecer
procedimentos operacionais a partir de conhecimentos coletados das ferramentas de
gerenciamento e seguranca de redes de computadores da Forca.

Ressalta-se ainda que a Seguranca da Informag¢do no ambito da Administragdo
Naval, ja prevé em seus normativos com um sdélido arcabouco de acles, atribuicOes e
procedimentos quanto a essa gestao da Seguranca da Informacao, consolidando a cultura da
seguran¢a em uma abordagem Buttom Up, alcancando todos as Organiza¢des Militares da
Marinha.

A Doutrina Cibernética da Marinha (DCM) aponta a realizagdo de acles
especificas voltadas para a protecdo cibernética como a gestdo de risco entre ativos de
informacdo, patrimonio digital, ameacas, vulnerabilidades, impactos, incidentes de
seguranca da informacdo, além da definicdo sobre o nivel de ameaca adequada e o
tratamento, comunicacdo e o monitoramento continuo desses riscos.

Um alarme cibernético caracteriza-se como o estado do ambiente cibernético de
interesse da MB quanto a concretizacdo de ameacas cibernéticas. Nesse prisma, o nivel de
alerta cibernético define o grau de prontiddo das equipes da defesa cibernética na MB em
uma escala progressiva relacionada ao nivel de risco de um ataque cibernético e contribui
para a coordenacao das atividades e a¢des para salvaguarda do ciberespaco.

Assim, as medidas adotadas no ambito da Guerra Cibernética nas FA e em

especial na MB mostram-se pertinentes para trilhar o melhor caminho na defesa do espaco
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cibernético. O treinamento e o aprimoramento dos gestores e equipes alocadas para as
acdes cibernéticas devem ser constantes, assim como o monitoramento dos ativos navais. A
Doutrina Cibernética Naval veio para consolidar a importancia do assunto para a protecao
do ambiente digital e dos limites invisiveis que cercam o pais nesse contexto.

Depreende-se que o pais encontra-se no caminho certo na andlise de novos
conhecimentos e aquisicdo de talentos para o setor cibernético, o que torna as acdes de
protecao mais eficazes. A competéncia na adoc¢do dessas medidas no ambito digital promove
a conscientizacdo sobre a importancia desta tematica e da relagdo custo-beneficio favoravel na

cooperacgdo para a Seguranca e Defesa Cibernética.
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