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ANALISE DA IMPORTANCIA DE SISTEMAS IDS EM MEIOS EMBARCADOS E A
PREVENCAO CONTRA ATAQUES DDOS

RESUMO

Este trabalho tem por objetivo identificar as principais ameacas aos meios embarcados em um
cenario de guerra. A situagdo geopolitica mundial tem demandado cada vez mais do mundo
cibernético. Diferentemente do século passado, onde a maior demanda era por armas de
infantaria e artilharia, hoje € preciso voltar nossos olhos ao mundo digital e entender como
neutralizar o inimigo para garantir a soberania dos nossos meios. A principal linha de pesquisa
foi a andlise da a¢do do grupo APT28 e como ele atua para invadir e dominar sistemas digitais.
Além disso, sdo apresentadas formas de ataques de negagdo de servigo, que visam interromper
ou reduzir significativamente a velocidade de operacao das comunicagdes € propor um sistema
de deteccao de intrusdo como solugdo parcial na prevengao de ataques aos sistemas embarcados.

Palavras-chave: APT28; DDoS; DoS; Fancy Bear; IDS.
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1. INTRODUCAO

A Politica Nacional de Defesa afirma que a Marinha do Brasil tem como proposito
preparar ¢ empregar o Poder Naval, a fim de contribuir para a Defesa da Patria; para a garantia
dos poderes constitucionais e, por iniciativa de qualquer destes, da lei e da ordem; para o
cumprimento das atribui¢cdes subsidiarias previstas em Lei; e para o apoio a Politica Externa
(Brasil, 2020a).

Além disso, a Marinha deve dispor de meios capazes de detectar, identificar e
neutralizar agdes que representem ameacga nas Aguas Jurisdicionais Brasileiras (AJB), como
por exemplo: pesca ilegal, crimes ambientais, entre outros atos ilicitos. Para tal, o Poder Naval
devera também ser capaz de manter a seguranca nas linhas de comunica¢do maritimas onde
houver interesse nacional (Brasil, 2020a).

As comunicagdes entre navio e terra sao realizadas através de equipamentos que
operam nas frequéncias VHF, UHF, HF e MF, tanto para voz quanto para radiodados, além de
links satelitais, que sdo utilizados para transmissao de dados e telefonia VOIP.

Quando um navio se afasta por distancias maiores que 200 milhas nauticas da costa,
a comunica¢do em VHF torna-se inviavel, sendo necessario adotar o uso de faixas de
frequéncias mais baixas, como HF ou MF, porém, essas faixas de frequéncias tornam
impossivel o estabelecimento de link de dados em taxas de transmissdo aceitaveis, sendo
utilizadas apenas para casos emergenciais.

Para que haja a transmissdo de dados em taxas que suportem sistemas de
criptografia mais avangados e de forma vidvel, € necessario estabelecer link de dados através
de comunicagdes satelitais. Esse tipo de comunicagdo garante taxas de transmissao que variam
entre 128Kbps e 4096Kbps, possibilitando suporte para trafego de dados, videochamadas e

ligagdes telefonicas via VOIP (Voice over IP).
1.1. Apresentacio do Problema

Ao possibilitar o trafego de dados, os navios ficam vulneraveis a ataques
cibernéticos, caso ndo adotem sistemas de protecao adequados. O que de um lado representa
um ganho substancial, por outro pode expor fragilidades indesejadas.

Um dos possiveis ataques ¢ o Denial of Service (DoS) ou Distibuted Denial of
Service (DDoS), que € uma tentativa de interromper o funcionamento de um servidor ou servigo

de internet através de inundagdes de trafego (Cloudflare, 2021).
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Estando a uma longa distancia da costa, este tipo de ataque pode comprometer
seriamente as comunicagdes entre navio e terra, fazendo com que o meio recorra aos seus modos
de comunicagao emergenciais e diminua consideravelmente a sua capacidade de comunicagao.

Isso pode gerar problemas de seguranca, coordenacao e logistica para as operagdes navais.
1.2. Justificativa e Relevancia

De acordo com Cunningham (2020), desde que surgiram alegagdes de atores
patrocinados pelo Estado russo visando as elei¢des presidenciais dos EUA em 2016, a extensao
da interferéncia cibernética russa tornou-se cada vez mais divulgada e discutida pela midia.
Apesar de sua aparente novidade, ¢ importante ressaltar que isso ndo ¢ algo novo e vem
acontecendo desde a década de 1990. No entanto, sob o comado do presidente Vladimir Putin,
a Russia tornou-se um dos atores mais eminentes no ciberespaco, quando se trata de execugao
de acOes maliciosas.

A guerra de informagdo da Russia ndo ¢ uma ameaga exclusiva para a Europa e
EUA, mas sim uma estratégia global que afeta cada regido do mundo, separando-se em
diferentes graus devido ao seu tamanho, massa e complexidade. A abordagem russa para a
guerra de informacao ¢ holistica e inclui ataques cibernéticos e operagdes de informagdo, com
elementos coesos que trabalham em conjunto para alcangar os seus objetivos. Além disso, tal
abordagem busca ndo se limitar apenas a minar as for¢as armadas de seus alvos, mas também
influenciar as percepgdes da populagdo-alvo de tal forma que favorega os interesses russos
(Cunningham, 2020).

Embora os ataques cibernéticos em grande escala s6 tenham se tornado possiveis
na década de 1990, com advento da popularizagdo da internet, as operagdes de informagdo sao
uma pratica muito mais antiga - que o Kremlin usa ha muito tempo. Os lideres soviéticos sempre
entenderam o valor da informagdo e como ela poderia ser usada para influenciar as massas,
tanto no pais quanto no exterior. Posteriormente, a Federagdo Russa foi capaz de usar a internet
para aumentar a eficacia da guerra de informagdo com baixo custo (Cunningham, 2020).

Ainda, de acordo com Cunningham (2020), acdes cibernéticas atribuidas pela
Russia foram encontradas em 85 paises, abrangendo um total de 6 continentes e 16 regides do
mundo, dentre elas: América Central, Asia Central, Africa Oriental, Asia Oriental, Europa
Oriental, América do Norte, Europa do Norte, América do Sul, Sudeste Asiatico, Africa Austral,
Sul da Asia, Europa do Sul, Asia Ocidental e Europa Ocidental. Apesar de a maioria dos ataques
estar centrada na Europa e nos EUA, também vemos regides ao redor da Russia sendo

fortemente visadas, incluindo Asia Central, Asia Ocidental, Sul da Asia e Asia Oriental.
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Figura 1 - Mapa de paises-alvo da Federacao Russa.

Fonte: Cunningham, 2020.

Ap6s a dissolucao da Unido Soviética, as responsabilidades de inteligéncia da KGB
foram divididas em outros ramos de inteligéncia recém-criados. Dentre esses ramos, podemos
citar o Servico Federal de Seguranca (FSB), o Servigo de Inteligéncia Estrangeira (SVR) e a
Direcao Principal do Estado-Maior General das For¢cas Armadas da Federacao Russa (GU), que
ficou mais conhecida por seu nome da era soviética, a Diretoria Principal de Inteligéncia (GRU)
(Cunningham, 2020).

Acredita-se que essas trés organizacdes estejam conectadas aos grupos de hackers
russos mais importantes. O FSB ¢€ responsavel pela contrainteligéncia, vigilancia e supervisao
na Federacdo Russa, apesar de estar se envolvendo cada vez mais em operagdes no exterior. O
SVR realiza, principalmente, inteligéncia humana, mas as suas capacidades cibernéticas sao
inferiores ao FSB ou GRU. No entanto, o SVR trabalha em coordenacdo com o FSB e a GRU
em operacdes cibernéticas. A GRU ¢ diferente dos outros servigos de inteligéncia porque € o
servico de inteligéncia das forcas armadas russas. Ela parece ser o grupo mais ativo, com acesso
a grandes quantidades de recursos para apoiar suas operacdes cibernéticas. Acredita-se que a
GRU seja a organizacdo-mae da APT28 e da Sandworm Team (Cunningham, 2020).

APT28 ou Fancy Bear € o APT (Advanced Persistent Threat) russo mais conhecido.
Em 2015, o APT28 violou com sucesso as redes do Pentagono e, em 2016, as do Comité
Nacional Democrata, nos EUA. Acredita-se que ele seja o ator de ameagas russo com mais
recursos, ativo desde pelo menos 2004 e acredita-se que seja afiliado ao GRU. Gracgas as
capacidades tecnoldgicas e operacionais superiores da GRU, sua area de atuagado ¢ global. Esse
grupo possui um grande conjunto de ferramentas de malware que desenvolve e expande
continuamente. Eles geralmente usam uma combinag¢do de spear phishing e registro de

dominios falsos para violar sistemas inimigos (Cunningham, 2020).
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As operacdes APT28 estdo presentes em quase todas as partes do globo. Embora os
seus principais alvos sejam os paises da OTAN, houve uma transi¢ao para uma perspectiva mais

global nos ultimos oito anos (Cunningham, 2020).
1.3. Objetivos

1.3.1. Objetivo Geral

Esta pesquisa possui como objetivo geral analisar a aplicabilidade e importancia da
implementac¢do de sistemas IDS (/ntrusion Detection System) em sistemas embarcados através

da otica de atuacao do grupo APT2S.

1.3.2. Objetivos Especificos
Os objetivos especificos desta pesquisa sdo:

a) Caracterizar o grupo APT28, exemplificando as suas principais técnicas de ataque;

b) Identificar os principais riscos e vulnerabilidades dos sistemas de comunicagdes
navais, especificamente sistemas que utilizam link de dados com acesso a internet;

c) Apresentar os principais ataques de negagdo de servigo e como eles influenciam na
interrupcao dos sistemas;

d) Apresentar o framework Mitre ATT&CK como uma ferramenta para avaliar e
mitigar as ameacas do grupo APT28 nos sistemas embarcados; e

e) Propor um modelo de sistema IDS baseado no framework Mitre ATT&CK para

proteger os sistemas de comunicagdes navais.
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2. REFERENCIAL TEORICO

Para alcancar a compreensdo do conhecimento proposto, serdo apresentados os
principais conceitos necessarios ao entendimento dos mecanismos de ataque do APT28, suas
consequéncias ¢ formas de mitigacdo. Além disso, serdo apresentados o funcionamento do
framework Mitre ATT&CK (Adversarial Tactics, Tecnhiques, and Common Knowledge),
ataques DDoS mais comuns e sistemas IDS que podem ser aplicados para a solugdo destes

problemas.

2.1. Mitre ATT&CK

Segundo Strom et al. (2020), o MITRE ATT&CK ¢ uma base de conhecimento e
modelo elaborado sobre o comportamento dos adversarios cibernéticos, refletindo as varias
fases do ciclo de ataque de um adversdrio e as plataformas visadas por eles. O ATT&CK
concentra-se em como adversarios externos operam e comprometem redes de informagdes de
computadores. Em um nivel mais alto, o ATT&CK é um modelo comportamental que consiste

nos seguintes componentes principais:

a) Taticas: que indicam os objetivos taticos de curto prazo dos adversarios durante
um ataque;

b) Técnicas: que descrevem os meios pelos quais os adversarios atingem seus
objetivos taticos;

c) Subtécnicas: que descrevem meios mais especificos pelos quais os adversarios
atingem seus objetivos taticos; e

d) Uso documentado pelo adversario de técnicas, seus procedimentos e outros

metadados.

2.1.1. Historico

O ATT&CK foi criado a partir da necessidade de sistematizar o comportamento de
adversarios como parte da realizacdo de exercicios estruturados de emulagdo de adversarios no
ambiente de pesquisa FMX do Mitre. Criado em 2010, o FMX proporcionou uma capacidade
de "laboratdrio vivo" que permitiu aos pesquisadores acesso a uma area da rede corporativa do
Mitre para implantar ferramentas, testar e refinar ideias sobre como detectar ameacas de forma
mais eficaz. O Mitre comegou a pesquisar fontes de dados e processos analiticos dentro do
FMX para detectar ameagas persistentes avancadas (APTs) de forma mais rapida, adotando uma

mentalidade de "assumir a violacao". Exercicios de ciberjogos foram realizados periodicamente
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para emular adversarios dentro do ambiente altamente monitorado, e a caca a ameacas foi
realizada para testar hipdteses analiticas com base nos dados coletados. O objetivo era melhorar
a deteccao pds-comprometimento de ameacgas que penetravam em redes empresariais por meio
de telemetria e engenharia social. A métrica principal de sucesso era: "Como estamos indo na
detec¢do de comportamento de adversarios documentados?". Para trabalhar efetivamente em
direcdo a esse objetivo, mostrou-se 1til categorizar o comportamento observado em grupos de
adversarios do mundo real relevantes e usar essas informacdes para realizar exercicios
controlados que emulam esses adversarios no ambiente FMX. O ATT&CK foi usado tanto pela
equipe de emulacgdo de adversarios (para o desenvolvimento de cenarios) quanto pela equipe de
defensores (para medir o progresso analitico), tornando-se uma for¢a motriz na pesquisa FMX
(Strom et al, 2020).

O primeiro modelo ATT&CK foi criado em setembro de 2013 e tinha como foco
principal o ambiente empresarial Windows. Ele foi refinado por meio de pesquisa e
desenvolvimento interno e posteriormente langcado publicamente em maio de 2015 com 96
técnicas organizadas em 9 taticas. Desde entdo, o ATT&CK experimentou um crescimento
enorme com base nas contribuigdes da comunidade de seguranca cibernética. O ATT&CK
original foi expandido em 2017 para incluir Mac e Linux, sendo referido como ATT&CK for
Enterprise. Um modelo complementar chamado PRE-ATT&CK foi publicado em 2017 para
focar no comportamento "antes da exploracao". O ATT&CK for Mobile também foi publicado
em 2017 para se concentrar no comportamento no dominio especifico de dispositivos moveis.
O ATT&CK for Cloud foi publicado em 2019 como parte do Enterprise para descrever o
comportamento em relagdo a ambientes e servicos em nuvem. O ATT&CK for ICS foi
publicado em 2020 para documentar o comportamento em sistemas de controle industrial

(Strom et al, 2020).
2.2. ANATOMIA DO ATAQUE DDOS

2.2.1. Definigao

Um ataque DDoS pode ser entendido como um “engarrafamento digital”. Cada
componente de rede, como servidores, switches ou access points possui um numero maximo de
requisicdes que podem ser processadas (Cloudflare Inc., 2020). Caso o numero de requisi¢des
seja superior ao que o sistema pode suportar, ele ficard muito lento ou indisponivel para novos

usuarios, como na metafora apresentada na Figura 2:
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Figura 2 - Metafora de representacdo de um ataque DDoS.

Fonte: Cloudflare, 2020.

Segundo Mello, Junior ¢ Rocha (2010), um ataque de negagdo de servigco ¢
composto por um atacante (aquele que deseja causar a negacdo do servi¢o), um ou mais
computadores mestre e, sob o comando deste, milhares de outros computadores, chamados
escravos. O ataque consiste em fazer com que 0s escravos se preparem para acessar um
determinado recurso em um determinado servidor num mesmo instante. Ao atingir o nimero
maximo de requisi¢des suportadas, o sistema pode apresentar lentiddo, reiniciar ou ficar
travado.

Um dos ataques mais famosos foi o da Botnet Mirai, em 2016. O nome Botnet vem
da junc¢do de Bot (Robd) com Network (Rede), que é uma rede de computadores que foram
comprometidos por um malware especifico e sdo controladas remotamente por um atacante.
Esses computadores ou dispositivos comprometidos sdo chamados de zumbis e sdo usados para
realizar tarefas maliciosas, como ataques DDoS. No caso da Botnet Mirai, ela foi a responsavel
por dificultar o acesso a sites como Twitter, Amazon e portais de noticias através do ataque
contra o provedor de DNS Dyn (Center for internet security, 2021).

Os principais ataques DDoS podem se valer das seguintes técnicas:

a) UDP Flood;

b) ICMP Flooding;

c) TCP Reset Flooding; e
d) SYN Flooding.
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Estes ataques t€m por objetivo sobrecarregar a largura de banda da rede ou dos
recursos de um servidor/sistema alvo, utilizando uma quantidade massiva de trafego de dados,
tornando os servigos inacessiveis para usudrios legitimos. Mesmo sendo caracterizado por uma
quantidade de trafego massiva, ele nao precisa de grandes quantidades de dados para ser gerado

(Cloudflare Inc., 2020).
2.2.1.1. UDP Flood

UDP ¢ um protocolo bastante utilizado em comunicagdes em tempo real, como
streaming, telefonia VoIP, entre outros. A sua caracteristica principal ¢ ser um protocolo
stateless (sistemas em que cada solicitagdo ou interagdo ¢ tratada de forma independente, sem
levar em consideragdo qualquer contexto anterior), diferentemente do protocolo TCP, que ¢
stateful (sistemas que mantém informacdes sobre o estado das interagdes ou sessdes). Neste
caso, nao ¢ necessario nenhum tipo de estabelecimento de conexao e ndo ¢ utilizada nenhuma
comunicagdo para informagao de estado (Cloudflare Inc., 2020).

O UDP funciona da seguinte maneira:

a) O cliente envia um pacote UDP para uma porta do servidor;
b) O servidor verifica se ha algum servico ativo na porta; e
¢) Se ndo ha nenhum servigo ativo nesta porta, o servidor retorna uma mensagem de

“ICMP host unreacheble”.

No caso do UDP Flood, o atacante envia uma grande quantidade de pacotes UDP a
taxas altissimas, visando consumir recursos do sistema atacado, como memoria e capacidade
de processamento, fazendo com que ele se torne indisponivel para outros usuarios legitimos.
Porém, se o atacante utilizar o seu proprio IP como endereco fonte, cada pacote UDP sera
respondido com um pacote ICMP do servidor, fazendo com que o proprio atacante sofra o UDP
Flooding (Cloudflare Inc., 2020).

A chave para a conducao de um ataque DDoS bem-sucedido ¢ o DNS spoofing,
onde o atacante mascara o seu endereco IP, garantindo que todos os pacotes ICMP serdo
enviados para o IP mascarado. Isso faz com que o atacante consiga consumir os recursos de
memoria e CPU do servidor/servico atacado e deixe de processar requisi¢cdes de trafego

legitimo (Cloudflare Inc., 2020).

2.2.1.2. ICMP Flooding

O ICMP ¢ frequentemente associado ao comando “ping”, utilizado para verificar a

conectividade entre os dispositivos em uma rede. Este comando envia solicitagdes ICMP “echo
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request” a um dispositivo remoto e aguarda a resposta “echo reply”. Caso o dispositivo esteja
ativo e conectado, o dispositivo solicitante recebera a resposta (AKAMAI INC., 2021).

Além da verificagdo da conectividade, o ICMP ¢ utilizado para relatar erros de
roteamento, através da mensagem de ‘“host ou rede inatingivel”, redirecionamento de
roteamento e fragmentacdo de pacotes (Akamai Inc., 2021).

Quando um servidor ou outro dispositivo recebe a mensagem “echo request”, ele
utiliza recursos de processamento e largura de banda para gerar a mensagem “echo reply”. O
ataque de ICMP Flooding visa explorar a utilizagdo destes recursos e sobrecarregar a largura de
banda do servidor atacado (Cloudflare Inc., 2020).

O atacante entdo envia diversos pacotes ICMP, de origem real ou falsos (através de
técnicas de spoofing), esperando a resposta do servidor alvo, que retorna o mesmo niimero de
pacotes enviados até que todo o processamento ou largura de banda seja consumido, causando
a interrupgdo dos servigos. E importante ressaltar que, por conta da grande largura de banda
consumida, outros dispositivos de rede proximos podem ser afetados (Akamai Inc., 2021).

O ICMP Flooding pode ser realizado a partir de uma tnica maquina ou através de
uma BotNet, causando um ataque em maior escala (Akamai Inc., 2021). Na Figura 3 estd um

exemplo de como este ataque ¢ realizado:

Figura 3 — Representagdo de um ataque ICMP Flooding

Invasor

Solicitagdao de eco ICMP —»

—_
—
e sk Resposta de eco ICMP
—— Solicita¢ao de eco ICMP —» E
Bot Roteador

Resposta de eco ICMP

Fonte: Akamai Inc., 2021

Esses ataques sdo facilmente mitigdveis, quando utilizados como vetor unico de
ataque, bastando, por exemplo, desativar a funcionalidade ICMP do dispositivo visado. O ponto
negativo ¢ que, ao desativar esta funcionalidade, perde-se a capacidade de testes de
conectividade com o dispositivo, que ¢ um ponto importante para comunicagdes de dados

(Akamai Inc., 2021).
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2.2.1.3. TCP RESET Flooding

Assim como o UDP, o TCP ¢ um protocolo que permite a conexao entre dois
dispositivos quaisquer. A diferenca ¢ que o TCP ¢ um protocolo orientado a conexao, ou seja,
um protocolo que garante a entrega de dados (Wallarm Inc., 2021).

Antes de iniciar a troca de dados, ¢ utilizado um processo chamado “Three Way
Handshake” (handshake de trés vias), que consiste nos seguintes processos:

a) O dispositivo que inicia a conexao, chamado cliente, envia um pacote TCP SYN
para o dispositivo que ira receber a conexao, chamado servidor;

b) O servidor responde com um pacote SYN-ACK; e

¢) O cliente finaliza o handshake enviando um pacote ACK.

Apos estabelecida a conexdo, os dispositivos podem comecar a trocar dados. Os
dados sdo fragmentados em pacotes menores e sdo montados de volta no destino. Porém, ¢
preciso considerar que tanto o cliente quanto o servidor possuem limites de processamento para
esses pacotes. Para que ndo haja sobrecarga no recebimento dos pacotes, ¢ realizado um
controle de fluxo, que estabelece janelas de recep¢do de dados para indicar ao remetente a
quantidade de dados que ele pode receber antes da sobrecarga (Wallarm Inc., 2021).

Assim que o dispositivo recebe os dados TCP, ele envia confirmagdes de
recebimento de volta ao remetente, informando que os dados foram recebidos com sucesso. Se
o remetente ndo receber a confirmagdo dentro de um periodo pré-estabelecido, ele envia
novamente os dados para garantir que o destinatdrio recebeu todas as informagdes solicitadas
(Wallarm Inc., 2021).

Porém, existe mais um sinalizador, chamado RST. Este sinalizador tem por objetivo
encerrar a conexao caso ocorra algum problema, analogo a um botao do panico virtual, onde a
conexdo € encerrada abruptamente (Santos; Gomes, 2011). Dentre os problemas de conexdo
mais comuns, podemos destacar:

a) Conexao rejeitada: quando um servidor recebe o pedido de conexao, mas nao pode
atender por algum motivo;
b) Conexido encerrada abruptamente: ocorre quando uma das partes da conexdo

TCP deseja encerrar a comunicagdo imediatamente. Geralmente pode ocorrer

quando ha um erro grave na aplica¢do ou na comunicacao;

c) Deteccio de pacotes invalidos: caso o dispositivo receba um pacote que nao faz
sentido dentro do contexto da conexao, ele pode responder com um RST e encerrar

a conexao;
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d) Timeout de conexio: Se uma parte ndo recebe resposta apds tentar estabelecer uma
conexao e espera por um determinado periodo, ela pode enviar um pacote RST para
encerrar a tentativa de conexao; e

e) Protecao contra ataques: caso haja um ataque SYN flooding, onde um atacante
tenta inundar o servidor com solicitagdes de conexdes falsas, o servidor podera

enviar a mensagem RST para encerrar a comunicagao.

No ataque TCP RESET Flooding, o atacante precisara se posicionar como um man-
in-the-middle para encerrar as conexdes entre duas estacdes. O atacante executa o seu ataque
através de um simples pacote de dados com poucos bytes de tamanho (Heaton, 2020).

A realizagdo se da ao analisar as conexodes entre as estagdes, obter os dados da
conexao e enviar mensagens RST falsas para uma das partes. A chave para o sucesso do ataque
se da na capacidade do atacante de se infiltrar na conexdo e enviar a mensagem RST como se
fosse ou cliente ou servidor (Heaton, 2020).

Uma das formas de mitigar este ataque ¢ através do uso do IPSec, que exige uma

camada extra de autenticagdo do IP no envio dos pacotes (Heaton, 2020).

2.2.1.4. SYN Flooding

Como explicado no tdpico anterior, uma das formas de esgotar os recursos do
servidor ¢ através do excesso de requisi¢des. No ataque de SYN Flooding, o atacante envia
milhares de pacotes SYN através de enderegos IP ilegitimos. O servidor entdo envia um SYN-
ACK e aguarda a resposta para validar a conexao (F5 Networks Inc., 2022).

No caso de poucas conexdes, o servidor pode esperar o tempo de time-out € enviar
um sinal RST para encerrar a conexao, porém, ao se deparar com muitas requisi¢des, 0 Servico
ficara sobrecarregado, apresentando lentiddo ou indisponibilidade.

Este tipo de ataque pode ser realizado de trés maneiras distintas:

a) Ataque direto: neste caso, o atacante nao mascara o IP ao atacar. Ele apenas envia
pacotes SYN e, através de regras de firewall, ele impede que a o seu dispositivo
responda as requisi¢des de SYN-ACK. Este ¢ um ataque raramente utilizado, pois
o atacante pode ser facilmente identificado e bloqueado (Cloudflare Inc., 2021);

b) Ataque falsificado: o atacante pode falsificar o seu IP para atacar o usuario. Desta
forma, os esforcos de mitigacdo sdo maiores, pois a sua identidade se torna mais

dificil de ser descoberta (Cloudflare Inc., 2021); e
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Ataque distribuido de negacdo de servico: se o ataque for criado através de
BotNets, a probabilidade de identificar a origem do atacante ¢ bem pequena. Para
aumentar o nivel de dissimulacao, o atacante pode falsificar o IP de cada dispositivo

distribuido. Este ¢ o tipo de ataque mais eficiente (Cloudflare Inc., 2021).

2.3. APT28 (Fancy Bear)

O APT28 ¢ um grupo de ameacas que foi atribuido a unidade militar 85 da Direcao

Principal de Inteligéncia do Estado-Maior (GRU) da Russia, 26165° Centro de Servigos

Especiais Principais (GTsSS). Esse grupo esta ativo pelo menos desde 2004 (Ruel et al., 2017).

O modus operandi deste grupo, de acordo com o apresentado no framework Mitre

ATT&CK, ¢ o seguinte:

a)
b)
c)
d)
€)
f)
g)
h)
)
J)
k)
D

Acesso Inicial;
Execucao;
Persisténcia;
Escalonamento de privilégios;
Evasdo de Defesas;
Acesso a credenciais;
Descoberta;
Movimentagao lateral;
Coleta;

Comando e controle;
Exfiltragao; e
Impacto.

Todos os topicos apresentados acima sdo técnicas utilizadas por esse grupo para

realizar ataques em sistemas-alvo. Como veremos a seguir, nem todos serdo sdo utilizadas

sequencialmente, assim como nem todos serdo utilizadas na realizacdo de um ataque.

Neste trabalho, serdo apresentadas apenas as que sdo detectaveis ou mitigaveis

através de sistemas IDS, de acordo com o exposto no framework Mitre ATT&CK.

2.3.1.

Acesso Inicial

O Acesso Inicial consiste em técnicas que usam diferentes formas de entrar em uma

rede. Essas técnicas permitem obter uma posi¢ao inicial dentro da rede. Os pontos de apoio que

sdao conseguidos por meio do Acesso Inicial podem possibilitar o acesso continuo, como por
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exemplo, usando contas validas e servi¢os remotos externos, ou podem ter um uso limitado, se

as senhas forem alteradas.

2.3.1.1. Comprometimento por visita

Os adversarios podem conseguir acesso a um sistema quando um usuario visita um

site durante a navegagdo normal na internet. Com essa técnica, o navegador do usuario pode

ser alvo de uma exploracao, mas os adversarios também podem usar sites comprometidos para

outras agdes, como obter o Token de Acesso ao Aplicativo (Sakowicz; Agrawal, 2018).

incluindo:

forma:

a)

b)

d)

Existem varias maneiras de enviar um cddigo de exploragdo para um navegador,

Um site legitimo ¢ comprometido quando os adversarios injetam algum tipo de
codigo malicioso, como JavaScript, iFrames e scripts entre sites (Sakowicz;
Agrawal, 2018);

Os arquivos de script que sdo fornecidos a um site legitimo a partir de um
armazenamento em nuvem publico e editavel sdo alterados por um adversario
(Sakowicz; Agrawal, 2018);

Os anuncios maliciosos sao comprados e distribuidos por meio de provedores de
anuncios legitimos (ou seja, Malvertising) (Sakowicz; Agrawal, 2018);

As interfaces de aplicativos web integradas sdo usadas para inserir qualquer outro
tipo de objeto que possa ser usado para mostrar conteido da web ou conter um
script que seja executado no navegador do usuario que visita o site (por exemplo,
postagens em féruns, comentarios e outros conteidos da web que podem ser
controlados pelo usuario) (Sakowicz; Agrawal, 2018); e

Muitas vezes, o site usado por um adversario ¢ visitado por uma comunidade
especifica, como governo, uma industria especifica ou regido, onde o objetivo ¢
comprometer um usudrio especifico ou grupo de usuarios com base em um interesse
comum. Esse tipo de campanha direcionada ¢ frequentemente chamada de
comprometimento estratégico na web ou ataque de watering hole (Sakowicz;

Agrawal, 2018).

Um processo tipico de comprometimento por acesso automatico se da da seguinte

Um usuario visita um site que € usado para hospedar o conteudo controlado pelo

adversario;
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b) Os scripts sdo executados automaticamente, normalmente verificando as versdes do
navegador e dos plug-ins para encontrar uma versao potencialmente vulneravel;

¢) O usudrio pode ser induzido a colaborar com esse processo, ativando scripts ou
componentes ativos do site e ignorando caixas de didlogo de alerta;

d) Ao encontrar uma versao vulneravel, o cédigo de exploragdo ¢ enviado ao
navegador;

e) Se a exploragao for bem-sucedida, ela dara ao adversario a execucao de codigo no
sistema do usuario, a menos que outras protecdes estejam em vigor; €

f) Em alguns casos, uma segunda visita ao site apds a verificagdo inicial ¢ necessaria

antes que o codigo de exploragdo seja enviado.

O objetivo dessa técnica ¢ explorar o software em um dispositivo do cliente ao
visitar um site. Isso geralmente dard a um adversario acesso a sistemas na rede interna em vez
de sistemas externos, que podem estar em uma DMZ (Sakowicz; Agrawal, 2018).

Os adversarios também podem usar sites comprometidos para levar um usudrio a
um aplicativo malicioso projetado para roubar tokens de acesso a aplicativos, como tokens
OAuth, para obter acesso a aplicativos e informagdes protegidos. Esses aplicativos maliciosos

sdo entregues por meio de pop-ups em sites confiaveis (Sakowicz; Agrawal, 2018).

2.3.2. Comando e controle

Comando e controle referem-se a técnicas que os adversarios podem usar para se
comunicar com sistemas que estdo sob seu dominio dentro de uma rede de vitimas. Os
adversarios geralmente tentam simular o trafego normal e esperado para evitar a detecgao.
Existem muitas formas de um adversario estabelecer comando e controle com diferentes graus

de discri¢ao, dependendo da estrutura da rede e das defesas da vitima (Mitre, 2019).

2.3.2.1. Transferéncia de ferramentas de ingresso

Os adversarios podem transferir ferramentas ou outros arquivos de um sistema
externo para um ambiente comprometido. Ferramentas ou arquivos podem ser copiados de um
sistema externo controlado pelo adversario para a rede da vitima através do canal de comando
e controle ou por meio de protocolos alternativos, como FTP. Uma vez presentes, os adversarios
também podem transferir/distribuir ferramentas entre os dispositivos da vitima dentro de um

ambiente comprometido (Page; Wee, 2017).
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Os arquivos também podem ser transferidos usando varios servigos da web, além

de ferramentas nativas ou disponiveis no sistema da vitima (Page; Wee, 2017).

2.3.3. Exfiltracao

A exfiltragdo envolve técnicas que os adversarios podem usar para roubar dados da
sua rede. Depois de coletar dados, os adversarios geralmente os empacotam para evitar a
deteccao ao remové-los. Isso pode incluir compressao e criptografia. As técnicas para extrair
dados de uma rede alvo normalmente incluem transferi-los pelo seu canal de comando e
controle ou um canal alternativo e podem incluir a imposi¢ao de limites de tamanho na

transmissdo (Mitre, 2018).

2.3.3.1. Limites de tamanho de transferéncia de dados

Um adversario pode exfiltrar dados em blocos de tamanho fixo em vez de arquivos
inteiros ou limitar tamanhos de pacotes abaixo de determinados limites. Essa abordagem pode
ser usada para evitar o disparo de alertas de limite de transferéncia de dados de rede (Mitre,

2017).

2.3.4. Impacto

O impacto envolve técnicas que os adversdrios usam para interromper a
disponibilidade ou comprometer a integridade manipulando processos operacionais ¢ de
negdcios. As técnicas usadas para o impacto podem incluir a destruicao ou alteragdao de dados.
Em alguns casos, os processos de negdcios podem parecer normais, mas podem ter sido
modificados para beneficiar os objetivos dos adversarios. Essas técnicas podem ser usadas por
adversarios para atingir seu objetivo final ou para fornecer cobertura para uma violagdo de

confidencialidade (Mitre, 2019).

2.3.4.1. Network Denial of Service

Os adversarios podem realizar ataques de negagdo de servico (DoS) na rede para
degradar ou bloquear a disponibilidade de recursos destinados aos usuarios. Como apresentado
em topicos anteriores, 0 DoS na rede pode ser realizado esgotando a largura de banda da rede
da qual os servigos dependem. Exemplos de recursos incluem sites especificos, servigos de e-
mail, DNS e aplicativos baseados na web (Manral; Weizman, 2019).

Um DoS de rede ocorrerd quando a capacidade de largura de banda da conexao de

rede com um sistema for esgotada devido ao volume de trafego mal-intencionado direcionado
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ao recurso ou as conexodes de rede e dispositivos de rede dos quais o recurso depende. Por
exemplo, um adversario pode enviar 10 Gbps de trafego para um servidor hospedado por uma
rede com uma conexao de 1 Gbps com a Internet. Esse trafego pode ser gerado por um unico
sistema ou varios sistemas espalhados pela internet, o que ¢ comumente chamado de DoS

distribuido (DDoS) (Manral; Weizman, 2019).

2.4.IDS

Invasao pode ser definida como qualquer tipo de atividade ndo autorizada que cause
prejuizos a um sistema de informacao. Isso significa que qualquer ataque que possa representar
um risco a confidencialidade, integridade ou disponibilidade das informagdes sera considerado
uma invasao. Por exemplo, atividades que impegam os servigos de computador de atender aos
usuarios legitimos sdo consideradas uma invasao (Khraisat et al, 2019).

O objetivo de um IDS ¢ detectar diferentes tipos de atividades maliciosas na rede e
no computador, que ndo podem ser bloqueadas por um firewall tradicional. Isso ¢ essencial para
garantir alta protecdo contra ataques que afetem a disponibilidade, integridade ou
confidencialidade dos sistemas de computagao (Khraisat et al, 2019).

Os IDS podem ser classificados em dois grupos: Sistema de Detec¢ao de Intrusao
Baseado em Assinatura (SIDS) e Sistema de Deteccdo de Intrusdo Baseado em Anomalias

(AIDS).
2.4.1. Sistema de Detec¢do de Intrusao Baseado em Assinatura (SIDS)

Segundo Khraisat et al (2019), os sistemas de deteccdo de intrusdo por assinatura
(SIDS) sdo baseados em técnicas de reconhecimento de padrdes para identificar um ataque
previamente conhecido.

Nos SIDS, métodos de reconhecimento sdo usados para detectar uma intrusdo
anterior. Em outras palavras, quando uma assinatura de intrusdo coincide com a assinatura de
uma invasdo anterior que ja estd no banco de dados de assinaturas, um alerta ¢ acionado
(Khraisat et al, 2019).

Nos SIDS, os registros do host sdo analisados para encontrar sequéncias de
comandos ou agdes que foram previamente reconhecidas como malware ou outras atividades
maliciosas. No entanto, o SIDS tem limitacdo para detectar ataques de zero day, pois nenhuma
assinatura correspondente existe no banco de dados até que a assinatura do novo ataque seja

obtida e armazenada (Khraisat et al, 2019).
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As abordagens tradicionais do SIDS analisam pacotes de rede e tentam compara-
los com um banco de dados de assinaturas, mas essas técnicas sdo incapazes de identificar
ataques que envolvem varios pacotes. Como o malware moderno ¢ mais complexo, pode ser
necessario extrair informagdes de assinatura em varios pacotes. Isso requer que o IDS
reconstrua o conteudo de pacotes anteriores (Khraisat et al, 2019).

A taxa crescente de ataques de zero day tornou as técnicas de SIDS
progressivamente menos eficientes, pois ndo hé assinatura prévia para tais ataques. Variantes
polimérficas do malware e a crescente quantidade de ataques direcionados podem comprometer
ainda mais a adequagdo desse paradigma tradicional. Uma possivel solucdo para esse problema
seria 0 uso de técnicas de AIDS, que operam definindo o perfil do que é um comportamento

normal e ndo do que ¢ anormal, que serd descrito a seguir (Khraisat et al, 2019).
2.4.2. Sistema de Detecgdo de Intrusdo Baseado em Anomalias (AIDS)

Segundo Khraisat et al (2019), na AIDS, um modelo normal do comportamento de
um sistema de computagdo ¢ criado usando aprendizado de maquina, métodos baseados em
estatistica ou baseados em conhecimento. Qualquer desvio significativo entre o comportamento
observado e o modelo é considerado uma anomalia, que pode ser interpretada como uma
invasdo. O conceito por tras do funcionamento € que o comportamento mal-intencionado difere
do comportamento tipico do usudario. Portanto, o comportamento de usuarios “anormais” que
diferem do comportamento “padrdo” ¢ considerado como intrusdo.

O desenvolvimento da AIDS envolve duas fases: a fase de treinamento e a fase de
teste. Na fase de treinamento, o perfil de trafego normal é usado para construir um modelo de
comportamento normal e, em seguida, na fase de teste, um novo conjunto de dados ¢ usado para
avaliar a capacidade do sistema de detectar intrusdes desconhecidas (Khraisat et al, 2019).

A principal vantagem da AIDS ¢ a capacidade de identificar ataques de zero day,
pois o reconhecimento da atividade anormal do usuario ndo depende de um banco de dados de
assinaturas (Khraisat et al, 2019). Além disso, a AIDS tem varios beneficios:

a) Descoberta de atividades maliciosas internas: se um invasor comecar a fazer
transagdes em uma conta roubada e que ndo se enquadra na atividade tipica do

usuario, ele criara um alarme; e

b) Personalizacio de perfis: o cibercriminoso ndo consegue reconhecer o que € um

comportamento normal do usudrio sem criar um alerta no sistema.

No quadro 1 est4 representada uma tabela com as vantagens e desvantagens de cada

método:
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Quadro 1 — Correlacdo entre SIDS e AIDS

Método de deteccio Vantagens Desvantagens

- Precisa de  atualizagdes
- Eficiente para identificar
constantes;
intrusdes com baixo numero de

alarmes falsos; - Quando ha alteragdes nas

SIDS variantes, mesmo que pequenas, 0
- Alta velocidade na detec¢do de
) sistema encontrara dificuldades na
intrusao; ¢
detecgdo;

- Facil implementag@o. .
- Nao imune a ataques de zero day.

- Alto nimero de alarmes positivos;
- Pode ser implementado para

detectar ataques novos; e - Dificuldade de definir o que ¢ um

AIDS perfil normal em sistemas de

- Pode ser usada na criagdo de | computagdo dindmicos; e

novas assinaturas de intrusao.

- Necessario treinamento inicial

Fonte: Khraisat et al, 2019

2.4.3. Meétodos adicionais

Os topicos anteriores classificaram os IDS quanto a sua forma de identificar
intrusdes. Mas, além disso, o IDS também pode ser classificado de acordo com as fontes de
dados de entrada (Khraisat et al, 2019).

Em termos de fontes de dados, existem dois tipos principais de tecnologias IDS,
que sao os IDS baseados em host (HIDS) e os IDS baseados em rede (NIDS).

O HIDS examina dados provenientes do sistema hospedeiro e de fontes de
auditoria, como sistema operacional, registros de servidor de janela, registros de firewalls,
auditorias do sistema de aplicacdo ou registros de banco de dados. O HIDS pode detectar
ataques internos que nao envolvem trafego de rede (Khraisat et al, 2019).

O NIDS monitora o trafego de rede obtido de uma rede por meio da captura de
pacotes, do NetFlow e de outras fontes de dados de rede. O IDS baseado em rede pode ser usado
para monitorar varios computadores que fazem parte de uma mesma rede, sendo também capaz
de monitorar as atividades maliciosas externas que podem ser iniciadas por uma ameaga externa

em uma fase anterior, antes que as ameacgas se propaguem para outro sistema de computagao.
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Por outro lado, os NIDSs tém capacidade limitada de inspecionar todos os dados em uma rede
de alta largura de banda devido ao volume de dados que circulam pelas modernas redes de

comunicacao de alta velocidade (Khraisat et al, 2019).
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3. METODOLOGIA

Neste capitulo serdo apresentadas as classificagdes da pesquisa, bem como os
métodos utilizados para a coleta e tratamento dos dados, além de abordar as limitagdes do

método.

3.1. Classificacdo da Pesquisa

Segundo Kauark, Manhaes e Medeiros (2010), existem varias formas de classificar
as pesquisas. Essas formas dependerdo da abordagem, do propodsito e dos dados. Para isso, ¢
necessario que o pesquisador saiba utilizar os instrumentos adequados para encontrar respostas
ao problema que ele tenha levantado.

Do ponto de vista da abordagem do problema, a pesquisa pode-se enquadrar como
pesquisa Qualitativa, uma vez que foi concentrada na compreensdo e na interpretacdo dos

significados, percepcdes, experiéncias e conceitos subjacentes a um fendmeno especifico.

3.1.1. Classificacdo Quanto aos Fins

De acordo com Gil (2007), do ponto de vista dos objetivos, a pesquisa pode ser de
carater exploratorio, descritivo ou explicativo.

Por se tratar de uma pesquisa onde foram realizados levantamentos bibliograficos
e para obter maior familiaridade com o problema, esta pesquisa pode ser enquadrada como

carater exploratorio.

3.1.2. Classificagdao Quanto aos Meios

Os procedimentos técnicos podem ser definidos de acordo com as seguintes
categorias: Pesquisa Bibliografica, Pesquisa Documental, Pesquisa Experimental, Estudo de
Caso, Pesquisa Ex Post Facto, Pesquisa-Agao e Pesquisa Participante (Gil, 2007).

Neste trabalho, os critérios de pesquisa adotados quanto aos meios foram a Pesquisa
Bibliografica e Pesquisa Documental, justificado pela ampliagdo do embasamento tedrico com
referéncias académicas, acesso a documentos histdricos para contexto, verificagdo de dados e a
possibilidade de explorar diferentes perspectivas sobre o tema. Esses métodos permitem uma

analise abrangente, fundamentada e validada por fontes confidveis.

3.2. Limitacoes do Método

Ao abordar a importancia do estudo das aplicagdes dos IDS em meios embarcados,
foram levantados cerca de 136 grupos hackers conhecidos, todos listados no framework Mitre

ATT&CK.
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A motivacdo para a escolha destes grupos foram as recentes mudangas no cenario
geopolitico atual e a implementacdo em grande escala de “armas” cibernéticas. Segundo Mitre
(2020), podemos dar destaque a 3 grupos de grande relevancia:

a) APT19, ou Cozy Bear;
b) APT41, ou Barium; e
c) APT28, ou Fancy Bear.

Além do método de atuagao, o APT28 foi escolhido para esta pesquisa devido ao
seu ataque, realizado em 2016, que violou com sucesso as redes do Pentagono, ao ataque
realizado em 2018, que resultou no vazamento de documentos da Agéncia Mundial Antidoping
e a campanha de desinformacdo contra a vacina Pfizer-BioNTech, em 2020 (Cunningham,
2020).

Este trabalho teve como limitagdo a auséncia de aquisi¢do de modelos ou
ferramentas prontas para simulagdo dos ataques representados. Somado a isso, a principal fonte
de consulta foi o framework MITRE ATT&CK, que possui informagdes atualizadas
constantemente, mas que nao esgotam todas as possibilidades de atuacao do grupo APT28, visto
que, ao se tratar de um grupo ligado a um 6rgdo governamental, pouco se sabe sobre métodos

adicionais de atuagdo, os equipamentos utilizados ¢ a motivacao por tras da sua atuacao.
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4. DESCRICAO E ANALISE DOS RESULTADOS

No Capitulo 2, foi apresentado todo o referencial tedrico que embasa esta analise,
de forma a possibilitar o entendimento do funcionamento de um ataque DDoS, do modo de
operacao do grupo APT28 e do funcionamento geral do IDS.

Na Sec¢ao 2.3 foi apresentada a metodologia utilizada pelo grupo APT28 para se
infiltrar em sistemas e a descrigdo do seu modo de execugdo. Ao todo, foram levantadas 12
taticas de execugdo, com o total de 86 técnicas distintas, o que mostra a grande complexidade
de atuagdo deste grupo e a capacidade de se adaptar a diversos cenarios.

Nem todas as técnicas possuem como forma de mitigacao a utilizacdo de IDS e, por
isso, elas nao foram incluidas no segundo capitulo. Nas subse¢des a seguir, sera apresentada a

consolidacdo do IDS como forma de mitigacdo de cada técnica.

4.1. Comprometimento por visita

Como explicado na Subse¢do 2.3.1., uma forma de conseguir acesso a um sistema
¢ através da navegacdo do usudrio em um site ou navegador comprometido.

Segundo Sakowicz e Agrawal (2018), a melhor forma de detectar essa intrusdo ¢
através do monitoramento de outras atividades incomuns na rede que possam indicar
ferramentas adicionais transferidas para o sistema.

A forma mais adequada de uso ¢ através de IDS com inspe¢do SSL/TLS, para
procurar por scripts maliciosos conhecidos (scripts de reconhecimento, heap spray e
identificacdo de navegador), ofuscacdo comum de scripts e codigo de exploracao (Sakowicz;

Agrawal, 2018).

4.2. Transferéncia de ferramentas de ingresso

Conforme explorado na Subsecdo 2.3.2. o adversario pode querer transferir
ferramentas ou outros dados do sistema interno ao sistema comprometido. Além disso, €
também possivel fazer a distribui¢ao desses dados dentro do sistema comprometido.

Segundo Page e Wee (2017), sistemas de detecgdo e prevengado de intrusdo na rede
que usam assinaturas de rede para identificar o trafego de malware especifico do adversario ou
transferéncia de dados incomuns sobre protocolos conhecidos como FTP podem ser usados para
mitigar a atividade no nivel da rede.

As assinaturas sdo frequentemente utilizadas para indicadores Unicos dentro dos

protocolos e podem ser baseadas na técnica especifica de ofusca¢do usada por um determinado
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adversario ou ferramenta, e provavelmente serdo diferentes entre varias familias e versdes de
malware. Os adversarios provavelmente mudardo as assinaturas das ferramentas ao longo do
tempo ou construirdo os protocolos de tal forma a evitar a detec¢ao por ferramentas defensivas

comuns (Page; Wee, 2017).

4.3. Limites de tamanho de transferéncia de dados

Na Subsecao 2.3.3. foi apresentada a possibilidade da exfiltragao através de blocos
de tamanho fixo para evitar o disparo de alertas de limite de transferéncia de dados de rede.

Uma forma eficaz de mitigar essa técnica de ataque ¢ através da adogdo de IDS que
usam assinaturas de rede para identificar o trafego de infraestrutura de comando e controle e

malwares especificos do adversario (Mitre, 2017).

4.4. Network Denial of Service

Conforme descrito na Secao 2.2. e no Capitulo 1, o DoS é uma forma de ataque
poderosa e que pode causar prejuizos para todo o sistema de comunicacdo do meio.

Cada uma das trés técnicas apresentadas nas se¢des anteriores contribui para que o
atacante execute, com sucesso, um ataque DoS ou DDoS, por exemplo:

e Ao efetuar o comprometimento por visita, ¢ possivel manipular um site de forma a
conter um exploit que instala um malware no computador do visitante, podendo
transforma-lo em um zumbi ou bot. Esses zumbis ou bots podem ser utilizados para
realizar ataques DoS nos proprios servidores ou outros dispositivos internos;

e Ja ao utilizar a técnica de ferramentas de ingresso, o atacante pode manter
persisténcia, escalar privilégios, executar comandos ou movimentar-se lateralmente
pela rede. Além disso, essa técnica pode ser usada para enviar pacotes excessivos €
que sobrecarregam os recursos do alvo; e

e Quando o adversario utiliza o limite de tamanho de transferéncia de dados, ele pode

manipular os dados para atingir o limite e causar atrasos no servico legitimo.

4.5. IDS como soluc¢io na defesa de ataques DoS

Conforme discutido na Secao 2.4., o IDS ¢ um sistema fundamental na detec¢ao de
intrusao/anomalias na rede. Ele se diferencia de um firewall por ser um sistema mais complexo

e robusto, o que ndo impede que os dois possam trabalhar em conjunto.
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Quando se trata de ataques DoS, ndo podemos nos limitar a apenas um tipo de IDS,
seja ele SIDS ou AIDS. E preciso utilizar os dois sistemas em conjunto, de forma a garantir as
vantagens unicas que cada um possui, conforme apresentado na Tabela 1.

Considerando que o invasor ja tenha conseguido acesso ao meio através das
técnicas supramencionadas, o IDS ainda pode fornecer camadas extras de informacdo ao
administrador do sistema, como monitoramento de trafego e deteccdo de anomalias.

Além disso, o IDS pode fornecer uma defesa eficaz contra ataques DoS, ao
identificar e bloquear o trafego suspeito. No caso de um ataque DoS, o IDS pode detectar um
aumento anormal no trafego ou um grande niimero de solicitacdes de uma tnica fonte. Ao
identificar esses padrdes, o IDS pode alertar o administrador do sistema e tomar medidas para
mitigar o ataque.

Vale ressaltar que ¢ importante que o administrador do sistema tenha profundo
conhecimento dos sistemas para saber distinguir o que sdo ataques legitimos ou falsos positivos,
visto que o AIDS tem como caracteristica o alto indice de falsos positivos em sistemas

complexos de rede.

4.6. Aplicacao pratica na defesa contra o APT28

Nesta pesquisa, foi apresentado todo o arcabouco tedrico das metodologias de
funcionamento de cada técnica, mas ¢ preciso consolidar as informagdes apresentadas em
aplica¢des no mundo real.

Segundo Mitre (2017), o grupo APT28 utiliza, em seus meios de abordagem, o
malware X-Agent, o backdoor Sednit e a ferramenta Zebrocy. Eis aqui dois cenarios de
aplicacdo comuns, considerando que o administrador local configure ambos SIDS e AIDS na

infraestrutura, a fim de monitorar o trafego de entrada e saida da rede:

4.6.1. Integrando SIDS e AIDS

O SIDS usa uma base de dados atualizada de assinaturas de ataques conhecidos ou
suspeitos, incluindo os atribuidos ao grupo APT28.

O AIDS usa um algoritmo de aprendizado ndo supervisionado para construir um
modelo do comportamento normal da rede. Esse comportamento se baseara em dados histdricos
e em tempo real. Os dados a serem considerados poderao ser varidveis como origem, destino,

protocolo, porta, tamanho e frequéncia dos pacotes
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Supondo que o APT28 utilize o malware X-Agent, o SIDS detectard um pacote de
rede correspondente a sua assinatura, gerard um alerta e bloqueard o pacote, impedindo a
comunicacao entre o malware e o servidor de controle do atacante.

Logo em seguida, o AIDS detecta uma anomalia no comportamento da rede,
observando um aumento repentino no nimero de conexdes TCP para uma porta incomum em
um host externo. Neste instante, o AIDS gera um alerta e investiga a origem das conexdes,
descobrindo que se trata de um computador da rede interna que estd infectado pelo backdoor
Sednit, usado para manter o acesso persistente ao sistema comprometido. O AIDS isola o
computador infectado e notifica o administrador da rede.

Ap6s verificar os alertas gerados pelo SIDS e pelo AIDS, o administrador podera
confirmar que se trata de uma tentativa de ataque do grupo APT28. De posse dessas

informacodes, ele podera realizar uma analise forense dos sistemas afetados e aplicara as

medidas necessarias para restaurar a seguranca da rede.
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5. CONCLUSAO

Este trabalho engloba a andlise das técnicas de ataque utilizadas pelo grupo APT2S,
um dos mais sofisticados e persistentes grupos de hackers patrocinados por um Estado-nagao.
O objetivo foi identificar as formas de mitigacao dessas técnicas através do uso de sistemas de
detec¢do de intrusdo (IDS). Para isso, foram revisados os conceitos basicos de um ataque DDoS,
do modo de operacao do grupo APT28 e do funcionamento geral do IDS.

No Capitulo 2, foram apresentadas as 12 taticas utilizadas por este grupo, de acordo
com o framework MITRE ATT&CK. Em seguida, foram selecionadas as técnicas que possuem
como forma de mitigagdo o uso de IDS e foram descritas as caracteristicas e requisitos desses
sistemas para cada caso. Foram abordadas quatro técnicas: comprometimento por visita,
transferéncia de ferramentas de ingresso, limites de tamanho de transferéncia de dados e
Network Denial of Service.

No Capitulo 4, foi feita uma analise critica dos resultados obtidos e foram discutidas
as limitacdes e desafios do uso de IDS para mitigar as técnicas do grupo APT28. Foi destacado
que os IDS devem ser constantemente atualizados com assinaturas e regras que possam
identificar os padrdes de trafego e comportamento dos malwares utilizados pelo grupo. Além
disso, foi ressaltado que os IDS ndo sdo suficientes para garantir a seguranca completa da rede,
sendo necessario o uso de outras medidas complementares.

Ademais, foram descritos os sistemas de deteccdo de intrusdo baseados em
assinatura (SIDS), que sdo baseados em técnicas de reconhecimento de padrdes para identificar
um ataque previamente conhecido. Foram apresentadas as caracteristicas, os requisitos, as
vantagens e as desvantagens dos SIDS, sendo discutidos os principais desafios dos SIDS, como
a necessidade de atualizagdo constante das assinaturas, a incapacidade de detectar ataques
desconhecidos ou variantes e a possibilidade de gerar falsos positivos ou negativos.

Em seguida, foram descritos os sistemas de deteccdo de intrusdo baseados em
anomalia (AIDS), que s3o baseados em técnicas de aprendizado de maquina, métodos
estatisticos ou baseados em conhecimento para identificar um comportamento anormal do
sistema. Foram apresentadas as caracteristicas, os requisitos, as vantagens e as desvantagens
dos AIDS e ainda discutidos os principais desafios dos AIDS, como a defini¢ao do que € normal
ou anormal, a escolha do algoritmo adequado, a necessidade de treinamento e validacao dos
modelos e a possibilidade de gerar falsos positivos ou negativos.

Diante desses fatos, pode-se concluir que ndo ha uma tnica técnica utilizada em

IDS que seja superior a outra em todos os aspectos. Cada técnica tem suas proprias
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caracteristicas, vantagens e desvantagens. A escolha do tipo mais adequado depende do
contexto, dos objetivos e dos recursos disponiveis para cada situacdo. Uma possivel solugdo
seria combinar tanto SIDS e AIDS em um sistema hibrido, que consiga aproveitar os pontos

positivos e minimizar as limitagcdes de cada um.

5.1. Consideracoes Finais

Ao passar dos dias, a guerra cibernética tem tomado proporc¢des cada vez maiores.
Os métodos de guerra convencional, antes baseados em munig¢des de infantaria ou artilharia, ja
ndo sdo mais suficientes para manter a supremacia de uma nagao.

Hoje podemos dizer que o inimigo ¢ invisivel. Ele € capaz de invadir o seu territorio
e cumprir seu objetivo sem causar alarde ou deixar rastros.

Este trabalho explorou uma fragao de um ecossistema incomensuravel. Como visto
anteriormente, um unico grupo hacker conhecido possui 86 técnicas distintas de atuagdo, sendo
que apenas 3 sdo claramente defendidas através de um IDS. Ao longo desta pesquisa, foram
observados aproximadamente 136 grupos conhecidos. Agora imaginemos o universo de
solugdes que precisariamos ter para defender nossos sistemas de todos esses grupos.

Isso mostra o quao imperativo ¢ o aumento dos campos de estudo do mundo
cibernético. E preciso ter em mente que problemas complexos requerem solugdes complexas e
que ¢ impossivel haver apenas um remédio que cure diversas doengas.

Além dos problemas apresentados, € preciso entender que o principal elo de
fraqueza de um sistema € o ser humano. Outras técnicas estudadas, que ndo foram exploradas

envolvem engenharia social, phishing, exploracao de senhas fracas, entre outros.

5.2. Sugestoes para futuros trabalhos

Como sugestao para trabalhos futuros, este autor sugere a abordagem dos seguintes
topicos:

a) Exploracdo de outras técnicas que ndo foram abordadas nesta pesquisa;

b) Apresentacdo de outras solugdes, além do IDS, para mitigag¢do dos ataques do grupo
APT 28;

¢) Realizacdo de testes praticos para comprovar a eficacia na deteccdo e prevengao
das técnicas do grupo APT 28;

d) Investigar técnicas de evasdo e ofuscacdo utilizadas pelo grupo APT28 para burlar

os IDS; e
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e) Realizar uma andlise comparativa entre o grupo APT28 e outros grupos hackers

patrocinados por estados-nagao.
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