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RESUMO

Este trabalho analisa o conceito de guerra hibrida e suas implicacbes para a
seguranca nacional, com foco nas estratégias empregadas pela Russia e pelo Ird. A
pesquisa examina as origens historicas, doutrinas militares e aplicacfes praticas da
guerra hibrida por esses paises, bem como suas implicacfes para a defesa nacional,
especialmente no contexto brasileiro. O estudo revela que a guerra hibrida representa
uma evolucdo nas taticas de conflito contemporédneo, combinando métodos
convencionais e ndo convencionais para alcancgar objetivos estratégicos. Caracteriza-
se pela integracdo de operacdes militares, cibernéticas, econémicas e informacionais.
A andlise das estratégias russas e iranianas demonstra padrdes distintos, mas com
objetivos similares, destacando-se o uso de operacdes de informacéo, ciberataques,
proxies, campanhas de desinformacao, guerra psicolédgica e pressdo econdmica. As
implicacbes para a seguranca nacional sado profundas, exigindo uma abordagem
multidimensional que inclua o fortalecimento da ciberseguranca, educacédo publica
sobre desinformacgéo, desenvolvimento de resiliéncia econdmica e melhoria da
coordenacao entre forcas de seguranca. Conclui-se que a compreenséo e adaptacao
as realidades da guerra hibrida sdo essenciais para garantir a seguranga nacional em

um mundo cada vez mais complexo e interconectado.

Palavras-chave: Guerra hibrida. Seguranca nacional. Russia. Ira. Estratégia militar.
Ciberseguranca. Desinformacdo. Proxies. Operacdes de informacdo. Resiliéncia
econbmica. Guerra psicologica. Pressdo econdmica. Operacdes cibernéticas.

Subverséao politica.



ABSTRACT

Hybrid Warfare in the 21st Century: Strategies and Implications: An

Analysis of Russia and Iran's Experiences and the Implications for National Defense.

This work analyzes the concept of hybrid warfare and its implications for national
security, focusing on the strategies employed by Russia and Iran. The research
examines the historical origins, military doctrines and practical applications of hybrid
warfare by these countries, as well as its implications for national defense, especially
in the Brazilian context. The study reveals that hybrid warfare represents an evolution
in contemporary conflict tactics, combining conventional and unconventional methods
to achieve strategic objectives. It is characterized by the integration of military, cyber,
economic and informational operations. The analysis of Russian and Iranian strategies
demonstrates distinct patterns, but with similar objectives, highlighting the use of
information  operations, cyberattacks, proxies, disinformation campaigns,
psychological warfare and economic pressure. The implications for national security
are profound, requiring a multidimensional approach that includes strengthening
cybersecurity, public education about disinformation, development economic
resilience and improved coordination between security forces. It is concluded that
understanding and adapting to the realities of hybrid warfare are essential to guarantee

national security in an increasingly complex and interconnected world.

Keywords: Hybrid warfare. National security. Russia. Iran. Military strategy.
Cybersecurity. Disinformation. Proxies . Information operations. Economic resilience.

Psychological warfare. Economic pressure. Cyber operations. Political subversion.
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1 INTRODUCAO

Ha mais de dois mil anos, o estrategista militar Sun Tzu ja enfatizava que,
embora abordagens diretas! possam ser usadas para se engajar em batalha, as
abordagens indiretas? sdo cruciais para alcancar o sucesso final, permitindo que um
oponente derrote o adversario sem enfrenta-lo diretamente, minimizando assim os
recursos que seriam despendidos em um confronto direto. Atacar um inimigo
indiretamente também pode atras-lo e coloca-lo na defensiva, deixando-o assim
vulneravel a outras formas de ataque.

Desde o fim da Guerra Fria, o panorama dos conflitos internacionais sofreu
transformacdes profundas. Conflitos que anteriormente eram travados principalmente
por for¢cas militares convencionais em campos de batalha bem definidos passaram a
assumir formas mais complexas e diversificadas. Entre essas novas formas de
conflito, destaca-se a guerra hibrida, uma estratégia que combina métodos
convencionais e ndo convencionais para alcancar objetivos politicos, econémicos e
militares de maneira eficiente e dissimulada.

Tendo uma abordagem multifacetada, a guerra hibrida integra varias formas de
causar danos ao inimigo, incluindo operacbes militares convencionais, taticas
irregulares®, ciberataques, campanhas de desinformacdo, coercdo econbémica e
subversado politica. Esta forma de guerra permite que 0s agressores desgastem e
desestabilizem estados-alvo, enquanto mantém um grau de negacéao plausivel sobre
sua participacdo direta, ao envolver uma combinacdo de taticas convencionais,
irregulares e cibernéticas com outros instrumentos de poder nacional, como
informacé&o, economia e politica (Hoffman, 2007).

A relevancia do estudo sobre a guerra hibrida torna-se particularmente evidente
guando se analisam o0s recentes eventos geopoliticos. A RuUssia, com suas
intervengdes na Ucrania e o Ird, com suas operac¢des no Oriente Médio, demonstra a
eficacia da guerra hibrida para alcancar objetivos estratégicos sem o0 recurso a

conflitos armados tradicionais.

! Para efeito desse trabalho consideramos “abordagem direta” como um método usado para iniciar o
combate ou engajar diretamente com o inimigo.

2 Para efeito desse trabalho consideramos “abordagem indireta” como estratégias que evitam o
confronto direto com o inimigo, focando em explorar suas fraquezas e evitar suas forgas.

8 Taticas irregulares sdo métodos e abordagens ndo convencionais utilizados em conflitos, que se
desviam das taticas militares tradicionais.



Desde 2014, a anexacao da Crimeia pela Russia e a subsequente guerra no
leste da Ucrania destacaram o uso de taticas hibridas, incluindo a utilizacao de forcas
nao identificadas, campanhas de desinformacdo massiva e ciberataques
coordenados. A Russia conseguiu desestabilizar a Ucrania de maneira significativa
através de uma mistura de operacdes militares e campanhas de desinformacao
(Galeaotti, 2019). Simultaneamente, o Ird tem empregado uma combinacao de guerra
convencional e n&o convencional para aumentar sua influéncia na regiéo,
particularmente através de proxies* como o Hezbollah e operagées cibernéticas contra
adversarios regionais.

Desta forma, este trabalho se concentra nas acfes especificas de guerra
hibrida empregadas pelo Ird e pela Russia em seus respectivos teatros de operacdes
desde 2014 até 2023. A escolha deste periodo permite uma analise detalhada dos
eventos mais influentes e recentes que moldaram o desenvolvimento e a
implementacdo de taticas hibridas, fornecendo um panorama atualizado e relevante
para os desafios de seguranca atuais que poderao ser enfrentados pelo Brasil.

Esta dissertacdo est4 organizada em capitulos que abordam os seguintes
topicos: o primeiro capitulo sendo esta breve introducdo, onde é realizado uma
apresentacao do tema e a relevancia da guerra hibrida, o segundo, a fundamentacao
tedrica, o qual sdo explorados as teorias e conceitos que embasam a guerra hibrida
assim como suas caracteristicas. No terceiro capitulo, uma analise da guerra hibrida
utilizada pela Russia, no quarto capitulo uma analise da guerra hibrida utilizada pelo
Ir&. No penultimo capitulo aponta-se as implica¢cdes da guerra hibrida para a defesa
nacional e o dltimo capitulo, a conclusdo, com uma sintese dos principais pontos

discutidos.

4 O termo "proxies" se refere a atores ndo-estatais como grupos armados, milicias, insurgentes ou
empresas militares privadas que sao apoiados, patrocinados ou utilizados por um Estado para
promover seus interesses e objetivos em um conflito, sem se envolver diretamente.
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2 FUNDAMENTACAO TEORICA E CONCEITOS

Neste capitulo, é apresentada a fundamentacéo tedrica do presente trabalho.
Inicia-se com uma analise abrangente da guerra hibrida, explorando suas defini¢des,
origens e desenvolvimento ao longo do tempo. O objetivo é compreender as nuances
desse conceito multifacetado, assim como suas implicacdes estratégicas.

Para alcancar essa compreensdo, serdo analisadas as caracteristicas da
guerra hibrida, conforme delineadas por destacados tedricos do tema. Pretende-se
destacar ndo apenas 0s aspectos Obvios, mas também as sutilezas que permeiam
essa forma de conflito, a fim de obter uma visdo abrangente do assunto.

Além disso, sera observada atencéo especial aos componentes que compdem
a guerra hibrida, analisando como esses elementos interagem e se influenciam
mutuamente. Ao mesmo tempo, explorar-se-ao os conceitos das diferentes geracoes
de guerra, com foco particular na guerra de Quarta Geracao, buscando compreender
como esses paradigmas se relacionam com a evolucado do conceito de guerra hibrida.

Uma parte significativa da analise € dedicada a evolucéo do proprio conceito
de guerra hibrida ao longo do tempo. Pretende-se rastrear suas transformacfes e
adaptacdes em resposta as mudangas no ambiente estratégico global, com o objetivo
de compreender melhor seu significado e suas implicacfes atuais.

Ao concluir, uma sintese dos principais pontos discutidos até o momento. Essa
sintese ajudara a estabelecer uma base soélida para as analises subsequentes,

fornecendo um contexto teérico para o desenvolvimento de nosso estudo.

2.1 DEFINICAO DE GUERRA HIiBRIDA

A guerra hibrida constitui uma forma complexa e multifacetada de conflito que
transcende as distincbes tradicionais entre guerra convencional e irregular.
Caracteriza-se pela combinacdo simultanea e sinérgica de multiplos métodos e
instrumentos de poder para alcancar objetivos estratégicos (Hoffman, 2007). Frank

Hoffman, um dos principais teéricos sobre o tema, define guerra hibrida como:

A Guerra Hibrida é a fusdo de métodos convencionais e ndo convencionais,
incluindo operacdes militares regulares, insurgéncia, terrorismo, ciberataques
e propaganda, que caracterizam a forma como os atores em conflito utilizam
a forca militar, a politica e a economia para alcancgar seus objetivos. (Hoffman,
2007, p. 1-15).
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Esta definicdo enfatiza a natureza multidimensional e adaptativa da guerra
hibrida. Os elementos-chave incluem: combinacdo de taticas convencionais e nao
convencionais, uso de forcas regulares e irregulares, emprego de operagcdes
cibernéticas e de informacao, exploragdo de vulnerabilidades econdmicas, politicas e
sociais e utilizacdo de atores estatais e ndo estatais.

A guerra hibrida visa criar ambiguidade e confuséo, dificultando a atribuicéo de
responsabilidade e a resposta efetiva por parte do adversario. Seu objetivo é confundir
os limites entre guerra e paz e tentar inserir dividas nas mentes das populacdes
(Galeaotti, 2016). Um aspecto crucial da guerra hibrida é sua capacidade de explorar
as vulnerabilidades especificas de cada sociedade, utilizando uma abordagem
adaptativa que pode incluir manipulacdo de questdes identitarias, campanhas de
desinformacgéao, lawfare® e outros meios ndo militares (Korybko, 2015).

A guerra hibrida ndo € necessariamente um conceito novo, mas sua relevancia
aumentou significativamente no contexto geopolitico atual, especialmente apds
eventos como a anexacao da Crimeia pela Russia em 2014 (Renz e Smith, 2016). Sua
eficacia reside na capacidade de atingir objetivos estratégicos sem recorrer a conflitos
armados convencionais, tornando-a uma ferramenta atraente para atores que buscam
vantagens geopoliticas sem incorrer nos custos e riscos associados a guerra
tradicional.

E importante notar que, embora o termo seja amplamente utilizado, ndo ha
consenso universal sobre sua definicdo. Organizagcdes como a Organizacdo do
Tratado do Atlantico Norte (OTAN)® preferem usar o termo "ameaca hibrida" em vez
de "guerra hibrida", refletindo a natureza frequentemente ambigua e ndo declarada

desses conflitos.

2.2 ORIGENS E DESENVOLVIMENTO DO CONCEITO

O conceito de Guerra Hibrida tem suas raizes em uma longa tradicdo de
pensamento estratégico que remonta a Sun Tzu e sua énfase na importancia de

subjugar o inimigo sem lutar. No entanto, sua articulagdo moderna como um conceito

5 Lawfare é uma estratégia que utiliza a lei como um meio de alcangar objetivos militares ou
estratégicos, substituindo ou complementando a forga militar tradicional (ZANIN,2020).

6 A OTAN é uma alianga militar intergovernamental formada em 1949 com o objetivo principal de
garantir a liberdade e a seguranga de seus membros através de meios politicos e militares.
Atualmente, conta com 32 paises membros, principalmente da América do Norte e Europa.
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7

distinto é relativamente recente. Frank G. Hoffman foi pioneiro na definicdo e
popularizacdo do conceito de Guerra Hibrida. Hoffman, em sua obra Conflict in the
21st Century: The Rise of Hybrid Wars, 2007 argumenta que a guerra hibrida
representa uma fusdo de diferentes modos e meios de guerra que transcende as
categorias tradicionais de conflito.

O desenvolvimento do conceito pode ser tracado através de varias etapas. A
primeira € a pré-conceituacdo, a qual os estrategistas militares ja reconheciam a
complexidade dos conflitos modernos7, mas ainda ndo haviam articulado um conceito
unificado de guerra hibrida. A segunda etapa é a emergéncia do conceito, na qual o
termo "guerra hibrida" comecou a aparecer em publicacées militares, refletindo a
crescente consciéncia das mudancas na natureza dos conflitos. A terceira etapa é a
consolidacgéao tedrica, onde ocorre a divulgacao do artigo seminal de Hoffman no ano
de 2007 e subsequentes publicacbes ajudaram a definir e refinar o conceito de guerra
hibrida. A quarta etapa é a aplicacéo pratica e debate, a qual ocorre desde 2014 com
a anexacao da Crimeia pela Russia em 2014, trazendo o conceito de guerra hibrida
para o centro do debate estratégico internacional.

E importante notar que, embora o termo "guerra hibrida" seja relativamente
novo, muitos dos elementos que o compdem tém uma longa histéria. Por exemplo, o
uso de forcas irregulares em conjunto com forcas regulares remonta a conflitos antigos
(Mansoor, 2012). O desenvolvimento do conceito de Guerra Hibrida reflete uma
resposta adaptativa as complexidades do mundo contemporaneo, onde as fronteiras
entre paz e guerra, combatentes e ndo combatentes, e meios militares e ndo militares
de conflito se tornam cada vez mais indistintas (Kaldor, 2012). A evolucdo deste
conceito também esta intrinsecamente ligada aos avangos tecnoldgicos,
particularmente no dominio cibernético e da informacdo, que tém expandido

significativamente o escopo e a natureza dos conflitos modernos (Nye, 2011).

2.3 CARACTERISTICAS FUNDAMENTAIS DA GUERRA HIiBRIDA

A Guerra Hibrida é caracterizada pela integracdo de mudltiplas taticas e

7 Para efeito desse trabalho consideramos “guerras modernas” aquelas realizadas na era da
informacgao, que tem sido travadas por meio de agbes simultdneas de naturezas distintas, nao
necessariamente militares. Possuem significativa variagdo do nivel de intensidade do uso da forga
com nivel grande de métodos modernos de guerra. (VISACRO, 2018).
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estratégias, tanto convencionais quanto ndo convencionais, para alcancar objetivos
estratégicos. Este tipo de conflito € marcado pela complexidade e pela capacidade de
adaptacdo dos atores envolvidos, que utilizam uma combinacdo de métodos para

maximizar seu impacto. As principais caracteristicas da Guerra Hibrida incluem:

a) Combinacéo de Téticas Convencionais e Nao Convencionais

Na Guerra Hibrida, os adversarios empregam simultaneamente forcas militares
regulares, como exércitos e forcas navais, e taticas ndo convencionais, incluindo
guerrilha®, terrorismo e sabotagem. Esta abordagem visa confundir e sobrecarregar o

adversério, dificultando uma resposta coordenada e eficaz (Hoffman, 2007).

b) Guerra Cibernética

Os ataques cibernéticos sdo uma componente crucial da Guerra Hibrida. Esses
ataques podem visar infraestruturas criticas, como redes de energia, sistemas
financeiros e comunicac¢des, comprometendo a seguranca e a funcionalidade dos
sistemas do adversério. A combinacdo de ataques cibernéticos com operacdes
militares tradicionais permite uma abordagem multidimensional para desestabilizar e

confundir o adversario (Nye, 2011).

c) Operacgdes de Informacao e Propaganda

A manipulacdo da informacéo e a propaganda sédo usadas para influenciar a
opinido publica, tanto doméstica quanto internacional, e para desmoralizar e dividir o
adversario. Isso pode incluir campanhas de desinformacado, uso de midias sociais e
outras plataformas digitais para espalhar mensagens falsas ou enganosas. A guerra
de informacao visa controlar a narrativa e moldar percep¢des para obter vantagens

estratégicas (Kaldor, 2012).

d) Guerra Econémica

8 De acordo com o Glossario das Forgas Armadas do Ministério da Defesa, guerrilha é definida como
uma forma de guerra irregular que compreende agdes de combate realizadas por forcas ndo
convencionais, geralmente em areas rurais.
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Medidas econdmicas, como sanc¢des, blogueios e manipulagdo de mercados,
sdo empregadas para enfraquecer a economia do adversario e diminuir sua
capacidade de sustentar esforcos de guerra. A guerra econdmica pode criar pressdes
internas significativas, minando a estabilidade e a coesdo do adversario (Galeotti,
2016).

e) Atores Estatais e Nao Estatais

Na Guerra Hibrida, os atores podem incluir estados-nacéo®, mas também
grupos nao estatais, como insurgentes, milicias'?, organizacoes terroristas e até redes
criminosas. Estes grupos podem operar de maneira autbnoma ou ser patrocinados
por estados para atuar como proxies, fornecendo uma camada adicional de negacéao
plausivel para o patrocinador estatal. A utilizacdo de atores ndo estatais permite

flexibilidade e a possibilidade de negar envolvimento direto (Korybko, 2015).

2.4 COMPONENTES DA GUERRA HIiBRIDA

A Guerra Hibrida é composta por multiplos elementos coordenados para criar
um impacto combinado e maximizar a eficacia das operacdes (Hoffman, 2007). Estes

elementos incluem:

a) Componente Militar Convencional e Nao Convencional

Envolve o uso de forcas convencionais, guerrilhas e operacfes especiais para
realizar acfes diretas contra o adversario. As operacdes militares sdo projetadas para
criar uma pressdo constante e desgastar as capacidades do inimigo (Kofman;

Rojansky, 2015).

b) Componente Cibernético

% Para este trabalho consideramos “estados-nagéo” como um governo centralizado que exerce
autoridade sobre um territério definido, uma populagéo que se identifica como parte de uma mesma
comunidade nacional, e o reconhecimento da soberania desse estado por outros estado.

10 Neste trabalho, milicia se refere a qualquer organizagdo militar ou paramilitar que atua de forma
independente das forgas armadas oficiais, com interesses particulares, como politicos e monetarios.
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Compreende ataques cibernéticos que visam sistemas de informacdao, redes de
comunicacao e infraestrutura digital critica. Esses atagques podem comprometer a
seguranca e a funcionalidade dos sistemas do adversario, criando desorganizagcao e
confusao (Clarke; Knake, 2020).

c) Componente Econémico

Inclui a aplicacdo de san¢des econdmicas, bloqueios e outras medidas para
enfraquecer a economia do adversario. A guerra econbmica pode diminuir a
capacidade do adversério de financiar e sustentar opera¢cdes de guerra prolongadas
(Galeaotti, 2016).

d) Componente Psicoldgico e Informacional

Envolve campanhas de propaganda, desinformacéo e guerra psicoldgica para
influenciar a opinido publica e minar a moral do adversario. A guerra psicologica visa
desestabilizar a coesao interna e criar divisdes dentro das fileiras inimigas (Korybko,
2015).

e) Componente Criminal

Utiliza redes criminosas para opera¢cfes encobertas, financiamento e outras
atividades ilicitas que apoiem 0s objetivos estratégicos. Grupos criminosos podem
fornecer apoio logistico e financeiro, além de realizar acfes que desestabilizam o
adversario (Galeotti, 2016).

A integracdo desses componentes permite uma abordagem multidimensional
ao conflito, tornando a Guerra Hibrida uma estratégia complexa e adaptavel as

diversas situacdes geopoliticas contemporaneas.
2.5 EVOLUCAO DO CONCEITO
Para compreender plenamente a Guerra Hibrida, € essencial analisar a

evolucdo das geracOes da guerra, cada uma refletindo mudangcas na tecnologia,

taticas e objetivos dos conflitos. A seguir, apresentamos um panorama histérico das
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principais geracfes de guerra, destacando suas caracteristicas distintivas e

contribuicdes para o desenvolvimento do conceito de Guerra Hibrida.

2.5.1 Primeira Geracéo de Guerra (Séculos XVII-XIX)

A Primeira Geracdo de Guerra, predominante entre os séculos XVII e XIX,
caracterizou-se por:

Formacdes em Linha e Coluna: Exércitos organizados em linhas e colunas,
utilizando técnicas de combate corpo a corpo e armas de fogo rudimentares.

Disciplina e Comando Rigido: Enfase na disciplina militar e no comando
centralizado.

Exércitos Profissionais: Formacdo de exércitos nacionais e profissionais,
substituindo as forcas mercenarias.

Exemplo notavel desta geracdo sdo as Guerras Napolednicas!?, onde a

organizacao e a manobra das tropas desempenharam papel crucial (Lind et al., 1989).

2.5.2 Segunda Geragéao de Guerra (Primeira Guerra Mundial)

A Segunda Geracao de Guerra, também conhecida como Guerra Industrial,
emergiu durante a Primeira Guerra Mundial e apresentou as seguintes caracteristicas:

Uso Massivo de Artilharia e Metralhadoras: Emprego extensivo de artilharia
pesada e metralhadoras.

Guerra de Trincheiras: Construgdo de trincheiras para defesa e ataques
prolongados.

Guerra de Desgaste: Estratégia focada na exaustdo do inimigo através de
bombardeios e ataques diretos.

A Batalha de Verdun'? exemplifica esta abordagem, marcada pela brutalidade

e pelo alto nimero de baixas (Hammes, 2004).

11 As “Guerras Napolednicas” foram uma série de conflitos que ocorreram entre 1803 e 1815,
envolvendo o Primeiro Império Francés, liderado por Napoledo Bonaparte, contra varias coalizées
de nagbes europeias.

12 A “Batalha de Verdun” foi um dos confrontos mais longos e sangrentos da Primeira Guerra Mundial,
ocorrendo entre 21 de fevereiro e 18 de dezembro de 1916.
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2.5.3 Terceira Geragao de Guerra (Segunda Guerra Mundial)

A Terceira Geracao de Guerra, ou Guerra de Manobra, desenvolveu-se durante
a Segunda Guerra Mundial e caracterizou-se por:

Velocidade e Surpresa: Enfase na rapidez e no elemento surpresa para
desestabilizar o inimigo.

Manobra Téatica: Foco em penetrar rapidamente as linhas inimigas e causar
desorganizagao.

Tecnologia Avancada: Utilizagdo de tanques, avides e outras tecnologias
modernas.

A Blitzkrieg*® alema é um exemplo emblematico desta geracao, priorizando a

mobilidade e a coordenacao rapida de forcas (Lind et al., 1989).

2.5.4 Quarta Geracao de Guerra

A Quarta Geracédo de Guerra (4GW), conceito introduzido por William S. Lind
et al. (1989), representa uma ruptura significativa com as convengdes estabelecidas
pelas geracBes anteriores. Esta geracdo € caracterizada por uma complexidade
crescente e pela dissolucdo das fronteiras tradicionais entre combatentes e nado
combatentes, bem como entre os dominios militar e civil.

As principais caracteristicas da 4GW incluem:

a) Participacdo de atores ndo estatais: Grupos insurgentes, milicias e
organizacdes terroristas assumem papéis proeminentes, desafiando o monopdlio
estatal sobre o uso da forca (Hammes, 2004).

b) Operacdes descentralizadas: As a¢des sao conduzidas de maneira dispersa
e autdbnoma, dificultando a identificacao e neutralizagdo das for¢cas adversarias.

c) Utilizacdo de téticas de guerrilha: Emprego de métodos assimétricos e ndo
convencionais para compensar disparidades em recursos e capacidades militares.

d) Integracdo com a populacdo civil: Os combatentes frequentemente se
misturam a populagdo ndo combatente, tornando a distingdo entre alvos legitimos e

ilegitimos mais complexa.

13 A Blitzkrieg, que em alemao significa "guerra-relampago”, foi uma tatica militar inovadora utilizada
pela Alemanha nazista durante a Segunda Guerra Mundial.
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e) Enfase na guerra de informacdo e psicolégica: Utilizacdo intensiva de
propaganda, desinformacédo e manipulacdo midiatica para influenciar percepcoes e
minar o apoio politico ao adversario.

f) Objetivos politico-ideoldgicos: As motivacbes dos conflitos transcendem
questdbes meramente territoriais ou econdmicas, abrangendo aspectos culturais,
religiosos e identitarios.

A Guerra do Vietna (1955-1975) é frequentemente citada como um exemplo
paradigmatico desta geracéo, onde o Vietcong'4 empregou taticas de guerrilha contra
as forcas convencionais americanas, demonstrando a eficacia de métodos
assimétricos contra um adversario tecnologicamente superior (Lind et al., 1989).

A 4GW representa um desafio significativo para as estruturas militares e de
seguranca tradicionais, exigindo uma adaptacdo continua das estratégias de defesa
e uma abordagem mais holistica e multidimensional para a resolugédo de conflitos.
Esta geracéo de guerra evidencia a crescente complexidade do ambiente operacional
contemporaneo, onde as linhas entre guerra e paz, combatentes e civis, e meios

militares e nao militares se tornam cada vez mais indistintas.

2.5.5 Transi¢do para a Guerra Hibrida

A evolugao das geragdes de guerra culmina no surgimento do termo “Guerra
Hibrida”, que incorpora e expande elementos de todas as geragbes anteriores, com
énfase particular na Quarta Geracdo. A Guerra Hibrida representa uma sintese
complexa e polifacetada das abordagens precedentes, adaptada ao contexto
geopolitico e tecnoldgico contemporaneo.

As caracteristicas distintivas da Guerra Hibrida incluem:

Integracgédo sinérgica de taticas convencionais e ndo convencionais;

Combinacdo coordenada de operagGes militares, cibernéticas, econébmicas e
informacionais;

Utilizacdo simultadnea de atores estatais e nao estatais;

Foco estratégico na exploracdo de vulnerabilidades sociais, politicas e

econdmicas do adversario;

140 Vietcong, também conhecido como Frente Nacional para a Libertagdo do Vietname (FNL), foi uma
organizagao politico-militar que lutou contra o governo do Vietna do Sul e as forgas dos Estados
Unidos durante a Guerra do Vietna (1954-1975).(GOLDBERG, 2008)
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Emprego de tecnologias avangadas em conjunto com meétodos tradicionais.

A Guerra Hibrida se distingue pela sua capacidade de operar em multiplos
dominios simultaneamente, criando um ambiente operacional complexo e ambiguo.
Esta abordagem visa confundir e sobrecarregar os sistemas de tomada de decisao do
adversario, explorando as lacunas entre os conceitos tradicionais de guerra e paz
(Hoffman, 2007).

A relevancia crescente da Guerra Hibrida no cenario geopolitico atual é
evidenciada por eventos como a anexa¢do da Crimeia pela Russia em 2014, que
demonstrou a eficacia de combinar operac¢des militares convencionais com taticas de
guerra de informacao e operacdes cibernéticas (Galeotti, 2016). Esta evolucéo reflete
a necessidade de abordagens mais flexiveis e multidimensionais para enfrentar as
ameacas contemporaneas, que transcendem as categorias tradicionais de conflito.

A compreensdo da Guerra Hibrida é fundamental para contextualizar e analisar
os desafios de seguranca do século XXI, fornecendo um quadro tedérico para a

interpretacdo de conflitos complexos e multifacetados.

2.6 OBJETIVOS ESTRATEGICOS DA GUERRA HIBRIDA

Os objetivos estratégicos na 4GW geralmente envolvem a eroséo da vontade
politica e a legitimidade do adversario (Lind et al, 1989). Os insurgentes e grupos nao
estatais buscam desgastar seu oponente ao longo do tempo, tornando o custo do
conflito insustentavel. Na Guerra Hibrida, os objetivos sdo ainda mais abrangentes e
multiformes.

Além de desgastar a vontade do inimigo, a Guerra Hibrida visa alcancar
objetivos politicos, econémicos e sociais simultaneamente, podemos assim incluir a
desestabilizacdo de Governos, a manipulacdo de mercados financeiros, influéncia na
opinido publica, criagdo de aliangas internacionais e operac¢des militares e cibernéticas
coordenadas.

Através de operacdes de informacao e propaganda, grupos na Guerra Hibrida
podem minar a confianga publica nas instituicbes governamentais, criar desordem e
fomentar a desobediéncia civil. Atacantes podem wusar ciberataques para
desestabilizar sistemas financeiros, causar panico econémico e manipular mercados

para beneficiar seus interesses ou prejudicar a economia do adversario.
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A propaganda e a guerra psicologica sdo usadas para moldar percepcdes
publicas, tanto domésticas quanto internacionais. Isso pode envolver a disseminacao
de noticias falsas, teorias da conspiracdo e outras formas de desinformacéo para
polarizar a sociedade e enfraquecer a coesao interna.

A Guerra Hibrida pode envolver esforgos diplomaticos para isolar o adversario
internacionalmente, criando aliangas e coalizbes que aumentam a pressao politica e
econdmica sobre o inimigo. A combinacédo de ataques cibernéticos com operaces
militares tradicionais permite uma abordagem multidimensional para desestabilizar e
confundir o adversario. Isso pode incluir ataques a infraestruturas criticas, operagdes

de sabotagem e campanhas de desinformacao para criar caos e desorganizacao.

2.7 CONCLUSOES PARCIAIS

A compreensdao da Guerra Hibrida como uma evolucao da Quarta Geracao de
Guerra permite identificar as complexidades e as diversas estratégias empregadas
pelos atores modernos. Esta transicdo reflete uma adaptacdo as mudancas nas
dindmicas globais de poder, tecnologia e comunicacdo. Ao integrar métodos
convencionais e ndo convencionais, a Guerra Hibrida oferece uma abordagem mais
flexivel e eficaz para enfrentar os desafios contemporaneos. Analisar a Guerra Hibrida
sob esta perspectiva fornece uma base solida para entender como os conflitos atuais
sdo travados e nos ajuda na preparacdo, para antecipar e responder as futuras
ameacas no campo de batalha global.

Independentemente dos roétulos ou nomenclaturas atribuidas, € crucial
reconhecer que a esséncia dos conflitos é atemporal e intrinsecamente humana.
Embora possa se perder em debates sobre as nuances das estratégias
contemporaneas, a verdade fundamental permanece: a guerra é, e sempre sera, um
confronto de vontades.

Ao longo da historia, conforme visto neste capitulo, as ferramentas e técnicas
de guerra evoluirem de maneiras intensas. Desde os primordios da humanidade,
passando pelas inovacdes da ldade Média até os avancos tecnoldgicos da era
moderna, as taticas de combate se adaptaram as circunstancias e as demandas do
momento. No entanto, mesmo com todas essas mudangas, a natureza basica do

conflito ndo mudou.
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A introdugdo de novas armas, tecnologias e estratégias pode alterar a
paisagem do campo de batalha, mas a luta subjacente continua sendo uma
competicdo entre vontades e interesses opostos. E esse choque de vontades que
define a esséncia da guerra, independentemente das formas que ela assume.

Portanto, ao considerar o futuro da guerra e os desafios que enfrentamos, é
crucial lembrar que, por mais complexas e sofisticadas que se tornem as abordagens,
elas sempre serdo moldadas pela mesma for¢ca motriz, que é a busca pela supremacia
sobre o outro. Enquanto a sociedade continua a evoluir e novas tecnologias emergem,
sendo imperativo que mantenhamos essa compreensao fundamental em mente para

enfrentar os desafios futuros com clareza e discernimento.
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3 GUERRA HIBRIDA DO PONTO DE VISTA DA RUSSIA

As relagOes entre a Russia e o Ocidente tém sido historicamente complexas,
marcadas por periodos de cooperagdo e confronto. Desde o fim da Guerra Fria®, a
dindmica dessas rela¢des tem sido influenciada por uma série de fatores geopoliticos,
ideolégicos e estratégicos, refletindo os interesses e objetivos muitas vezes
conflitantes das partes envolvidas. Nesse contexto, as taticas de guerra ndo militar e
hibrida adotadas pela Russia emergiram como um elemento central nas interacdes
entre Moscou e as capitais ocidentais.

Neste capitulo, sera explorado o pensamento russo sobre guerra hibrida,
observando as origens histéricas, as doutrinas militares, as estratégias e as taticas
gue moldaram a abordagem russa em relacdo a guerra hibrida. Além disso, sera
examinado como a Russia percebe e utiliza a guerra hibrida como parte integrante de
sua politica externa e estratégia de seguranca nacional. Por fim, uma conclusdo

parcial.

3.1 ORIGENS HISTORICAS

A compreensdo da abordagem russa a guerra hibrida remonta a véarias
tradicdes e praticas que se estendem desde a era czaristal®, passando pela Unido
Soviética até o periodo pés-soviético. A continuidade e a evolucdo dessas praticas ao
longo do tempo sdo fundamentais para explicar a aplicagcdo sofisticada e atual da
guerra hibrida pela Russia.

Mesmo antes da era soviética, 0 Império Russo jA empregava formas
rudimentares de guerra hibrida. Durante o século XIX e inicio do século XX, a Russia
utilizou espionagem, propaganda e manipulagéo de informagdes como ferramentas
para manter o controle sobre seu vasto territorio e influenciar adversarios. A
diplomacia russa frequentemente se misturava com operacdes de inteligéncia para

alcancar objetivos estratégicos (Pragana, 2015).

15 A “Guerra Fria” foi um periodo de tensdo geopolitica entre os Estados Unidos e a Unido Soviética,
juntamente com seus respectivos aliados, o Bloco Ocidental e o Bloco Oriental. Esse periodo se
estendeu de 1947, logo apds o fim da Segunda Guerra Mundial, até a dissolugdo da Unido Soviética
em 1991.

16 A era czarista refere-se ao periodo da historia russa em que o pais foi governado por czares, desde
meados do século XVI até a Revolugdo Russa de 1917.
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Durante a Unido Soviética, a abordagem hibrida a guerra tornou-se mais
sistematica e institucionalizada, com o desenvolvimento de um vasto arsenal de
técnicas para influenciar adversarios e promover a ideologia comunista. A
desinformagéo foi uma ferramenta crucial da KGB*’ e de outras agéncias soviéticas.
A criacdo e disseminacgdo de noticias falsas e a manipulacéo de fatos eram usadas
para semear confusdo e duvida nos paises ocidentais. A operacdo "InfeKtion", por
exemplo, foi uma campanha de desinformacdo da KGB nos anos 1980 que espalhou
a falsa narrativa de que o virus da AIDS foi criado por cientistas americanos como
uma arma bioldgica (Barbosa, 2015).

A Unido Soviética também apoiou movimentos de libertacdo nacional,
guerrilhas e partidos comunistas em diversos paises, oferecendo treinamento, armas
e suporte logistico. Este suporte era muitas vezes clandestino, ajudando a fomentar
revoltas e a criar instabilidade politica nos paises-alvo. A assisténcia soviética a
movimentos de guerrilha em Angola, Vietna e Afeganistdo sao exemplos notaveis
(Nemeth, 2012).

A coleta de informacfes por meio de espionagem foi um componente crucial
das operacgdes soviéticas. A infiltragcdo de agentes em governos, exércitos e industrias
estratégicas dos paises-alvo permitiu & Unido Soviética obter informacdes vitais e, as
vezes, realizar acfes de sabotagem. A KGB, em particular, desenvolveu uma extensa
rede de espionagem internacional que operava em diversos niveis da sociedade,
desde infiltrados em altos cargos governamentais até agentes disfarcados como
diplomatas e jornalistas (Korybko, 2018).

Com o colapso da Uni&o Soviética em 1991, a Russia enfrentou um periodo de
tumulto e reestruturagcdo. No entanto, as técnicas de guerra hibrida néo
desapareceram; pelo contrario, foram adaptadas as novas realidades do mundo
globalizado e tecnologicamente avancado. As antigas agéncias soviéticas foram
reformadas e reestruturadas. A FSB (Federal'naya Sluzhba Bezopasnosti), sucessora
da KGB, manteve muitas das praticas e capacidades de desinformacdo e
espionagem. Além disso, novas agéncias focadas em ciberseguranca e operagcdes
cibernéticas foram estabelecidas, refletindo a importancia crescente da internet e das
tecnologias da informacéo (Galeotti, 2019).

A ascensao da internet e das redes sociais ofereceu novas oportunidades para

1"A KGB (Komitet Gosudarstvennoy Bezopasnosti) foi a principal agéncia de inteligéncia e seguranca
interna da Unido Soviética entre 1954 e 1991.
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a disseminacao de desinformacdo. A RuUssia rapidamente adotou essas tecnologias,
utilizando-as para influenciar a opinido publica tanto interna quanto externamente. As
campanhas de desinformacé&o durante as elei¢cdes presidenciais nos Estados Unidos
em 2016 e na Franca em 2017 sdo exemplos de como a Russia utiliza essas novas
plataformas para exercer influéncia global (BBC, 2022).

Em 2013, o General Valery Gerasimov, chefe do Estado-Maior das Forcas
Armadas da RduUssia, publicou um artigo que € frequentemente citado como a
formalizacdo moderna do conceito de guerra hibrida. Gerasimov argumentou que as
distingdes entre guerra e paz estavam se tornando obsoletas e que um novo tipo de
guerra, combinando operacdes militares com taticas politicas, econdbmicas e
informacionais, era necessario. Este pensamento reflete uma continuidade das
praticas histéricas russas adaptadas para o século XXI (Palmer, 2015).

Assim, a abordagem russa a guerra hibrida € profundamente enraizada em
uma tradicdo histérica de manipulacdo e influéncia, adaptada as condicdes

contemporaneas do conflito global.

O empenhamento de grandes forgas a nivel estratégico e operacional tem-se
tornado cada vez mais uma coisa do passado. As operacdes conduzidas a
longa distancia e nas quais ndo existe contato com o inimigo estéo-se a tornar
o principal meio para o alcance dos objetivos operacionais e de combate.
(Palmer, 2015, p. 6).

3.2 DOUTRINA MILITAR

A evolucao das doutrinas militares russas, especialmente apos a dissolucdo da
Unido Soviética, reflete um reconhecimento crescente da importancia da guerra
hibrida. Essas doutrinas combinam elementos de operagdes militares convencionais
com técnicas ndo convencionais, como desinformacdo, guerra cibernética e outras
formas de guerra irregular. A analise dessas doutrinas revela como a RuUssia
desenvolveu uma abordagem abrangente e multifacetada para a guerra moderna.

A Doutrina Gerasimov, nomeada em referéncia ao General Valery Gerasimov,
€ frequentemente citada como um marco na formalizacdo do conceito de guerra
hibrida na estratégia militar russa contemporanea. Conforme citado por Palmer em
seu artigo intitulado "O Valor da Ciéncia na Antecipacao”, Gerasimov enfatizou a

importancia das "a¢bes ndo-militares" que, segundo ele, podem superar a eficacia da
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forca armada convencional em muitos casos.

Gerasimov argumentou que as fronteiras entre guerra e paz estao se tornando
cada vez mais indistintas, sugerindo que uma combinacdo de medidas politicas,
econdmicas, informacionais e outras poderia ser mais eficaz do que o uso direto da
forca militar. Esta viséo reflete uma adaptagdo da estratégia russa as complexidades
do ambiente de seguranca do século XXI (Galeotti, 2018).

A doutrina enfatiza a importancia de mobilizar a populacéo e utilizar a guerra
psicologica para influenciar as percepgdes publicas e desestabilizar o inimigo
internamente. Neste contexto, campanhas de desinformacéo e manipulacdo de midia
sao consideradas componentes criticos desse esforco (Kofman; Rojansky, 2015).

Outro aspecto crucial da doutrina € a utilizacdo de forcas especiais,
mercenarios e grupos paramilitares para conduzir operacdes assimétricas e de
guerrilha. Isso permite atingir alvos estratégicos e criar caos nas linhas inimigas sem
comprometer grandes contingentes militares convencionais (Bartles, 2016).

A guerra cibernética e a utilizacdo de tecnologias avancadas para conduzir
ataques a infraestruturas criticas, redes de comunicacao e sistemas de defesa do
inimigo sdo também caracteristicas-chave da guerra moderna identificadas por
Gerasimov. Isso inclui tanto ataques cibernéticos diretos quanto a manipulacdo de

redes sociais para influenciar a opiniao publica (Connell; Vogler, 2017).

3.3 ESTRATEGIAS E TATICAS DA GUERRA HIBRIDA RUSSA

A abordagem russa a guerra hibrida € composta por uma combinacéo
sofisticada de estratégias e taticas que visam explorar as vulnerabilidades do
adversario em multiplas dimensdes. Esta abordagem pode ser dividida em trés fases
principais: Preparacao, Desestabilizacdo e Coacdo (FRIDMAN, 2018).

3.3.1 Fase de Preparacao

A fase de Preparacao visa criar condicbes favoraveis para uma potencial
intervencdo militar. Esta etapa € crucial para estabelecer um ambiente propicio,
permitindo que a Russia crie um clima de tenséo e desestabilize o governo alvo antes

de iniciar qualquer acdo militar direta. Isso inclui acdes politicas, econdmicas e



26

cibernéticas para influenciar a opinido publica e minar a estabilidade interna do pais-

alvo.

3.3.2 Fase de Desestabilizacao

A fase de Desestabilizacdo busca intensificar a instabilidade e criar condicdes
para uma possivel intervencao militar. Esta fase é essencial para a guerra hibrida,
pois permite que a RuUssia desestabilize o governo alvo e crie um ambiente de
incerteza e desordem. As téaticas empregadas nesta fase podem incluir a
intensificacdo de campanhas de desinformacgao, 0 apoio a grupos separatistas ou de
oposicao, e a realizacdo de ciberataques contra infraestruturas criticas (FRIDMAN,
2018).

3.3.3 Fase de Coacao

A fase de Coacéao € a etapa final, na qual a Russia aplica presséo direta sobre
o governo alvo para forca-lo a ceder as suas demandas. Em 2013, Vladimir Putin'®
mencionou que esta fase pode envolver agdes militares limitadas, demonstracdes de
forca, ou a ameaca de uma intervencdo em larga escala. O objetivo é coagir o
adversario a aceitar as condicbes impostas pela RUssia sem necessariamente
recorrer a um conflito aberto e prolongado.

Em todas estas fases, a RuUssia emprega uma variedade de ferramentas,
incluindo operacdes de informacéo, guerra cibernética, pressdo econémica, € 0 Uso
de forcas convencionais e ndo convencionais. Esta abordagem multifacetada visa
criar ambiguidade e confuséo, dificultando a atribuicdo de responsabilidade e a
resposta efetiva por parte do adversario (Hoffman, 2007).

A eficacia desta abordagem foi demonstrada durante a anexacdo da Crimeia
em 2014 e nas operacgdes subsequentes no leste da Ucréania. A Russia utilizou uma
combinacdo de acdes politicas, econdmicas e militares para influenciar a politica
interna e externa da Ucrania, criando um ambiente de tenséo e incerteza que facilitou

suas operacoes (Kofman e Rojansky, 2015).

18 Vladimir Putin & um politico russo que tem ocupado posigcdes de lideranga na Rassia desde 1999.
Em 2013, Vladimir Putin ocupava o cargo de Presidente da Russia.
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Além disso, a guerra hibrida russa inclui o uso de for¢cas convencionais de
maneira subversiva para alcancar objetivos politicos, como observado na intervencao
na Siria, onde a Russia combinou o uso de sua Forgca Aérea com tropas de operacdes
especiais e unidades de policia militar para influenciar o conflito (Institute for the Study
of War, 2024).

3.4 A GUERRA HIBRIDA COMO PARTE DA POLITICA EXTERNA RUSSA

A Federacdo Russa emprega a guerra hibrida como um instrumento estratégico
fundamental para alcancar seus objetivos geopoliticos no cenario internacional. Esta
abordagem multifacetada permite a Russia exercer influéncia tanto na politica interna
guanto externa de outros paises, projetando poder e salvaguardando seus interesses
nacionais e regionais de maneira eficaz e com menor risco de retaliagao direta.

A guerra hibrida possibilita que a RuUssia obtenha vantagens estratégicas
significativas sem recorrer a conflitos militares convencionais. 1sso inclui uma gama
diversificada de taticas, como ciberataques, campanhas de desinformacao, apoio a
movimentos separatistas, utilizacdo de forcas irregulares, imposicdo de sancdes
econdmicas e intervencdes politicas clandestinas (Kofman e Rojansky, 2015).

A anexacdo da Crimeia em 2014 exemplifica a aplicacdo pratica da guerra
hibrida pela Russia. Neste episodio, 0 pais empregou uma combinacao sinérgica de
acOes politicas, econémicas e militares para influenciar a conjuntura interna e externa
da Ucrania, culminando na anexacdo do territorio. Esta operacdo envolveu a
mobilizacdo de tropas nas proximidades da Crimeia, a criagdo de um ambiente de
tensdo e a aplicacdo de presséo diplomatica sobre a Ucrania (Kofman e Rojansky,
2015).

Além disso, a Russia tem utilizado taticas de guerra hibrida em sua intervencao
na Ucréania, incluindo a formacédo e apoio a grupos paramilitares, disseminacdo de
desinformacdo e propaganda para manipular a opiniao publica ucraniana e gerar
instabilidade. A guerra eletrbnica também tem sido empregada para interferir nas
comunicacgdes ucranianas, criando um ambiente de confuséo e incerteza (Kofman e
Rojansky, 2015).

A aplicacdo da guerra hibrida pela Russia ndo se restringe a Ucrania. Em

diversas regides da Europa Oriental, a Russia tem buscado influenciar a politica
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interna e externa dos paises através da criacdo de grupos paramilitares, campanhas
de desinformacéo e propaganda. A guerra eletrbnica tem sido uma ferramenta crucial
para interferir nas comunicacdes e criar um ambiente de instabilidade nestas regides
(Kofman e Rojansky, 2015).

Portanto, a tatica da guerra hibrida constitui um elemento central na estratégia
russa, permitindo ao pais alcancar seus objetivos geopoliticos de maneira eficaz, sem
a necessidade de recorrer a confrontos militares tradicionais. Esta abordagem
possibilita a RuUssia manipular a percepcao publica e a resposta internacional,
dificultando a atribuigao direta de suas agdes e evitando a escalada de conflitos em

larga escala.

3.5 CONCLUSOES PARCIAIS

A andlise da estratégia russa de guerra hibrida revela uma abordagem
multifacetada e adaptativa para alcancar objetivos geopoliticos no cenario
internacional. Esta metodologia integra taticas militares convencionais com operacdes
nao convencionais, incluindo ciberataques, campanhas de desinformacdo e
intervengdes econdmicas e politicas clandestinas.

A eficacia desta estratégia reside em sua capacidade de projetar poder e
influéncia sem recorrer a conflitos militares diretos, manipular percepg¢des publicas e
respostas internacionais, dificultar a atribuicdo direta de responsabilidade por acdes
hostis e evitar a escalada para conflitos em larga escala.

A anexacdo da Crimeia em 2014 e as subsequentes operac¢des na Ucrania
exemplificam a aplicacdo pratica desta doutrina. Nestas operacdes, a RuUssia
empregou uma combinacdo de forgcas convencionais e irregulares, guerra de
informacédo e presséo diplomatica para alcancar seus objetivos estratégicos.

A guerra hibrida russa também se estende além de suas fronteiras imediatas,
influenciando a politica interna e externa de paises na Europa Oriental através de
operacdes de informacé&o, apoio a grupos paramilitares e interferéncia em processos
democraticos.

Esta abordagem apresenta desafios significativos para a comunidade
internacional, exigindo uma reavaliagdo das estratégias de defesa e seguranca

tradicionais. A natureza difusa e multidimensional da guerra hibrida demanda
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respostas igualmente complexas e adaptativas, envolvendo néo apenas capacidades
militares, mas também competéncias em ciberseguranca, contrainformacédo e
resiliéncia sociopolitica.

Em suma, a guerra hibrida emerge como um elemento central na estratégia de
seguranca nacional russa, refletindo uma evolugdo nas taticas de conflito
contemporaneo e demandando uma compreensao aprofundada por parte dos atores

internacionais para desenvolver contramedidas eficazes.
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4 GUERRA HIBRIDA DO PONTO DE VISTA DO IRA

O Ird é um dos principais atores contemporaneos em relacédo a guerra hibrida,
tendo desenvolvido estratégias para influenciar a politica internacional e desestabilizar
seus inimigos. A estratégia iraniana de guerra hibrida caracteriza-se por sua
capacidade de operar de maneira dissimulada, utilizando uma variedade de meios,
incluindo operacdes militares, propaganda, desinformacéo e ataques cibernéticos.
Esta abordagem adaptativa permite ao Ird alcancar seus objetivos em um cenario
internacional em constante mudancga, utilizando todas as ferramentas disponiveis.

Neste capitulo, sdo explorados as origens histéricas e o desenvolvimento da
doutrina de guerra hibrida aplicada pelo Ird, as doutrinas militares, as estratégias e as
taticas que moldaram a abordagem iraniana em relacdo a guerra hibrida.
Adicionalmente, sera analisado como o Ird percebe e utiliza a guerra hibrida como
parte componente de sua politica e estratégia de seguranca nacional. Por fim,

apresentar-se-a uma conclusao parcial.

4.1 ORIGENS HISTORICAS E DESENVOLVIMENTO DA DOUTRINA DA GUERRA
HIBRIDA NO IRA

A doutrina da guerra hibrida no Ir& tem suas raizes em uma complexa teia de
experiéncias histéricas e desenvolvimentos geopoliticos. A Guerra Ira-lraque (1980-
1988) desempenhou um papel fundamental na formagdo desta doutrina,
proporcionando um campo de testes para taticas de guerrilha e subversdo que se
tornariam elementos centrais da estratégia militar iraniana. Durante este conflito, o Ira
desenvolveu uma abordagem de guerra assimétrica para enfrentar adverséarios
tecnologicamente superiores, estabelecendo as bases para sua futura doutrina de
guerra hibrida (Eisenstadt, 2011).

A Revolucdo Islamical® de 1979 e a subsequente criacdo da Guarda
Revolucionaria Islamica (IRGC) foram eventos cruciais que moldaram a abordagem

iraniana a guerra hibrida. Inicialmente concebida como uma forca paramilitar para

19 A Revolugéo Islamica, também conhecida como Revolugéo Iraniana, foi um movimento revolucionario
que ocorreu no Ira em 1979, resultando na queda da monarquia autocratica do x4 Mohammad Reza
Pahlevi e na criagédo de uma republica islamica teocratica liderada pelo aiatola Ruhollah Khomeini
(MARTINS, 2018).
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proteger a Revolugdo, a IRGC evoluiu para se tornar uma entidade militar
multifacetada, capaz de conduzir operacfes convencionais e ndo convencionais. A
IRGC tornou-se o principal instrumento para a implementacéo da estratégia de "zona
cinzenta" do Ird, que combina elementos de guerra assimétrica e hibrida (Eisenstadt,
2020).

O desenvolvimento da guerra cibernética como componente da doutrina da
guerra hibrida do Iré reflete a adaptacdo do pais as mudancas tecnoldgicas globais.
O Ird tem investido significativamente em capacidades cibernéticas, utilizando-as
tanto para defesa quanto para operacdes ofensivas. Eventos como o ataque
cibernético a empresa petrolifera Saudi Aramco em 2012 demonstram a crescente
sofisticacdo das capacidades iranianas neste dominio (Clarke; Knake, 2020).

As estratégias de propaganda e guerra de informacao também evoluiram como
elementos essenciais da doutrina de guerra hibrida iraniana. O Ird tem utilizado
extensivamente operacdes de informacdo e guerra psicolégica para moldar
percepgbes e comportamentos, tanto internamente quanto em paises-alvo. Estas
taticas visam criar ambiguidade, minar a confian¢a nas instituicées e explorar divisdes
sociais e politicas existentes (Eisenstadt, 2020).

A utlizacdo de proxies, como o Hezbollah no Libano, tornou-se uma
caracteristica distintiva da abordagem iraniana a guerra hibrida. Esta estratégia
permite ao Ird projetar poder e influéncia além de suas fronteiras, mantendo um grau
de negacao plausivel. O apoio a grupos como o Hezbollah, que comecou logo apds a
Revolucdo Islamica, exemplifica a capacidade do Ird de combinar téticas
convencionais e nao convencionais para alcancar objetivos estratégicos (Lupovici,
2016).

A doutrina de guerra hibrida do Ird é o resultado de décadas de experiéncias
historicas, adaptacfes estratégicas e respostas as mudancgas no cenario geopolitico
global. Esta abordagem multifacetada reflete a determinagéao do Ird em desenvolver
capacidades assimétricas para enfrentar adversarios potencialmente mais poderosos
em termos convencionais, integrando elementos militares, cibernéticos,

informacionais e econdmicos em uma estratégia coesa e adaptavel.
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4.2 INFLUENCIAS E APLICACOES PRATICAS DA GUERRA HIBRIDA UTILIZADA
PELO IRA.

Entre 2013 e 2024, o Ird& demonstrou uma abordagem sofisticada e
multifacetada da guerra hibrida, utilizando uma variedade de estratégias para
influenciar e projetar poder regional e globalmente, especialmente em paises como
Siria, Iraque, Libano e Iémen. Através do apoio a grupos paramilitares e milicias, como
0 Hezbollah no Libano e as Forcas de Mobilizagdo Popular no Iraque, o Ird tem
conseguido estabelecer uma presenca militar indireta nessas regides. Esse apoio
inclui fornecimento de armas, treinamento e assisténcia financeira, fortalecendo
grupos aliados e criando zonas de influéncia que podem ser ativadas conforme
necessario para defender interesses iranianos.

Outra caracteristica € o investimento do Ir& em capacidades cibernéticas. Em
2013, em retaliacdo a imposicao de sancdes econémicas pelos Estados Unidos, o Ird
realizou um ataque cibernético a empresa petrolifera estatal da Arabia Saudita, Saudi
Aramco, destacando a capacidade do Ird de conduzir operacdes cibernéticas
ofensivas. Em 2020, uma série de ataques cibernéticos atingiu infraestruturas criticas
em Israel, ilustrando a evolucdo das capacidades cibernéticas iranianas, tornando o
ciberespaco um campo de batalha essencial na guerra hibrida iraniana (Clarke e
Knake, 2020).

O uso de proxies e milicias tem sido uma marca registrada da estratégia
iraniana. Grupos como o Hezbollah no Libano, as For¢cas de Mobilizacdo Popular no
Iraque e os Houthis no Iémen tém agido como extensdes da politica externa iraniana.
Esses grupos proporcionam ao Ird uma maneira de influenciar eventos regionais sem
se envolver diretamente (Parsi, 2021).

Outro componente chave da estratégia da guerra hibrida iraniana é o uso da
propaganda e da guerra de informacao. As redes de midia controladas pelo Estado,
como a Press TV, sdo usadas para disseminar narrativas pro-iranianas e contrapor a
influéncia ocidental. O Ira utiliza sua midia estatal para moldar a opinido publica e

ganhar apoio para suas politicas internas e externas (Seib, 2020).

4.3 GUERRA HIBRIDA COMO COMPONENTE DA POLITICA EXTERNA E INTERNA
DO IRA.
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A politica externa iraniana no periodo contemporaneo tem se caracterizado por
uma abordagem multidimensional e adaptativa, na qual a guerra hibrida desempenha
um papel central. Esta estratégia permite ao Ird projetar poder e influéncia de maneira
assimétrica, contornando suas limitacdes convencionais e econémicas. (Parsi, 2021)

Apesar da forte base ideoldgica, a politica externa iraniana tem demonstrado
elementos de pragmatismo e adaptacdo ao longo do tempo. Isso se reflete na
capacidade do pais de ajustar suas estratégias em resposta a mudancgas no cenario
internacional e regional, mantendo, no entanto, seus principios fundamentais. Esta
flexibilidade estratégica permite ao Ir& maximizar sua influéncia regional e global,
mesmo diante de sancdes econdmicas e isolamento diplomatico. (Lindsay, 2021)

Um dos principios fundamentais da politica externa iraniana pés-revolucéo é o
slogan "Nem Oriente nem Ocidente, mas a Republica Islamica”, introduzido pelo
Aiatold Khomeini, lider da Revolucdo Islamica, como parte da nova ideologia do
Estado. e atuante até os dias atuais. Este principio busca estabelecer uma posicao
independente no cenario internacional, rejeitando tanto a influéncia soviética quanto a
ocidental. Como resultado, o Ir& aderiu ao Movimento dos Nao-Alinhados em 1979,
buscando novos parceiros entre as nagdes em desenvolvimento que atendessem aos
seus objetivos de politica externa baseada em principios islamicos (Khelghatdoost,
2022).

Durante uma reunido anual com Oficiais da Forgca Aérea iraniana em 2022, o
lider supremo do Ird, Ali Khamenei discursou que a agressao do inimigo representa
uma guerra hibrida, incluindo aspectos econdémicos, politicos, de seguranca,
midiaticos e diplomaticos e que a resposta deve ser hibrida também, ndo devendo
permanecer constantemente numa posicao defensiva face a guerra hibrida conjunta,
tendo o Ird que montar um ataque hibrido em véarios campos.(Takeyh, 2009)

Como verificado o emprego de proxies e grupos paramilitares tem sido uma
ferramenta Util para a estratégia iraniana. O Hezbollah € um bom exemplo, sendo
estabelecido no inicio dos anos 1980 com o apoio do Corpo de Guardas da Revolucéao
Islamica, € considerado o mais antigo e bem-sucedido proxy do Ird. O grupo recebe
apoio financeiro, treinamento e armamentos do Ird, desempenhando um papel crucial
na politica libanesa e na resisténcia contra Israel. O Hezbollah € um dos principais
instrumentos do Ird para projetar poder no Levante, com uma capacidade militar que
rivaliza com a das Forcas Armadas Libanesas (Eisenstadt, 2020).

Além do Hezbollah, o Ird também mantém relagdbes com outros grupos
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regionais. O Hamas, um grupo militante sunita, estabeleceu lagos com o Ird no inicio
dos anos 1990. O apoio iraniano ao Hamas inclui ajuda financeira, treinamento militar
e fornecimento de tecnologia de foguetes, o que tem aumentado significativamente as
capacidades operacionais do grupo. Os Houthis, um grupo xiita zaidita no Iémen, tém
recebido apoio crescente do Ird desde que tomaram a capital Sanaa em 2014. Este
apoio inclui fornecimento de armas, treinamento e assisténcia logistica (Eisenstadt,
2020).

A guerra de informacdo e as operagBes psicolégicas configuram outros
componentes importantes da estratégia de guerra hibrida do Ird. Estas téticas visam
moldar a percepcao publica, influenciar o discurso politico e minar a confianca nas
instituicdes em paises alvo. O Ird tem demonstrado uma sofisticacdo crescente nesta

area, adaptando suas técnicas ao ambiente digital em constante evolucao.

O Ird tem investido significativamente em suas capacidades de guerra de
informacéo, reconhecendo o potencial de moldar narrativas e influenciar
comportamentos sem recorrer a for¢a militar convencional. (Eisenstadt, 2020,
p. 12)

Uma das principais taticas empregadas pelo Ird é a disseminacdo de
desinformacédo e propaganda através de multiplos canais. O pais tem evoluido suas
taticas, passando de operacdes rudimentares de spam para campanhas mais
sofisticadas que exploram divisbes sociais e politicas existentes nos paises-alvo. As
operagOes psicoldgicas iranianas visam intimidar e silenciar vozes criticas, além de
criar um clima de medo e inseguranca.

O Ird também tem explorado habilmente tensdes sectéarias e étnicas em paises
vizinhos, como no Iraque e na Siria, como parte de suas operagdes psicologicas para
aumentar sua influéncia e minar a estabilidade desses paises.

A aplicacdo da estratégia de guerra hibrida pelo Ird em sua politica interna &
um aspecto fundamental para compreender como 0 regime mantém seu controle e
influéncia sobre a populacdo. Essa abordagem multifacetada combina elementos
convencionais e ndo convencionais para atingir objetivos politicos e sociais dentro do
proprio pais.

Um dos principais instrumentos da guerra hibrida interna no Ird é o uso
extensivo de propaganda e desinformacéo. O regime utiliza sua midia estatal, como a

Press TV, para moldar a opinido publica e ganhar apoio para suas politicas internas
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(Seib, 2020). Essa estratégia visa criar uma narrativa unificada que reforce a
legitimidade do governo e desacredite vozes dissidentes.

A guerra cibernética também desempenha um papel crucial na politica interna
iraniana. O governo investe significativamente em capacidades cibernéticas nao
apenas para ataques externos, mas também para monitorar e controlar o fluxo de
informacdes dentro do pais.

A Guarda Revolucionaria Islamica (IRGC) é outro elemento-chave na aplicacéo
da guerra hibrida internamente. Além de suas fun¢des militares, a IRGC tem um papel
significativo na economia e na politica interna do pais, utilizando sua influéncia para
manter o controle sobre setores estratégicos e suprimir dissidéncias internas
(Eisenstadt, 2020).

O Ird também emprega taticas de guerra hibrida para explorar e exacerbar
divisbGes sociais e étnicas dentro do pais. Isso inclui a manipulacdo de tensdes entre
diferentes grupos étnicos e religiosos para manter o controle central e prevenir
movimentos de oposi¢ao unificados.

As operacOes psicolégicas sao outro componente importante da estratégia
interna iraniana. Essas operacdes visam intimidar e silenciar vozes criticas, além de
criar um clima de medo e inseguranca entre potenciais opositores do regime
(Eisenstadt, 2020).

Outro método utilizado pelo Ird sdo as operacdes psicologicas. Estas taticas
visam intimidar e silenciar vozes criticas, além de criar um clima de medo e
inseguranca. O Ird também tem explorado habilmente tensdes sectéarias e étnicas em
paises vizinhos, como no lIraque e na Siria, como parte de suas operacdes
psicolégicas de forma a aumentar sua influéncia e minar a estabilidade desses paises.
Além disso, o Ird tem demonstrado uma capacidade crescente de adaptar suas
operacdes psicoldgicas a diferentes contextos e audiéncias. Esta adaptabilidade
permite ao Ird atingir audiéncias especificas com mensagens personalizadas,

maximizando o impacto de suas operacdes de influéncia.
4.4 CONCLUSOES PARCIAIS.
Ao analisar a doutrina de guerra hibrida do Ird, identifica-se uma estratégia

multifacetada e adaptavel, que permite ao pais projetar poder e influéncia de maneira

assimétrica, contornando suas limitagdes convencionais e econémicas.
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Apesar de sua forte base ideoldgica, a politica externa iraniana demonstra
notavel capacidade de adaptacdo as mudancas no cenario internacional e regional. O
Ir8 ajusta suas estratégias mantendo, contudo, seus principios fundamentais. O apoio
a grupos paramilitares e milicias em diferentes paises da regido tem sido uma marca
registrada da estratégia iraniana, permitindo ao pais influenciar eventos regionais sem
se envolver diretamente em conflitos.

O investimento significativo em guerra cibernética ampliou o alcance das
operacgdes iranianas, permitindo ataques a infraestruturas criticas e sistemas de
informacé@o adversarios com menor risco de retaliacdo direta. As campanhas de
desinformacédo e propaganda tém se mostrado componentes cruciais da estratégia
iraniana, visando moldar a percepcéo publica e influenciar o discurso politico em
paises-alvo.

Esta abordagem hibrida tem permitido ao Iré exercer influéncia significativa em
conflitos regionais e desafiar adversarios mais poderosos de maneira eficaz. No
entanto, também suscita desafios complexos para a comunidade internacional em
termos de resposta e contencéo. A evolugdo continua desta doutrina, em resposta as
mudancas geopoliticas e avancos tecnoldgicos, sugere que o Ird continuara a ser um

ator relevante e desafiador no cenério internacional.



37

5 A GUERRA HIBRIDA NO CONTEXTO BRASILEIRO: VULNERABILIDADES E
ESTRATEGIAS DE DEFESA

A guerra hibrida, conforme visto nos capitulos anteriores, € um método
contempordneo que descreve uma tatica de conflito que combina métodos
convencionais e ndo convencionais para alcancar objetivos estratégicos. Ela envolve
uma combinacdo de operacbes militares, ciberataques, campanhas de
desinformacéo, pressdo econdmica, entre outras, para desestabilizar e influenciar um
adversario sem recorrer a um confronto armado direto.

Hoffman (2007) define a guerra hibrida como a incorporacdo de uma gama
completa de diferentes modos de guerra, incluindo capacidades convencionais, taticas
e formagdes irregulares, atos terroristas, incluindo violéncia indiscriminada e coercao,
e desordem criminal. Consoante a este trabalho, as principais caracteristicas da
guerra hibrida incluem a sinergia entre diferentes modos de guerra, assimetria nas
capacidades e taticas, acbes multimodais (referem-se a utilizacdo simultanea e
coordenada de diferentes métodos, taticas e estratégias de guerra) e unidimensionais
(acBes que visam explorar as vulnerabilidades do Estado-alvo em todos os dominios,
conhecidos como Politico, Militar, Econémico, Social, Informacional e Infraestrutura)
e exploracédo de vulnerabilidades do adversario e foco,

Neste capitulo sdo analisadas as implicacées da guerra hibrida para o Brasil,
destacando suas vulnerabilidades criticas, propondo estratégias para mitigar 0s riscos
associados a esse tipo de conflito e ao final e ao final propor um conceito de guerra
hibrida, de acordo com o contexto brasileiro e suas peculiaridades, para aplicacédo

para as forcas de seguranca.

5.1 VULNERABILIDADES DO BRASIL NO CONTEXTO DA GUERRA HIBRIDA

Ao se analisar as vulnerabilidades do Brasil no contexto da guerra hibrida,
pode-se identificar uma série de pontos criticos que demandam por atencdo e
estratégias de mitigacdo. Essas vulnerabilidades abrangem diversos setores e
aspectos da infraestrutura nacional, bem como elementos sociais e econdmicos que
podem ser explorados por atores hostis.

Um dos principais pontos de vulnerabilidade reside na infraestrutura do pais. A
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dependéncia brasileira em sistemas digitais de gestdo e controle para energia,
comunicacdes, transporte, portos e aeroportos, producado, financeiro, entre outros,
tornam essas areas de atividades vulneraveis a ciberataques e por isso consideradas
criticas, podendo desestabilizar a economia e a seguranc¢a nacional (Clarke; Knake,
2020).

No setor maritimo, as vulnerabilidades sdo mdltiplas e significativas. O
comércio maritimo, vital para a economia brasileira, apresenta-se como um alvo
potencial, uma vez que o trafego maritimo e o fluxo de navios e cargas nos portos sao
vulneraveis a interrupgdes que podem afetar profundamente a economia nacional. Os
sistemas de navegacao, essenciais para a seguranca e eficiéncia do trafego maritimo,
estdo igualmente expostos a ataques cibernéticos, que podem resultar em acidentes
ou interrupcdes nas operac¢des maritimas.

Além disso, os sistemas de comunicacdo maritima representam outro ponto de
fragilidade. A interceptacédo ou manipulacéo dessas comunicacdes pode comprometer
seriamente a seguranca e a eficacia das atividades econémicas no matr.

A infraestrutura portuaria, por sua vez, constitui um alvo critico, pois ataques
fisicos ou cibernéticos a portos podem causar danos econdmicos substanciais e
interromper cadeias de suprimentos vitais para o pais.

E importante ressaltar que estas vulnerabilidades n&o se limitam apenas ao
setor maritimo, mas se estendem a outros setores criticos da infraestrutura nacional.
A interconexao dos sistemas modernos amplifica o potencial de danos causados por
ataques hibridos, tornando essencial uma abordagem holistica na prote¢cdo da
infraestrutura critica nacional (Hoffman, 2007).

A identificacdo e compreensdo dessas vulnerabilidades sédo cruciais para o
desenvolvimento de estratégias eficazes de defesa contra ameagas hibridas. E
necessario um esfor¢co coordenado e multissetorial para fortalecer a resiliéncia da
infraestrutura critica brasileira, envolvendo ndo apenas as for¢as de seguranca, mas

também o setor privado e a comunidade académica.

5.2 DESINFORMACAO E MANIPULACAO DE INFORMACAO

A proliferacdo de midias sociais e a alta conectividade digital potencializam a

disseminacdo de desinformacdo que podem influenciar a opinido publica e
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desestabilizar o ambiente politico (Seib, 2020). Este fenbmeno se manifesta de varias
formas, incluindo campanhas de desinformacdo, polarizacdo social e ataques a
credibilidade institucional. Essas formas de manipulacdo da informag&o néo apenas
distorcem a percepg¢do publica, mas também exploram e amplificam divis6es sociais
existentes, criando instabilidade politica e minando a confianca em instituicdes
governamentais e democraticas.

A desinformacao € uma ferramenta poderosa na guerra hibrida, pois permite
gue atores mal-intencionados influenciem a opinido publica e criem caos sem a
necessidade de um confronto direto. Segundo Seib (2020), a alta conectividade digital
facilita a disseminacéo rapida e ampla de informacdes falsas, o que pode ser utilizado
para polarizar a sociedade e enfraquecer a coesao social.

Além disso, campanhas de desinformacdo bem-sucedidas podem minar a
confianca nas instituicdbes governamentais, tornando mais dificil para o governo
responder eficazmente a crises.

Para mitigar os riscos associados a desinformacéo, é essencial que o Brasil
desenvolva estratégias robustas. Estas estratégias devem incluir a implementacéo de
programas de educacdo que aumentem a conscientizacdo publica sobre a
desinformacé&o e a manipulagcéo de informagdes. Tais programas podem capacitar 0s
cidadaos a identificar e resistir a campanhas de desinformacéo, além de promover a
verificagéo de fatos e o uso de fontes confiaveis de informacao (Seib, 2020).

Ademais, é crucial que o Brasil invista em tecnologias, desenvolvimento de
boas e, principalmente mentalidade focadas em préticas de segurancga cibernética
para proteger suas infraestruturas criticas de ataques que possam facilitar a
disseminacdo de desinformacdo. A colaboracdo com universidades e escolas para
integrar temas de seguranca cibernética nos curriculos também é uma medida
importante, pois prepara as futuras geracdes para lidar com as ameacas digitais
(Clarke e Knake, 2020).

Portanto, a desinformacao e a manipulacao de informacdes representam uma
ameaca significativa a seguranca nacional do Brasil no contexto da guerra hibrida. A
adocdo de uma abordagem multidimensional que inclua educacdo publica,
investimento em ciberseguranca e promocao de fontes confidveis de informacéo é
fundamental para mitigar esses riscos e fortalecer a resiliéncia do pais contra tais

ameacas.
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5.3 PRESSOES ECONOMICAS

A economia brasileira, embora robusta, pode sofrer sancdes econdmicas,
manipulacdo de mercados e outras formas de guerra econdOmica que visam
enfraquecer a capacidade do pais de sustentar esforcos de defesa prolongados
(Galeaotti, 2016). Essas vulnerabilidades englobam dependéncia de exportacdes pois
a economia brasileira € sensivel a flutuagdes nos precos de commodities e demanda
internacional, dependéncia tecnoldgica estrangeira podendo criar vulnerabilidades

exploraveis.

5.4 ATORES NAO ESTATAIS

A presenca de grupos do crime organizado e milicias no Brasil representa uma
vulnerabilidade significativa no contexto da guerra hibrida. Esses atores ndo estatais
podem ser explorados por entidades externas para criar instabilidade interna e
desafiar a autoridade do Estado (Korybko, 2015).

Esta vulnerabilidade se manifesta de algumas formas conforme a seguir:

5.4.1 Crime organizado transnacional

Grupos criminosos podem ser utilizados como proxies por atores estatais
hostis, servindo como instrumentos para desestabilizar o pais e minar a seguranca
nacional. Esses grupos tém a capacidade de explorar fronteiras porosas e corromper
instituicdes, criando zonas de instabilidade que podem ser aproveitadas por

adversarios externos (Galeotti, 2016).

5.4.2 Milicias urbanas

A presenca de grupos armados nao estatais em areas urbanas representa uma
ameaca a autoridade governamental e pode ser explorada para criar instabilidade
social e politica. Essas milicias muitas vezes operam em areas onde a presenca do
Estado é limitada, criando estruturas de poder paralelas que podem ser manipuladas

por atores externos (Clarke; Knake, 2020).
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5.4.3 Grupos extremistas

Embora ainda ndo seja um fenémeno amplamente observado no Brasil, grupos
extremistas ideoldgicos ou religiosos podem ser apoiados ou manipulados por atores
externos para desestabilizar o pais. Esses grupos podem ser utilizados para amplificar

tensdes sociais existentes e criar divisdes internas (Hoffman, 2007).

5.4.4 Hacktivismo

Grupos de hackers podem ser recrutados ou manipulados para realizar ataques
cibernéticos contra infraestruturas criticas no pais. Esses ataques podem variar desde
a disseminacao de desinformacédo até a interrupcao de servigcos essenciais, causando
danos econdmicos e sociais significativos (Clarke; Knake, 2020).

A complexidade dessas ameacas reside na sua natureza hibrida e na
dificuldade de atribuir relacdo direta a atores estatais. Isso cria um ambiente de "zona
cinzenta” onde as linhas entre atividades criminosas, insurgéncia e guerra
convencional se tornam cada vez mais borradas (Galeotti, 2016).

Para enfrentar essas vulnerabilidades, é crucial que o Brasil desenvolva uma
abordagem multifacetada que combine esforcos de inteligéncia, cooperacao
internacional e fortalecimento das instituicbes de seguranca publica. Além disso, é
necessario tratar as raizes sociais e econdmicas que facilitam o surgimento e a
proliferacdo desses grupos ndo estatais, promovendo desenvolvimento
socioecondémico e fortalecendo a presenca do Estado em areas vulneraveis (Seib,
2020).

5.5 ESTRATEGIAS DE DEFESA CONTRA A GUERRA HIBRIDA

Para enfrentar as ameacas da guerra hibrida internamente, € necessario adotar
uma abordagem multidimensional que inclua medidas preventivas, defensivas e

reativas conforme ilustrado a seguir:
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5.5.1 Fortalecimento da Ciberseguranca

Investir em capacidades de ciberdefesa para proteger infraestruturas criticas e
responder a ciberataques é crucial. Isso inclui o estabelecimento de unidades
especializadas com pessoal capacitado, a fim de responder rapidamente a incidentes
cibernéticos.

Outra acdo é a participagdo em iniciativas internacionais de seguranca
cibernética para compartilhamento de informagdes e melhores praticas, adicionado a
um investimento em pesquisa e desenvolvimento de solugbes de seguranca
cibernética proprias e a formacdo continua de profissionais especializados em

seguranca cibernética.

5.5.2 Educacéao e Conscientizagao

Implementar programas de educac¢éo para aumentar a conscientizacdo publica
sobre desinformacédo e manipulacao de informacdes € essencial. Estratégias incluindo
programas educacionais para capacitar os cidadaos a identificarem e resistirem a
campanhas de desinformacéo, iniciativas para informar a populagéo sobre ameacas
cibernéticas e praticas de seguranca online, colaboracdo com universidades e escolas
para integrar temas de seguranca cibernética nos curriculos e apoio a iniciativas de

verificacdo de fatos e promocao de fontes confidveis de informacéo.

5.5.3 Resiliéncia Econdmica

Desenvolver politicas econbmicas que aumentem a resiliéncia a sancdes e
manipulagdes de mercado é fundamental. Medidas incluindo reducéo da dependéncia
de setores especificos ou mercados externos (poucos clientes com grande volume),
desenvolvimento de capacidades nacionais em setores estratégicos e manutencao de

reservas de recursos criticos para mitigar impactos de crises.

5.5.4 Integracéo de Forgas de Seguranca

Melhorar a coordenacédo das Forcas de Seguranca é crucial para enfrentar
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ameacas hibridas de maneira coesa e inteligente. Estratégias incluindo o
estabelecimento de forcas-tarefa dedicadas a guerra hibrida, realizacdo de
simulacdes, exercicios e treinamentos envolvendo diferentes agéncias de seguranca,
melhoria nos sistemas de compartilhamento de informacdes entre diferentes 6rgdos
de seguranca e participagdo em exercicios e operagdes multinacionais focados em

ameacas hibridas.

5.6 ANALISE COMPARATIVA INTERNACIONAL

Ao se apreciar a experiéncia internacional pode-se extrair licbes valiosas
adaptaveis ao contexto brasileiro. O conflito entre RuUssia e Ucrania demonstra a
efichcia de taticas hibridas, englobam o0 uso extensivo de propaganda e
desinformacéo para moldar percepc¢des, ataques as infraestruturas criticas e sistemas
de comunicacéo, emprego de grupos paramilitares e forcas irregulares e aplicacao de

sancdes e a manipulacdo de mercados energéticos.

5.7 DESAFIOS E OPORTUNIDADES PARA O BRASIL

O Brasil enfrenta desafios significativos, mas também oportunidades no
contexto da guerra hibrida. Os desafios englobam as restricbes financeiras para
investimentos em defesa e seguranca cibernética, a complexidade tecnoldgica pelo
fato que ocorre a necessidade de constante atualizacdo frente a ameacas em rapida
evolucao e as dificuldades na integracéo de diferentes 6rgdos governamentais.

As oportunidades para o Brasil englobam o potencial para inovagdo e
desenvolvimento de industrias de defesa nacionais, a possibilidade do Brasil de
assumir papel de lideranca em seguranca cibernética na América Latina, as
oportunidades para parcerias estratégicas e compartilhamento de conhecimentos e o

aprimoramento das instituicbes democraticas e de seguranca nacional.

5.8 DEFINICAO DE GUERRA HIBRIDA PARA AS FORCAS ARMADAS

Considerando as caracteristicas da guerra hibrida empregada por atores como

Russia e Ird, e as vulnerabilidades especificas do Brasil, propusemos a seguinte
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definicdo de Guerra Hibrida a ser empregada de acordo com o contexto brasileiro:

A guerra hibrida no contexto brasileiro refere-se a uma estratégia
multidimensional que combina a¢gdes convencionais e nao convencionais, visando
explorar as vulnerabilidades sociais, econémicas, tecnoldgicas e informacionais do
pais cujo objetivo é comprometer a estabilidade nacional e a soberania do pais sem

recorrer a um conflito armado direto.

5.9 CONCLUSOES PARCIAIS

A guerra hibrida representa um desafio multifacetado e complexo para a
seguranca nacional do Brasil, exigindo uma abordagem integrada e multidimensional
para a defesa do pais. A natureza diversificada desse tipo de conflito, que combina
elementos convencionais e ndo convencionais, demanda uma estratégia de defesa
igualmente abrangente e adaptavel

E imperativo que o Brasil desenvolva capacidades robustas em diversas areas
criticas. A ciberseguranca emerge como um pilar fundamental, considerando a
crescente dependéncia de sistemas digitais e a vulnerabilidade das infraestruturas
criticas a ataques cibernéticos.

A protecao de setores estratégicos, como 0 maritimo e portuario, é crucial para
manter a integridade econbmica e a seguranca nacional. A resiliéncia econdmica
também se mostra essencial, dada a suscetibilidade do pais a pressdes econémicas
externas e manipula¢gdes de mercado.

A educacao publica sobre desinformacdo e manipulacdo de informacbes é
outro aspecto critico. E salutar a implementacdo de programas educacionais que
capacitem os cidadaos a identificar e resistir a campanhas de desinformacéo,
fortalecendo assim a resiliéncia social contra taticas de guerra informacional.

A coordenacao aprimorada entre as forcas de seguranca é fundamental para
uma resposta eficaz as ameacas hibridas. Isso inclui a integracdo de diferentes
agéncias e 6rgdos de seguranca, bem como o desenvolvimento de capacidades
especificas para enfrentar ameacas nédo convencionais.

A capacidade do Brasil de se adaptar e responder eficazmente as ameacas
hibridas determinara sua resiliéncia e seguranca no cenario global contemporaneo. E

crucial que o pais continue a desenvolver e implementar estratégias abrangentes,
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considerando as peculiaridades do contexto brasileiro e as licbes aprendidas com
experiéncias internacionais.

Por fim, a definicAo proposta de Guerra Hibrida para o contexto brasileiro
reconhece a natureza multidimensional das ameacas enfrentadas pelo pais,
abrangendo desde ciberataques e campanhas de desinformacdo até pressdes
econdmicas e exploracéo de tensdes sociais internas. Esta definicdo serve como base
para o desenvolvimento de doutrinas e estratégias de defesa mais eficazes e
adaptadas a realidade nacional.

A implementac&o bem-sucedida dessas estratégias requer um esfor¢o conjunto
e continuo de diversos setores da sociedade, incluindo as for¢as armadas, agéncias
governamentais, setor privado e academia. Somente através de uma abordagem
holistica e colaborativa o Brasil poderd enfrentar os desafios da guerra hibrida,
garantindo assim sua soberania e estabilidade no longo prazo.
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6 CONCLUSAO

Este trabalho buscou analisar o conceito de guerra hibrida e suas implicacdes
para a seguran¢a nacional, com foco especial nas estratégias empregadas pela
Russia e pelo Ira.

A pesquisa revelou que a guerra hibrida representa uma evolucao significativa
nas taticas de conflito contemporaneo, combinando métodos convencionais e nao
convencionais para alcancar objetivos estratégicos.

A analise das origens historicas e do desenvolvimento da doutrina de guerra
hibrida demonstrou que esta abordagem n&do € inteiramente nova, mas uma
adaptacao de estratégias anteriores as realidades do século XXI. A guerra hibrida se
caracteriza pela integracao sinérgica de meios e operacdes convencionais € nao
convencionais, incluindo operacdes militares, cibernéticas, econOGmicas e
informacionais.

O estudo das estratégias russas e iranianas revelou padrdes distintos, mas com
objetivos similares. A Russia tem se destacado pelo uso sofisticado de operacdes de
informacéo e ciberataques, como evidenciado na anexacéo da Crimeia em 2014.

O Ird, por sua vez, tem se concentrado no uso de proxies e grupos paramilitares
para projetar poder além de suas fronteiras, exemplificado pelo seu apoio ao
Hezbollah e outros grupos regionais. Ambos os paises demonstraram uma notavel
capacidade de adaptar suas estratégias as mudancas no cenario geopolitico,
mantendo, contudo, seus principios fundamentais. Esta flexibilidade estratégica
permite que eles maximizem sua influéncia regional e global, mesmo diante de
sancdes econdmicas e isolamento diplomatico.

As implicac6es da guerra hibrida para a seguranca nacional séo profundas e
multifacetadas. O Brasil, como outras nag¢des, enfrenta vulnerabilidades significativas,
incluindo ameacas a infraestrutura critica, suscetibilidade a campanhas de
desinformacéo, pressdes econdmicas entre outras. Para enfrentar esses desafios, é
crucial adotar uma abordagem multidimensional que inclua o fortalecimento da
ciberseguranca, a educacdo publica sobre desinformacdo, o desenvolvimento de
resiliéncia econdmica e a melhoria da coordenacao entre as for¢cas de seguranca. A
guerra hibrida se caracteriza por sua adaptabilidade, uso de atores estatais e ndo
estatais, e a capacidade de operar em multiplos dominios simultaneamente,

desafiando as distingdes tradicionais entre guerra e paz.
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A pesquisa destacou a importancia de uma compreensdo aprofundada da
guerra hibrida para o desenvolvimento de estratégias de defesa eficazes. A natureza
adaptativa e multifacetada deste tipo de conflito exige respostas igualmente flexiveis
e abrangentes. Com base na exposi¢cao apresentada, propomos a seguinte definicdo
de guerra hibrida:

A guerra hibrida no contexto brasileiro refere-se a uma estratégia
multidimensional que combina acfes convencionais e nao convencionais, visando
explorar as vulnerabilidades sociais, econémicas, tecnoldgicas e informacionais do
pais cujo objetivo é comprometer a estabilidade nacional e a soberania do pais sem
recorrer a um conflito armado direto.

Concluimos que a guerra hibrida continuara a ser um desafio significativo para
a seguranca nacional e internacional nas proximas décadas. A capacidade de um pais
de se defender contra tais ameacas dependerd ndo apenas de sua for¢ca militar
convencional, mas também de sua resiliéncia socioeconbmica, capacidade
cibernética e habilidade em combater a desinformacéo.

Em suma, a compreensao e a adaptacao as realidades da guerra hibrida séo
essenciais para garantir a seguranca nacional em um mundo cada vez mais complexo
e interconectado. O sucesso neste novo paradigma de conflito dependera da
capacidade das nacbes de integrar efetivamente todas as ferramentas a sua
disposicéo, desde as forgas armadas convencionais até as mais recentes tecnologias

de informagao e comunicagao.
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